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INFORME EJECUTIVO

DE AUDITORIA

UsSUARIO ADMINISTRADOR DE PC’s

) OBJETO
Examinar la asignacion de derechos de “Administrador de PC’s” a usuarios de recursos
informaticos, el procedimiento para su habilitacion y las medidas de control adoptadas al
respecto por la Direccién General de Informatica e Innovacién Tecnolégica (en adelante
DGIlT), dependiente de la Subsecretaria de Coordinacion.

) ALCANCE
La tarea fue realizada en el periodo comprendido entre los meses de enero y marzo de
2017, de acuerdo con las Normas de Auditoria Interna Gubernamental aprobadas por
Resoluciébn SIGEN N° 152/2002, aplicandose algunos de los procedimientos alli
enumerados u otros que se consideraron necesarios en la circunstancia.
El informe se encuentra referido a las observaciones y recomendaciones sobre el objeto de
la tarea hasta el periodo precedentemente indicado y no contempla la eventual ocurrencia

de hechos posteriores que puedan modificar su contenido

lll) PRINCIPALES OBSERVACIONES Y RECOMENDACIONES

A continuacioén se transcriben las principales observaciones' y recomendaciones:

2. Observacion

De acuerdo a la informacién relevada con el SCCM y a una calificacion realizada por la

Unidsd CSl, surge que existen 106 aplicaciones. En el Anexo A se expone la ndmina de tales
At
,:,‘,;g!gg aplicaciones instaladas que podrian poner en riesgo la seguridad, integridad vy

confidencialidad de la informacién y red del Organismo.

1 El nimero de observacién detallado guarda correspondencia con el asignado en el Informe de Auditoria Analitico.

Informe de Auditoria N° 008/2017 — Ejecutivo 1
Fr 0009 (v01)




“2017 - Afio de las Energias Renovables”

Ministerio de
Trabajo, Empleo
y Seguridad Social

UNIDAD AUDITORIA INTERNA

Unldad
AU
hilama
WTESS

3.

10.

Recomendacidén

La DGIIT, por intermedio de las areas que intervienen en la autorizacién y control de los
usuarios Administradores de PC’s, debe evaluar los casos criticos y, en los casos que
corresponda, proceder a su desinstalacion previa comunicaciéon a los respectivos

usuarios.

Observacion
Del relevamiento realizado sobre el circuito administrativo utilizado en el alta de los
Usuarios Administradores de Pc’s, surge que la CSl no interviene en el mismo.

Recomendacion

La DGIIT debe evaluar el circuito administrativo descripto en el Anexo B y contemplar la
intervencion de la CS! en forma activa, realizando tareas de control o verificacion sobre
el usuario y su equipo en forma previa, establecer contacto a modo informativo con el
usuario solicitante y comunicarle sus responsabilidades y los riesgos que involucra este

tipo de permisos.

Observacion

Se verifican demoras significativas en el proceso de remediacién de los hallazgos
detectados por la CSI en sus actividades de monitoreo. Esta situacion incrementa el
nivel del riesgo de control.

Recomendacién

La DOyS junto con la CSI deben evaluar el procedimiento establecido como resultante
del Monitoreo de Usuarios Administradores, establecer un cronograma para las
acciones de monitoreo y reducir el tiempo insumido hasta la remediacién de los

hallazgos.

IV) CONCLUSION
Sobre la base de las tareas desarrolladas, conforme al objeto y al alcance de las mismas,

esta Unidad de Control estima que el procedimiento y las medidas de control adoptadas

para la asignacién de derechos de “Administrador de PC’s” resultan adecuados.

Informe de Auditoria N°® 008/2017 — Ejecutivo 2
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De la respuesta brindada al Informe Preliminar se desprende el reconocimiento de los
hallazgos formulados y la adopcién de acciones correctivas que permitiran reducir el nivel de
riesgo en aspectos vinculados a la seguridad, integridad y confidencialidad de la informacién

y red del Organismo.

Buenos Aires, 3 de abril de 2017. .

H

Lic. Maximiliano Antonio IORGI E Dr. CP Jos Norb’rto E NARDO

Lic. Ariel Ernesto DILEVA

Supervisor de Auditoria de Ai;ditor Adjunto de Gestion de Recursos y Auditor Interno Titular
Tecnologia de la Informacién Kx Procesos de Apoyo
%\\,W/
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“2017 - Aflo de las Energias Renovables”

UNIDAD AUDITORIA INTERNA

INFORME DE AUDITORIA
ANALITICO

USUARIO ADMINISTRADOR DE PC’S

OBJETO

Examinar la asighacién de derechos de “Administrador de PC’s” a usuarios de recursos
informaticos, el procedimiento para su habilitacién y las medidas de control adoptadas al
respecto por la Direccién General de Informatica e Innovacién Tecnoldgica (en adelante

DGIIT), dependiente de la Subsecretaria de Coordinacion.

ALCANCE

La tarea fue realizada en el periodo comprendido entre los meses de enero y marzo de 2017,
de acuerdo con las Normas de Auditoria Interna Gubernamental aprobadas por Resolucion
SIGEN N° 152/2002, aplicandose algunos de los procedimientos alli enumerados u otros que
se consideraron necesarios en la circunstancia.

El informe se encuentra referido a las observaciones y recomendaciones sobre el objeto de la
tarea hasta e! periodo precedentemente indicado y no contempla la eventual ocurrencia de
hechos posteriores que puedan modificar su contenido

ANTECEDENTES
NORMATIVOS

s Ley N° 24.156 - Ley de Administracién Financiera y de los Sistemas de Control del
Sector Pablico Nacional.

s Decreto N° 1344/2007 — Aprueba el Reglamento de la Ley de Administracion Financiera
y de los Sistemas de Control del Sector Publico Nacional N° 24.156;

e Resolucion SGN N° 152/2002 — Aprueba las “Normas de Auditoria Interna
Gubernamental”.

e Resolucion SGN N° 172/2014 — Aprueba las “Normas Generales de Control Interno”.

¢ Resolucion MTEYSS 1012/2014 — Aprueba las “Politicas de Seguridad de la Informacion
del MTEyYSS”.

Informe UAI N° 008/2017 — Analitico 1
Fr 0009 (v01)
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o Resolucion SSC N° 267/2015 — Aprueba el “Manual de Reglas de Gestién de

Seguridad Informatica”.

DOCUMENTALES
o Formulario “Gestién de Privilegios Avanzados sobre Equipos”;
o DTACyYR-0005-10 — Documento Técnico - Permisos Temporales;
e SSC-DPR-DGIT-DOyS-01 - Creacién Cuentas Recursos;
e SSC-POI-DGIIT-14.07.07 - Administracién de Informacion de Puestos de Trabajo;
¢ SSC-POI-DGIIT-14.08.01 - Gestién de Usuarios con Privilegios Avanzados en Puestos
de Trabajo;
s |Informe de “Monitoreo de Usuarios Administradores” Ejecuciones 2016 - 2017

elaborado por la Coordinacién de Seguridad Informatica (CSI) de la DGIIT,;

INFORMATICOS
¢ Permiso de acceso de solo lectura al sitio de intranet del Sector Administracion Cuentas
y Recursos (ACyR):
http://intranet/Lists/PermisosTemporalesBis/Alllitems.aspx

¢ Detalle de Solicitudes (SR) registradas en el aplicativo informatico System Center
Service Manager (SCSM) al 12/01/2017;
¢ Reporte del System Center Configuration Manager (SCCM) generado por el area de

Microinformatica;

MARCO DE REFERENCIA
Se denomina usuario a una persona fisica u organismo que utiliza los recursos informéaticos
gue el MTEYSS pone a su disposicion. Para ello debe poseer una “cuenta de acceso’

asignada por el administrador de sistemas.

Existe la posibilidad que un usuario sea “Administrador de su puesto de trabajo”, situacién que

lo habilita a realizar ciertas actividades criticas, como ser la instalacién y administracién de

At sistemas y de hardware no homologados, parametrizacion de preferencias (ej. fecha y hora),
ntema
NTESE modificacién de registros, habilitacién y deshabilitacion de servicios, instalacion/actualizacién
A,

de aplicativos, creacion, modificacién y eliminacién de cuentas, tener acceso a todos los

g
S

/};ﬂ

4
% archivos del sistema, compartir recursos locales con otros puestos de trabajo, etc.
L/

Informe UAI N° 008/2017 — Analitico 2
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Tal configuracion representa un riesgo potencial a la seguridad de la informacién del
organismo, pero se pueden otorgar dichos privilegios avanzados cuando se presente la
necesidad. Para ello debe realizarse una solicitud formal a través del formulario electrénico
“Privilegios Avanzados sobre Equipos” que se encuentra en la intranet, acompanando una

adecuada fundamentacion vy justificacién del pedido.

IV) TAREA REALIZADA
Descripcién
La tarea realizada consistié en la ejecucion de los siguientes procedimientos de auditoria y/o
verificaciones:
1. Andlisis normativo;
2. Recopilacién de documentacion;
3. Entrevistas con personal responsable del area ACyR, vinculados en |la
administracién y creacion de usuarios y otorgamiento de permisos a usuarios;
Entrevistas con personal del area Microinformatica.
5.  Entrevistas con personal de la CSl, responsable del monitoreo y cumplimiento de
las Politicas de Seguridad del Organismo;
6. Consulta y obtencion de informacién y documentacion del sitio de intranet
perteneciente al area ACyR de la Direccién de Operaciones y Servicios de la
DGIIT, destinado al seguimiento de solicitudes (SR);
Relevamiento del circuito administrativo;
Solicitud y obtenciéon y analisis de documentacion de respaldo;
Generaciéon de un reporte con el listado de usuarios administradores de puestos
de trabajo;
10. Generacién de un reporte con el detalle de los aplicativos informaticos instalados
en puestos de trabajo de usuarios con privilegios de administrador local.
En forma previa a la emision del presente Informe de Auditoria, se remitié a la DGIIT un
“Informe Preliminar’ a fin que efectuara los comentarios que estimase apropiados. Bajo el
acapite “Respuesta del Sector Auditado”, se incorporan al presente informe los comentarios
efectuados por la DGIIT mediante Nota N° ME-2017-04841976-APN-DGIT#MT, recibida el
1 29/03/2017.
Informe UAI N° 008/2017 — Analitico 3
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DESCRIPCION, OBSERVACIONES Y RECOMENDACIONES
A continuacién se describen los aspectos verificados, las observaciones surgidas de la labor y
las recomendaciones que esta Unidad de Control sugiere para optimizar la gestion y

operatoria en aquellos aspectos que constituyeron materia de examen.

A.- Anadlisis de puestos de trabajo

Descripcion

La DGIIT posee una herramienta informatica denominada “System Center Configuration
Manager 2007” (SCCM), que permite obtener un detalle de los usuarios que poseen
derechos de acceso como administrador en los puestos de trabajos conectados a la red del
Organismo.

Como resultado de una consulta realizada por intermedio del SCCM se obtuvo la siguiente

informacion:
Clientes Activos’ 2.332
Clientes Inactivos? 165
Clientes No Instalados?® 17
Registros de equipos con administradores 82

De acuerdo a la informacion relevada con el SCCM en los equipos utilizados por
Administradores de PC's, se obtuvo un detalle de 17.790 aplicaciones instaladas en 74
equipos. Luego del andlisis realizado por esta Unidad de Auditoria Interna se remitié a la
Coordinacién de Seguridad Informatica un listado conteniendo 2.902 aplicaciones para que
las evallen y clasifiquen, ya que podrian comprometer la seguridad, integridad y
confidencialidad de la informacién del Ministerio y el normal funcionamiento de la red de
datos.

RIESGO | ALTO | MEpio | Baso | Nuio
Cantidad 44 62 314 2482

1 Clientes Activos: Es un equipo con el agente de recoleccion de datos instalado y funcionando que reporta al servidor al menos en los
Ultimos 7 dias.
2 Clientes Inactivos: Son equipos con el agente de recoleccion de datos instalado cuya UGltima fecha de reporte es mayor a 7 dias.

S

3 Clientes no instalados: Son equipos detectados en la red a los cuales no pudo instalarse el cliente de reporte de forma automatica.

informe UAI N° 008/2017 — Analitico 4
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Observacion

La herramienta SCCM no permite identificar la totalidad de los equipos conectados a la

Red, debido a situaciones tales como Clientes Inactivos o No Instalados. Estas

limitaciones impiden determinar con certidumbre el universo de usuarios habilitados

como “Administrador de PC’s”.

Recomendacion

La DGIIT debera planificar una revisién del software instalado (cliente) en los puestos de

trabajo y evaluar las medidas necesarias para escanear los equipos que se encuentran

en desuso, con el fin de relevar el universo de puestos de trabajo conectados a la red
del Organismo y optimizar los controles sobre los usuarios que tengan asignados
derechos de acceso como “Administradores de PC's”.

Respuesta del Sector Auditado

Existen dos casos a evaluar:

1. Cliente no instalado: Se generara una planificacién semanal de Mitigacién de los
clientes no instalados, generando tras cada deteccién un SR con los Equipos donde
se debera instalar el cliente faltante. Actualmente se encuentran 7 clientes no
instalados, se registraron para mitigacién en la SR996365 con fecha de finalizacion
provisoria 07/04/2017

2. Clienfes Inactivos: A través de la RES SSC 267-2015 - Manual de Reglas Gestion

Seguridad Informética, Pagina 45 "Administracién de Cuentas de equipo en Sistema
Operativo de Red, Punto C de la narrativa se define Inactividad. Las cuentas de
equipos qua presenten un periodo de Inactividad mayor a 45 (cuarenta y cinco} dias
deberan ser dadas de baja.
Considerando dicha definicién se modificara la configuracién del cliente de SCCM
para contabilizar los equipos inactivos como aquellos que no responden pasados
los 45 dias. A partir de este momento dichos equipos se daran de baja en Active
Directory siguiendo la normativa indicada.

Fecha de Cumplimiento: 28/04/2017

Opinioén UAI

De acuerdo con la respuesta brindada, el area se encuentra desarrollando acciones a

efectos de regularizar la observaciéon. Su efectivo cumplimiento y los resultados que se

obtengan seran verificados en préximas tareas de auditoria.

Informe UAI N° 008/2017 — Analitico 5
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Observacion

De acuerdo a la informacién relevada con el SCCM y a una calificacién realizada por la
CS|, surge que existen 106 aplicaciones. En el Anexo A se expone la nomina de tales
aplicaciones instaladas que podrian poner en riesgo la seguridad, integridad vy

confidencialidad de la informacién y red del Organismo.

Recomendacion

La DGIIT, por intermedio de las areas que intervienen en la autorizacién y control de los
usuarios Administradores de PC’s, debe evaluar los casos criticos y, en los casos que
corresponda, proceder a su desinstalaciébn previa comunicacion a los respectivos
usuarios.

Respuesta del Sector Auditado

La CS! analizar4 las aplicaciones detalladas en el Anexo A e identificara los casos mas
criticos.

Luego realizara una comunicaciéon formal, a través de la DGIIT, a los usuarios afectados
y a sus responsables para informar los riesgos asociados.

Finalizada la comunicacioén, la CSI aportara un listado a la DOyS con el detalle del
software que debe ser desinstalado.

Fecha de Cumplimiento: 30/06/2017

Opinién UAI

De acuerdo con la respuesta del Sector Auditado, se receptd favorablemente la
observacion efectuada y ha iniciado acciones tendientes a sanearla. Su efectiva
aplicacién sera objeto de verificaciones en proximas tareas de control.

B.- Registros y Procedimientos establecidos para la Gestion de Administracién Local

de Puestos de Trabajo

Descripcion

La DGIIT posee dentro del area de Intranet y Soporte Funcional de Aplicativos (lySFA) un
sector denominado “Administracién de Cuentas y Recursos” (ACyR), que se encarga del
ABM de solicitudes de Administrador de PC’s derivadas desde el area de Mesa de Ayuda

(SR). En el Anexo B se detalla el circuito administrativo relevado.

Informe UAI N° 008/2017 — Analitico 6
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El sector ACyR mantiene dos registros en su sitio de intranet, bajo el siguiente esquema;

o Registros Temporales

http://intranet/Lists/PermisosTemporalesBis/Allltems.aspx

Intranet > PermisosTempeoralesBis

PermisosTemporalesBis

Acdones v 1-100 »  Ver:{'Todos los eleniantos's
i Eame o Hamers da Inddeate - L MHombreYapellids - Cushla Savido PuestoDeTrebalo - HotiveDalPenniso |- Feahehelnian - FechéAvisa - FrchaDeYadmieato - EstadoDaifrmiss | Attiva |

¢ Registros Permanentes

http://intranet/Lists/PermisosPermantes/Allltems.aspx

Intranet > Permisos Permantes

Permisos Permantes
Acciones * 1-100 » Ver: [Tadog los eleimentos Y']

i Cuenta : Himero.de Tnddente . Tipo de contenido. .2 Nombre ¥ Apellide. Servidio Motiva Permisa . Adivo. " Permize Estodo |

3. Observacion
Del relevamiento realizado sobre el circuito administrativo utilizado en el alta de los

Usuarios Administradores de Pc's, surge que la CS! no interviene en el mismo.

Recomendacion

La DGIIT debe evaluar el circuito administrativo descripto en el Anexo B y contemplar la
intervencion de la CSl en forma activa, realizando tareas de control o verificacion sobre
el usuario y su equipo en forma previa, establecer contacto a modo informativo con el
usuario solicitante y comunicarle sus responsabilidades y los riesgos que involucra este
tipo de permisos.

Respuesta del Sector Auditado

La CSI gestionara, ante la DOyS, la inclusion de una nueva actividad en el circuito
administrativo de alta para evaluar la pertinencia de cada solicitud.

La CSI contactara a los usuarios solicitantes e intervendra el formulario electrénico de
solicitud.

Cada nueva solicitud serd derivada a la CS| mediante formulario electrénico de

sharepoint.
] Fecha de Cumplimiento: 28/04/2017
sor Opinién UAI
e El Sector Auditado recept6é favorablemente la recomendacién efectuada. La efectiva
- /“’M ;/; aplicacion de las acciones propuestas seré objeto de verificaciones en futuras tareas de
v control.
Informe UAI N° 008/2017 — Analitico -

Fr 0009 (v01)




¢

(.

o>
NP

“2017 - Ao de las Energias Renovables”

E5= Trabajo, Empleo
y Seguridad Social

UNIDAD AUDITORIA INTERNA

Unidad
Auditora
ntema
MTE/SS

Observacién
Del cotejo entre los agentes que integran el Registro Temporal del drea de ACyR y el
detalle obtenido de la herramienta SCCM, surgen las siguientes diferencias:

Usuarios registrados sin informaciéon en SCCM 18
Usuarios identificados por el SCCM que no poseen registro temporal 16

Respuesta del Sector Auditado
Se analizaran eslos casos para poder determinar la situacién de cada uno.

Observacion
Se han detectado dos usuarios que acceden en condicién de Administradores de PC a

mas de un equipo y no han cumplimentado las solicitudes correspondientes:

 ETIQUETASDEFILA |  JPOCOVI | VMARUCHNIAK |
PC05587 Sin SR

PC05594 SR861567

PC05604 Sin SR
PC3132 SR915931

Recomendacion

La Direccién de Operaciones y Servicios (DOyS), en particular el area de ACyR, deberéa

automatizar este tipo de controles y proceder a la baja de aquellos usuarios que no

consten en sus registros.

Respuesta del Sector Auditado

e PC05587 - JPOCOVI --> Se quité el acceso mediante IR804167.

e PC05594 - JPOCOVI --> SR861567 registro valido y actualmente vigente.

e  PC05604 - VMARUCHNIAK --> Se normalizé mediante SR928835.

e PC3132 - VMARUCHNIAK --> SR91931 registrado valido y actualmente vigente.
Este acceso fue otorgado para el usuario instale el software necesario para sus
fareas diarias.

Se agregé como rutina la verificacién diaria de los registros temporales vs OU de

Administradores. Se gestionard con Soporte Técnico el acceso al reporte de

Administradores de PC para realizar los crucen necesarios de informacién para validar

las bajas de usuarios administradores.

Informe UAI N° 008/2017 — Analitico 8
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Opinién UAI
De acuerdo con la respuesta del Sector Auditado, la Observaciéon N°® 4 esta en proceso

de regularizacién y la Observacién N° 5 ya fue regularizada.

6. Observacién
Se han detectado dos usuarios locales que no se encuentran registrados por él érea de

ACyYR en su portal colaborativo:

_ Eawpo | GRuPO | Cuenta | TiPO | Domino | TiPoDEDommiO
NOT00126 Administradores | usuario UserAccount | NOT00126 Local
PC06290 Administradores |admincaut |UserAccount |PC06290 Local

Recomendacién

La DGIIT debe verificar la existencia de los casos detallados y proceder a la
regularizacién o baja de los mismos.

Respuesta del Sector Auditado

o NOT00126 se deshabilité la cuenta del equipo mediante IR804167.

o PC06290 se quité al usuario JLARA y por lo tanto la PC se movié a una OU de no

administradores, mediante IR804167. Por lo tanto el usuario admincaut pierde
también los privilegios de Administrador.
La CS/ aportara a la DOyS un listado actualizado con los hallazgos del PGV. |
Opinién UAI %
De acuerdo con la respuesta del Sector Auditado, recepté favorablemente Ila

7. Observacion ,
Se ha detectado un usuario administrador local cuya denominacién es genérica, no

posee formulario de solicitud y no se han cumplido los pasos correspondientes para su

recomendacion efectuada. La observacién fue regularizada.

aprobacion.
goewe o, Uswwo. ) Trosetowimibo
Uridna SR900172 USERWALLASCENSORES Solicitud de Permiso Permanente
Auditaria
Yarna
NTESS
% Informe UAI N° 008/2017 - Analitico 9
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Respuesta del Sector Auditado

Se generaron los formularios electrénicos.

La CSI recomienda que el administrador de la cuenta “"USERWALL ASCENSORES” o
un responsable de la DOyS cargue el formulario.

8. Observacién
Se ha detectado un usuario administrador local inactivo que no posee formulario de
gestion de permiso permanente al servicio de administracion de PC.
b:smiﬁﬁr? SERVICIO - TIPODECONTENIDO Monvo PERMtsd Acﬁ\)b
Recomendacion
La DGIT por intermedio de las areas que corresponda debe establecer controles
periddicos sobre aquellos usuarios que no hayan cumplimentado los pasos previstos
para la gestiéon de solicitudes y accesos a servicios.
Por otra parte, debe evaluar la vigencia y pertinencia de ios accesos otorgados en los 2
casos detallados y proceder en consecuencia.
Respuesta del Sector Auditado
1. El registro de permisos temporales del caso informado se encuentra finalizado el
06/01/2017. Este acceso fue autorizado por Microinformética. La pc fue deshabilitada
por inactividad el dia 14/11/2016.
2. Se agregé como rutina la verificacién diaria de los registros temporales vs OU de
Administradores. Se gestionaraé con Soporte Técnico el acceso al reporte de
Administradores de PC para realizar los crucen necesarios de informacién para
validar las bajas de usuarios administradores.
Opinién UAI
Habiéndose receptado favorablemente la recomendacién de esta Unidad de Control, las
Observaciones Nros. 7 y 8 fueron regularizadas.
Unidad 9. Observacion
e, Se han detectado usuarios administradores locales registrados por el area ACyR cuyos
= permisos temporales exceden los 12 meses de vigencia que establece la Regla de
“Gestion de Usuarios con Privilegios Avanzados en Puestos de Trabajo” (SSC-POI-
DGIIT-14.08.01):
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UNIDAD AUDITORIA INTERNA
NOMERO DE ff@ggp; FECHADEL | FecHA | FECHADE | CANTIDAD | Esgéfo Ao
INCIBENTE | Trasao | NSl | Awiso VeWowienio | Diss. | peewiso|

SR905050 | PC04724 | 02/01/2017 [ 17/01/2018 | 01/02/2018 3956 Vigente Si

SR787831 | PC06289 | 02/09/2016 | 29/08/2017 | 13/09/2017 376 Vigente Si

SR563875 | PC05590 | 28/01/2016 | 13/01/2017 | 28/01/2017 366 Vigente Si

Recomendacion

La DGIIT debe evaluar y revisar los casos detallados y proceder a su correcciéon de
acuerdo a las reglas vigentes. Resulta oportuno resaltar la necesidad de controles en
los formularios de carga de datos respecto de las fechas de inicio y fin del servicio.
Respuesta del Sector Auditado

Analizando los casos entendemos que los tiempos de permanencia de los permisos se
excedieron debido a la demora en la firma por parte del responsable y por ende la carga
y ejecucién del requerimiento.

Se propuso a la CSI que intervenga en el formulario electrénico registrando la fecha de
caducidad del permiso, lo cual facilitara y clarificara la fecha de fin de los permisos sin
fener en cuenta la demora en el circuito.

Opinién UAI

De acuerdo con la respuesta del Sector Auditado, se receptd favorablemente Ila
recomendacioén efectuada. En futuras actividades de seguimiento se examinara la

implementacién de las medidas propuestas.

C.- Actividades de Control y Monitoreo

y

,z"
4

Descripcion

En el marco del Proceso de Gestion de Vulnerabilidades, aprobado por Disposicién
DGIT N° 2/2015, la Coordinaciéon de Seguridad Informatica ejecuta periédicamente dos
verificaciones sobre los usuarios administradores en puestos de trabajo:
1°. ldentifica qué usuarios administradores carecen de registro en la lista de permisos
temporales.
2°, ldentifica qué usuarios administradores tienen permisos vencidos, evaluando la
fecha de finalizacién registrada por Administracién de Cuentas y Recursos en la
lista de permisos temporales.
Para llevar a cabo tales verificaciones, en el marco de su cronograma de actividades, la
CSlI consulta el relevamiento de usuarios efectuado por la herramienta SCCM y cruza
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UNIDAD AUDITORIA INTERNA

esta informacién con la lista de permisos temporales a cargo del area Administracion de
Cuentas y Recursos.

Del andlisis de la informacién provista por la CSl| sobre los hallazgos detectados en las
verificaciones realizadas entre febrero del 2016 y enero del 2017, surgen los siguientes

resultados:
 EsTAD0 | FEBI2016 | ABRI2016 | JUNI2016 | SEPT/2016 | ENEI2017
Detectados 149 163 177 51 55
(Hallazgos)
Pendientes 121 140 38 32 3
(Hallazgos)
Remediacion 89 119 153 257 154
(Promedio en dias)

La periodicidad de los controles denota una reduccién en la cantidad de detecciones,

como asi también una disminucién de los hallazgos pendientes de remediacion;

10. Observacion

Se verifican demoras significativas en el proceso de remediacién de los hallazgos
detectados por la CSl| en sus actividades de monitoreo. Esta situacién incrementa el
nivel del riesgo de control.
Recomendacioén
La DOyS junto con la CS! deben evaluar el procedimiento establecido como resultante
del Monitoreo de Usuarios Administradores, establecer un cronograma para las
acciones de monitoreo y reducir el tiempo insumido hasta la remediacion de los
hallazgos.
Respuesta del Sector Auditado
La CSI utiliza un cronograma de monitoreo aprobado por la DGIT en el marco del
Proceso de Gestién de Vulnerabilidades. Se adjunta.
Se agregd como rutina la verificacién diaria de los registros temporales vs OU de
Administradores. Se gestionard con Soporte Técnico el acceso al reporte de
Administradores de PC para realizar Jos crucen necesarios de informacién para validar
las bajas de usuarios administradores.
Los tiempos de remediacion los administra la DOyS.
Opinién UAI
De acuerdo con la respuesta del Sector Auditado, se recepté favorablemente la
observacién efectuada. La CSI esta impulsando acciones tendientes a su regularizacion,
las cuales seran verificadas en futuras actividades de seguimiento.
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UNIDAD AUDITORIA INTERNA

11. Observacion
E! detalle de las responsabilidades de la DGIHT y del usuario expuesto en el formulario
“Gestién de Privilegios Avanzados Sobre Equipos” (Anexo C), no se encuentra
referenciado con las Politicas de Seguridad de la Informacién del Ministerio (Res.
MTEySS N° 1012/2014), lo cual se estima necesario atento que en ciertos casos no

existe una correspondencia con éstas Ultimas.

Recomendacion

La DGIIT debe, para un mejor entendimiento de las responsabilidades de las partes,
precisar para cada item del formulario la referencia normativa en que se sustenta.
Respuesta del Sector Auditado

La CSI gestionard la actualizacién del contenido del formulario de “Gestién de
Privilegios Avanzados sobre Equipos” para que este contenga la referencia a las
Politicas de Seguridad de la Informacién aprobadas por Res. MTEySS 1012/14.

La CSI enviard un GDE a la DOyS con el nuevo contenido del formulario para su
actualizacion.

Fecha de Cumplimiento: 28/04/2017

Opiniéon UAI

Las acciones enunciadas se consideran pertinentes. Su efectiva implementacién, sera
objeto de evaluacion por parte de esta Unidad de Control mediante el desarrollo de

tareas de seguimiento.

Resumen General de Observaciones

En el Anexo D se enumeran las observaciones descriptas precedentemente con el detalle
para cada una de ellas de la siguiente informacion: a) Area y sub-area/s tematica/s a las
que se encuentran referidas; b) Calificacién de impacto; c) Estado de situacién; y d) Areals

Responsable/s que deben impulsar las acciones correctivas.

Resumen
Observaciones segtin su estado de situacion
. s Sin Accién No No
Regularizada En Tramite Correctiva Compartida | Regularizable
4 7 0 0 0

Total: 11 Observaciones
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UNIDAD AUDITORIA INTERNA

Vl) CONCLUSION
Sobre la base de las tareas desarrolladas, conforme al objeto y al alcance de las mismas, esta
Unidad de Control estima que el procedimiento y las medidas de control adoptadas para la

asignacion de derechos de “Administrador de PC’s” resultan adecuados.

De la respuesta brindada al Informe Preliminar se desprende el reconocimiento de los
hallazgos formulados y la adopcioén de acciones correctivas que permitiran reducir el nivel de
riesgo en aspectos vinculados a la seguridad, integridad y confidencialidad de la informaciéon y

red del Organismo.

Buenos Aires, 3 de abril de 2017

/

Lic. Maximiliano Antonio IORGI \Dr. CP José Morberto DEMNARDO Lic. Ariel Ernesto DILEVA
Supervisor de Auditoria de Auditer Adjunto ;!le Gestion de Recursos y Auditor Interno Titular
Tecnologia de la Informacién “._Progesos de Apoyo
- w,/;
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UNIDAD AUDITORIA INTERNA

ANEXO A

Software Instalado que presenta un

Nivel de Riesgo Significativo

~ SOFTWARE
Advertising Center

__ NIVELDERIESGOALTO

 AREA
Security Threat

. Dperaie

Software con contenido malicioso

(AdWare)

Device Drivers, Configuration,

Driver para conectividad mediante

2 |Claro Internet and Utilities Claro.
. Software especifico de Seguridad
3 |EnCase v6.8 Security Informatica
. Software con contenido malicioso
4 | eye perform Security Threat (AdWare)
5 |FortiClient Security Soﬂwarg especifico de Seguridad
Informatica
. Software con contenido malicioso
6 |lts Results Hub Security Threat (AdWare)
Microsoft Application . o Software de Virtualizacion en
U Virtualization (App-V) Client Virtuallzation Software estacion de trabajo.
Microsoft Application \ N
8 | Virtualization (App-V) Client | Virtualization Software SotﬁwareoclietVILtugllzaC|on en
B4 estacion de trabajo.
Microsoft Application . o
. A . . o Software de Virtualizacion en
9 :(/éréuahzatlon (App-V) Client | Virtualization Software estacion de trabajo.
10 Microsoft Application Application and Collaboration | Software de Virtualizacion en
Virtualization Desktop Client | Servers estacion de trabajo.
Microsoft Virtual PC 2007 . - Software de Virtualizacion en
11 SP1 Virtualization Software estacion de trabajo.
. Device Drivers, Configuration, | Driver para conectividad mediante
12 | Movistar 3.5G and Utilities Movistar.
. Information and Data Software de Virtualizacion en
13 | Oracle VM VirtualBox 4.2.18 Management estacion de trabajo.
) Information and Data Software de Virtualizacion en
14 | Oracle VM VirtualBox 4.3.10 Management estacion de trabajo.
. Information and Data Software de Virtualizacion en
15 | Oracle VM VirtualBox 4.3.20 Management estacion de trabajo.
. Information and Data Software de Virtualizacion en
16 | Oracle VM VirtualBox 4.3.6 Management estacion de trabajo.
17 | Oracle VM VirtualBox 5.0.14 Information and Data Software de Vlrtugllzamon en
Management estacion de trabajo.
. Information and Data Software de Virtualizacion en
e 18 | Oracle VM VirtualBox 5.0.16 Management estacion de trabajo.
Auditorra ) . . Software de Virtualizacion en
’?Tteé?sas 19 |[Oracle VM VirtualBox 5.1.6 Unidentified estacion de trabajo.
] . . Software de Virtualizacion en
20 |Oracle VM VirtualBox 5.1.8 | Unidentified estacion de trabajo.
21 | Personal Internet Unidentified Driver para conectividad mediante

Personal.
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... NIVEL DE RIESGO ALTO .
NRO.|  SOFTWARE  AREA . DETALLE
22 | Proxy Master Unidentified Software de acceso remoto
23 | Python 2.7 (64-bit) Frameworks and Support Desarrolio en Python.
24 | Python 2.7.12 (64-bit) Frameworks and Support Desarrollo en Python.
25 | Python 2.7.8 (64-bit) Frameworks and Support Desarrollo en Python.
26 (PBQE?) 3.5.0 Core Interpreter Development Resources Desarrolio en Python.
Python 3.5.0 Development
27 Libraries (32-bit) Development Resources Desarrollo en Python.
28 (Pg,ygtg;),?) 3.5.0 Documentation Development Resources Desarrollo en Python.
29 @gt‘;g 3.5.0 Executables Development Resources Desarrolio en Python.
30 Ei)t/)thon 3.5.0 Launcher (32- Development Resources Desarrollo en Python.
31 (P3th3$|g 3.5.0 pip Bootstrap Development Resources Desarrollo en Python.
Python 3.5.0 Standard
32 Library (32-bit) Development Resources Desarrolio en Python.
33 Z}gt‘;g 3.5.0 Tel/Tk Support Development Resources Desarrollo en Python.
34 Ei)t/)thon 3.5.0 Test Suite (32- Development Resources Desarrollo en Python.
35 ?3);33?) 3.5.0 Utility Scripts Development Resources Desarrollo en Python.
Python Tools Redirection
36 Template Development Resources Desarrollo en Python.
. o Software de Virtualizacion en
37 |VMware Player Virtualization Software estacion de trabajo.
Software de Virtualizacion en
38 |VMware Player Development Tools estacion de trabajo.
39 WibuKey Setup (WibuKey Security Software_ especifico de Seguridad
Remove) Informatica
40 |WinPcap 4.1.2 Networking Software rSec;ftware para lectura de trafico de
41 |WinPcap 4.1.3 Networking Software Software para lectura de trafico de
' . . Software de monitoreo de
42 | Wireshark 1.12.7 (64-bit) Networking Software CONExiones
' . . Software de monitoreo de
43 | Wireshark 2.0.7 (64-bit) Networking Software conexiones
‘ . Software con contenido malicioso
44 |Yahoo Search Set Security Threat (AdWare)
- NuiiorREseoMe0,
Nro.|  SoFtwaRe |  Area |  Demalle
45 | Apache Tomcat 8.0.15 Application and Collaboration Serwdor web en estacion de
Servers frabajo.
aTube Catcher version 3.8 System Utilities Descarga multimedia
. . Software para admin./soluciones
47 |BOARD 9 Server Unidentified de empresas.
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__  NVELDPEREsGoMEPO ...~
_ SOFTWARE - . AREA L __ DETALLE .
48 | Dropbox System Utilities gorf]t&ife para almacenamiento en
49 | Dropbox Update Helper System Utilities go::éa;e para almacenamiento en
50 |Fiddler Development Tools Analizador de Web Proxys.
Free YouTube Downloader | Internet Utilities and . .
51 4.1 559 Applications Descarga multimedia
50 GlassFish §erver Open Unidentified Ser.V|dqr/PIataforma de
Source Edition 4.1.1 aplicaciones
53 | Google Drive Storgge, Archive, Backup, and | Software para almacenamiento en
Retrieval la nube.
54 |1IS 10.0 Express Application and Collaboration Servtplor web en estacion de
Servers trabajo.
55 |1IS 8.0 Express Application and Collaboration Serwglor web en estacion de
Servers trabajo.
11S Express Application . .
56 | Compatibility Database for Web Design and Development ;Se{)w_dor web en estacion de
<64 rabajo.
11S Express Application . .
57 | Compatibility Database for Web Design and Development Servrqor web en estacion de
trabajo.
x86
58 |11S URL Rewrite Module 2 Development Tools ﬁ:{)\gﬁ)or web en estacion de
. Device Drivers, Configuration, . .
59 |LWS YouTube Plugin and Utilities Descarga multimedia
Microsoft ASP.NET Core Servidor web en estacion de
60 Module for lIS Express Development Resources trabajo.
61 Microsoft Exchange Server | Application and Collaboration | Servidor de correos en estacion
2007 Servers de trabajo.
62 Microsoft Exchange Web Application and Collaboration | Servidor de correos en estacion
Services Managed AP1 2.0 Servers - de trabajo.
63 Microsoft Exchange Web Application and Collaboration | Servidor de correos en estacion
Services Managed APl 2.1 Servers de trabajo.
. Information and Data Servidor de base de datos en
64 | Microsoft SQL Server 2000 Management estacion de trabajo.
85 Microsoft SQL Server 2005 | Information and Data Servidor de base de datos en
Compact Edition [ENU] Management estacion de trabajo.
66 Microsoft SQL Server 2005 | Information and Data Servidor de base de datos en
Express Edition Management estacion de trabajo.
Microsoft S.Q.L Server 2005 Information and Data Servidor de base de datos en
67 | Express Edition - Express M t tacion de trabai
Edition anagemen estacion de trabajo.
. Information and Data Servidor de base de datos en
68 | Microsoft SQL Server 2008 Management estacion de trabajo.
69 Microsoft SQL Server 2008 | Information and Data Servidor de base de datos en
o (64-bit) Management estacion de trabajo.
faditorts 70 Microsoft SQL Server 2008 | Information and Data Servidor de base de datos en
,,',‘T“E',‘,}fs Database Engine Services Management estacion de trabajo.
\ Microsoft SQL Server 2008 . )
s . . Information and Data Servidor de base de datos en
7 41 71 |Database Engine Services - ) ,
=7 Enterprise Edition (64-bit) Management estacion de trabajo.
S—— ¥ | 72 |Microsoft SQL Server 2008 | Information and Data Servidor de base de datos en
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. - NIVELDE RIESGO MEDIO . - -
NRO.|  SOFTWARE { - ARFA ' . DETALLE
Database Engine Services - | Management estacion de trabajo.
Express Edition
Microsoft SQL_Server 2008 Information and Data Servidor de base de datos en
73 |Database Engine Services - Management estacion de trabajo
Express Edition (64-bit) )
74 Microsoft SQL Server 2008 Information and Data Servidor de base de datos en
Database Engine Shared Management estacion de trabajo.
75 Microsoft SQL Server 2008 Information and Data Servidor de base de datos en
Database Engine Shared Management estacion de trabajo.
Microsoft SQL Server 2008 | Information and Data Servidor de base de datos en
76 : .
R2 Management estacion de trabajo.
. Information and Data Servidor de base de datos en
77 |Microsoft SQL Server 2012 Management estacion de trabajo.
78 Microsoft SQL Server 2012 | Information and Data Servidor de base de datos en
(64-bit) Management estacion de trabajo.
79 Microsoft SQL. Server 2012 | Information and Data Servidor de base de datos en
Express LocalDB Management estacion de trabajo.
80 Microsoft SQL Server 2012 | Information and Data Servidor de base de datos en
Setup (English) Management estacion de trabajo.
81 Microsoft SQL Server 2012 Information and Data Servidor de base de datos en
Setup (English) Management estacion de trabajo.
. Information and Data Servidor de base de datos en
82 | Microsoft SQL Server 2014 Management estacion de trabajo.
83 Microsoft SQL Server 2014 | Information and Data Servidor de base de datos en
(64-bit) Management estacion de trabajo.
84 Microsoft SQL Server 2014 | information and Data Servidor de base de datos en
Setup (English) Management estacion de trabajo.
85 Microsoft SQL Server 2014 | Information and Data Servidor de base de datos en
Setup (English) Management estacion de trabajo.
. Information and Data Servidor de base de datos en
86 | Microsoft SQL Server 2016 Management estacion de trabajo.
87 Microsoft SQL Server 2016 Information and Data Servidor de base de datos en
LocalDB Management estacion de trabajo.
88 Microsoft SQL Server 2016 | Information and Data Servidor de base de datos en
Setup (English) Management estacion de trabajo.
89 MongoDB 3.2.0 2008R2Plus | Information and Data Servidor de base de datos en
SSL (64 bit) Management estacion de trabajo.
Information and Data Servidor de base de datos en
90 | MySQL installer Management estacion de trabajo.
91 MySQL Installer - Information Access and Servidor de base de datos en
Community Delivery estacion de trabajo.
. . Servidor de base de datos en
92 |PostgreSQL 9.4 (x86) - Unidentified estacion de trabajo.
93 SQL Server 2008 R2 Information and Data Servidor de base de datos en
Database Engine Services Management estacion de trabajo.
04 SQL Server 2008 R2 Information and Data Servidor de base de datos en
dnd Database Engine Shared Management estacion de trabajo.
nima SQL Server 2008 R2 SP1 Information and Data Servidor de base de datos en
HTESS 95 Database Engine Services Management estacion de trabajo.
A SQL Server 2008 R2 SP1 Information and Data Servidor de base de datos en
/ [y 96 | Database Engine Services - Management estacion de trabajo
/ £§ Express Edition (64-bit) g 0.
Y

]
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 DETALLE

 AREA ; ,;

97 SQL Server 2008 R2 SP1 Information and Data Servidor de base de datos en

Database Engine Shared Management estacion de trabajo.

SQL Server 2008 R2 SP2 Information and Data Servidor de base de datos en
98 g . ; .

Database Engine Services Management estacion de trabajo.

SQL Server 2008 R2 SP2
99 Database Engine Services - | Information and Data Servidor de base de datos en

Express Edition with
Advanced Services

Management

estacion de trabajo.

SQL Server 2008 R2 SP2

Information and Data

Servidor de base de datos en

100 Database Engine Shared Management estacion de trabajo.

101 SQL Server 2012 Database | Information and Data Servidor de base de datos en
Engine Services Management estacion de frabajo.
SQL Server 2012 Database . .

102 | Engine Services - Enterprise :\r,;;or:gwaet;ggnatnd Data Ssetravtlz?;r: g: zzz:.ge datos en
Edition (64-bit) o 0-
SQL. Server ?012 Database Information and Data Servidor de base de datos en

103 | Engine Services - Express Management estacion de trabajo
Edition (64-bit) )

104 SQL Server 2014 Database |Information and Data Servidor de base de datos en
Engine Services Management estacion de trabajo.

105 SQL Server 2014 Database |Information and Data Servidor de base de datos en
Engine Shared Management estacion de trabajo.

106 | WampServer 2.2 Application and Collaboration { Servidor web en estacion de

Servers

trabajo.

‘Unidad
auditorfa
hioma.
WTEySS

//W% "

Informe UAI N° 008/2017 — Analitico




“2017 - Afio de las Energias Renovables”
Ministerio de
Trabajo, Empleo
y Seguridad Social

UNIDAD AUDITORIA INTERNA

ANEXO B

CIRCUITO ADMINISTRATIVO

El usuario solicita el pedido de
Privilegios Avanzados sobre equipos
que se encuentra disponible en
intranet, completando el Formulario
Electrénico “Gestién de Privilegios
Avanzados sobre Equipos”

Usuario Solicitante

Se eleva dicho pedido para su
consideracién y aprobacién mediante
“Firma Digita}/Token”

Responsable
Inmediato

Se eleva dicho pedido para su
consideracién y aprobacién mediante
“Firma Digitay/ Token”

_ Directoro
Firma Autorizad:

Mesa de Ayuda recibe la solicitud del
usuario y la carga en el System Center
Service Manager SCCM como un SR,
escala el requerimiento al drea de
ACyR.

El drea de ACyR recibe la solicitud de
servicio SR con el requerimiento a
través del SCSM. Verifica los datos del

Form, y procede segin fa

Documentacién Técnica Interna
DTACyR-0005-10 “Permisos
Temporales” efectuando el ABM.
correspondiente .

Una vez completas las configuraciones
correspondientes carga el pedido en
sus registros internosy escala el SR
para su implementacion.

Unldad
Auditort Soporte Técnico recibe elSR realiza
ntsimia las configuradonesen forma remota
NTE/SS a travéz del Administrador de

Equipos Una vez finalizadas remite el

SR a Mesa de Ayuda para su clerre..
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ANEXO C

DETALLE DE RESPONSABILIDADES

De acuerdo a las Politicas de Seguridad de la Informacién vigentes, la Direccion General de Informatica e

Innovacion Tecnolégica (DGIIT) es responsable de:

» Brindar garantia de funcionamiento correcto y seguro de los procesos de informacion.

s Asegurar la correcta operacion de los puestos de trabajo.

o Dar soporte a nivel hardware de todos los equipos que sean propiedad y/o activos del MTEYSS.

e Asegurar la Instalacién de software homologado.

o Realizar auditorias y remitir copia a los responsables. (ésta Direccién podra efectuar auditorias
periddicas sobre el equipo, sea por reinstalacion del Sistema Operativo, por detectar irregularidades o
por rutina de control).

» Quitar y/o modificar cualquier configuracion del equipo que viole las politicas de seguridad vigentes.

¢ Dar la baja proactiva de los usuarios con privilegios avanzados en el caso de detectar irregularidades o
bien si se provee una solucién para que el usuario pueda ejecutar el software sin estos privilegios.

o Llevar registro identificando al usuario, puesto de trabajo, privilegio otorgado y vigencia.

« Asignar privilegios avanzados debidamente autorizados.

El usuario solicitante asume la responsabilidad de:

+ |nstalacion software: Informar a la DGIIT toda necesidad de instalacién de software a efectuarse sobre
el puesto de trabajo. El mismo debera tener licencia autorizante y estar homologado por la DGIIT,
evitando asi la fnstalacién de software no autorizado, malicioso o vulnerado. El usuario se hara
responsable del software que pudiere instalar sin consentimiento de esta Direccién y por los dafios que
estos pudiesen ocasionar.

o Mecanismos de proteccién y seguridad: El usuario no podra modificar los mecanismos, politicas y
definiciones de seguridad vigentes. (Ej. Firewall, Antivirus, Auditorias de Seguridad, Modificacién de
Eventos de Seguridad).

o Politica de Puestos de Trabajo: Los equipos son configurados iniciaimente de acuerdo a la Politica de
Puestos de Trabajo vigente al momento de realizar la instalacion y puesta a punto del equipo. El
usuario no podra infringir esta politica en ningin momento. (Ej. Modificar la IP, el nombre del equipo;
eliminar componentes de hardware; maodificar el cliente de inventario o de soporte remoto; quitar los
permisos de administracién de esta Direccién; etc.).

» Asignar privilegios avanzados a otros usuarios: El usuario no podra asignar a otros usuarios privilegios
avanzados sobre el puesto de trabajo. (Ej. Agregar a otro usuario como administrador; etc.).

» Recursos Compartidos; el usuario no podra compartir recursos locales de la PC con otros puestos de
trabajo, ya que las Politicas de Seguridad de la Informacién propugnan el almacenamiento de
informacién laboral en los servidores propios de este Ministerio.
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