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GENDARMERIA NACIONAL

TEMARIO
TECNICO EN SEGURIDAD INFORMATICA

Introduccién ala Seguridad Informética

Conceptos basicos de seguridad informatica: Definicidon de seguridad informética. Historia de la
seguridad informatica. Principios de la seguridad informética. Tipos de amenazas de seguridad
informatica: Ataques fisicos. Atagues de redes. Atagues de aplicaciones. Atagues de datos.
Ataques de la nube. Ciclo de vida de la seguridad informatica: Identificacion de riesgos. Evaluacién
de riesgos. Mitigacion de riesgos. Etica de la seguridad informatica: Etica en el uso de la
tecnologia. Etica en la seguridad de la informacién. Etica en la respuesta a incidentes de
seguridad.

Seguridad de la Informacion

Seguridad fisica: Controles de acceso fisico. Seguridad de los sistemas de archivos. Proteccion
contra incendios. Seguridad de redes: Firewalls. Encriptacion. IPS y IDS. Seguridad de
aplicaciones: Desarrollo seguro de software. Analisis de vulnerabilidades. Pruebas de penetracion.
Seguridad de datos: Gestion de contrasefias. Criptografia. Proteccién contra pérdida de datos.
Seguridad de la nube: Seguridad de la infraestructura en la nube. Seguridad de los datos en la
nube. Seguridad de las aplicaciones en la nube. Gestion de riesgos de seguridad: Identificacion
de riesgos. Evaluacion de riesgos. Mitigacion de riesgos. Etica de la seguridad: Impacto de la
seguridad de la informacién en la sociedad. Responsabilidad social de la seguridad de la
informacion.

Gestion de Incidentes de Seguridad

Introduccién a la gestion de incidentes de seguridad: Definicién de incidente de seguridad. Ciclo
de vida de un incidente de seguridad. Roles y responsabilidades en la gestion de incidentes de
seguridad. Etapas de la gestion de incidentes de seguridad: Deteccion de incidentes. Investigacion
de incidentes. Contencion de incidentes. Recuperacion de incidentes. Aprendizaje de incidentes.
Herramientas y técnicas de gestion de incidentes de seguridad: Sistemas de deteccion de
incidentes. Sistemas de respuesta a incidentes. Herramientas forenses. Gestion de riesgos de
incidentes de seguridad: Identificacidon de riesgos de incidentes. Evaluacion de riesgos de
incidentes. Mitigacién de riesgos de incidentes. Etica de la gestion de incidentes de seguridad:
Proteccion de la confidencialidad de la informacion. Responsabilidades legales.
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Andlisis forense digital

Introduccion al analisis forense digital: Definicion de andlisis forense digital. Historia del andlisis
forense digital. Principios del analisis forense digital. Evidencia digital: Tipos de evidencia digital.
Adquisicion de evidencia digital. Preservacion de evidencia digital. Técnicas de andlisis forense
digital: Analisis de archivos. Andlisis de redes. Analisis de hardware. Analisis de software.
Herramientas de analisis forense digital: Herramientas de adquisicion de evidencia digital.
Herramientas de analisis de archivos. Herramientas de andlisis de redes. Herramientas de andlisis
de hardware. Herramientas de analisis de software. Legislacion en materia de analisis forense
digital: Leyes y regulaciones aplicables al anélisis forense digital. Etica en el andlisis forense digital.

Criptografia

Introduccion a la criptografia: Definicion de criptografia. Historia de la criptografia. Principios de la
criptografia. Tipos de criptografia: Criptografia simétrica. Criptografia asimétrica. Criptografia de
clave publica. Criptografia de clave privada. Algoritmos criptograficos: Algoritmos de cifrado
simétrico. Algoritmos de cifrado asimétrico. Algoritmos de firma digital. Aplicaciones de la
criptografia: Seguridad de la informacién. Firma digital. Comercio electronico. Seguridad de las
comunicaciones: Seguridad de las redes. Seguridad de las aplicaciones. Técnicas de ataque a la
criptografia: Ataques a la criptografia simétrica. Ataques a la criptografia asimétrica. Ataques a la
firma digital.




