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TEMARIO
LICENCIADO EN GESTION DE LA INFORMACION

Bases de datos

Modelos de base de datos: Modelo relacional. Modelo orientado a objetos. Modelo NoSQL. Disefio
de base de datos: Normalizacion. indices. Consultas SQL. Administracion de base de datos:
Seguridad. Backups. Recuperacion de desastres. Aplicaciones de bases de datos: Sistemas de
informacion. E-commerce. Big data.

Ingenieria de Software

Introduccién a la ingenieria de software:Conceptos basicos de ingenieria de software. Ciclo de
vida del desarrollo de software. Métodos de desarrollo de software. Analisis de requisitos:
Recoleccién de requisitos. Especificacion de requisitos. Disefio de software: Arquitectura de
software. Disefio detallado. Implementacion de software: Programacion. Pruebas. Mantenimiento
de software: Actualizaciones. Migracion. Calidad de software: Pruebas de calidad. Control de
calidad. Seguridad de software: Vulnerabilidades de seguridad. Mitigacién de riesgos. Gestion de
proyectos de software: Planificacion de proyectos. Estimacion de proyectos. Seguimiento de
proyectos. Control de proyectos

Sistemas de Informacion

Introduccién a los sistemas de informacion: Conceptos basicos de los sistemas de informacion.
Tipos de sistemas de informacion. Ciclo de vida de los sistemas de informacion. Analisis de
sistemas de informacion: Recoleccion de requisitos. Especificacion de requisitos. Disefio de
sistemas de informacion: Arquitectura de sistemas de informacion. Disefio detallado.
Implementacion de sistemas de informacién: Programacion. Pruebas. Operacién y mantenimiento
de sistemas de informacion: Actualizaciones. Migracién. Seguridad de los sistemas de
informacion: Vulnerabilidades de seguridad. Mitigacion de riesgos. Gestion de proyectos de
sistemas de informacion: Planificacién de proyectos. Estimacion de proyectos. Seguimiento de
proyectos. Control de proyectos. Etica de los sistemas de informacion: Impacto de los sistemas de
informacion en la sociedad. Responsabilidad social de los sistemas de informacion.
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Analisis de Datos

Introduccion al analisis de datos: Conceptos basicos de andlisis de datos. Tipos de andlisis de
datos. Ciclo de vida del analisis de datos. Recoleccion de datos: Fuentes de datos. Limpieza de
datos. Transformacion de datos. Visualizacion de datos: Técnicas de visualizacion de datos.
Interpretacion de datos. Modelado de datos: Modelos de datos. Aprendizaje automatico. Toma de
decisiones: Uso de datos para la toma de decisiones. Etica del analisis de datos.

Big Data

Introduccién a Big Data: Conceptos basicos de Big Data. Tipos de Big Data. Ciclo de vida de Big
Data. Recoleccion de Big Data: Fuentes de Big Data. Limpieza de Big Data. Transformacion de
Big Data. Almacenamiento de Big Data: Sistemas de almacenamiento de Big Data. Arquitectura
de Big Data. Procesamiento de Big Data: Técnicas de procesamiento de Big Data. Hadoop. Spark.
Analisis de Big Data: Técnicas de analisis de Big Data. Machine Learning. Deep Learning.
Visualizacion de Big Data: Técnicas de visualizacion de Big Data. Interpretacion de Big Data.
Seguridad de Big Data: Vulnerabilidades de seguridad de Big Data. Mitigacion de riesgos de
seguridad de Big Data. Etica de Big Data: Impacto de Big Data en la sociedad. Responsabilidad
social de Big Data Data.

Seguridad de la informacion

Introduccién a la seguridad de la informacion: Conceptos basicos de seguridad de la informacion.
Tipos de amenazas de seguridad de la informacion. Ciclo de vida de la seguridad de la
informacion. Seguridad fisica: Controles de acceso fisico. Seguridad de los sistemas de archivos.
Proteccion contra incendios. Seguridad de redes: Firewalls. Encriptacion. IPS y IDS. Seguridad de
aplicaciones: Desarrollo seguro de software. Andlisis de vulnerabilidades. Pruebas de penetracion.
Seguridad de datos: Gestion de contrasefias. Criptografia. Proteccion contra pérdida de datos.
Seguridad de la nube: Seguridad de la infraestructura en la nube. Seguridad de los datos en la
nube. Seguridad de las aplicaciones en la nube. Gestion de riesgos de seguridad: Identificacion
de riesgos. Evaluacién de riesgos. Mitigacion de riesgos. Etica de la seguridad: Impacto de la
seguridad de la informacion en la sociedad. Responsabilidad social de la seguridad de la
informacion.
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Gerenciamiento de proyectos

Introduccion a la gestion de proyectos: Conceptos basicos de la gestion de proyectos. Ciclo de
vida de un proyecto. Roles y responsabilidades en un proyecto. Planeacion de proyectos:
Definicién de alcance. Estimacion de tiempos. Estimacién de costos. Desarrollo del cronograma.
Desarrollo del presupuesto. Ejecucién de proyectos: Comunicacién. Resolucion de conflictos.
Administracion de riesgos. Administracion de cambios. Control de proyectos: Seguimiento del
progreso. Control de costos. Control de calidad. Cierre de proyectos: Documentaciéon. Entrega del
producto. Evaluacién del proyecto.




