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Historico de Revisiones

Revision Descripcion del Cambio Actualizado por
V 21.0 Version original de la especificacion técnica Pablo Ferrante 30/08/2012
V211 Conversion de HTML (e-ETAP) a DOC Pablo Ferrante 20/05/2016
V21.2 Reformateo al nuevo formato propuesto Christian Rovira 18/07/2016
V213 Revision del nuevo formato Hernan Mavrommatis 27/07/2016
V22 Sin modificaciones.
V 23 Actualizacién de opciones de normativa, Pablo Ferrante 15/08/2017
ancho de bando, MIMO, puertos WAN/LAN y
de ruteo.

()

'1 GRS Ministerio de Modernizacion
‘ W
Qta P Estér}dai{gs Tecnolo: ic%sﬁ il y’oo’o:o;;;}}:‘:\
I para la Administracion Piblica f CERORRRN

il ‘ S«\\A\.\\\\

e
INIANNY

ALUAULLULL LALLM
-1-




ETAP Version 23

Indice
1. Vista General de dOCUMENTO......c.uuiiiiiiiiiii e 1
2. Descripcion del EStANdar .........cooovviiiiiiiii e 2
3. Especificacion Técnica - LAN-019-00 Router inalambrico para pequefias
(0 Fod 1 0= SR 3
3.1 Detalle TECNICO / FUNCIONAL.........cciiiiiiiiiiiiiee ittt sttt e et aee e et e e s sbaeeeeanes 3
a) Caracteristicas De La Interfaz De Aire (WiFi): ..o e e e 3
b) Caracteristicas de [a iNterfaz WAN ........uuiiieiei it s et e e e et e e e e s e st raeeeeae e s 5
C) Caracteristicas de las interfaces de cable (Wired LAN) .......ccoueeiiiiiii e 5
d) Funcionalidad COMO ROULET.........ccoiuiiiiiiiiie ettt 6
e) AdMINISracion Y MONITOIEO ......coeiueieiiiieiiiie ettt e st sbe e stae et e e sneeeenees 6
f) F [Ty a 1701 = ol o] o ST 7
9) Manuales Y DOCUMENTACION .......ccoueieiiiiiiiee it sieeesiteeeteeestee e st e e seaeeseeeasteeesnbeeesneee e 7
h) Caracteristicas AdICIONAIES .........ooiuiriiiee it eee et e seee e seee e sbee e seeee e 7

o

Ministerio de Modernizacion

|

OO
|I Estindares Tecnoléglcos. il ;:;‘;’;’;. \
para la Administracion Publica (XN
RS
WAV AT AT TR LA AN
-1l -
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1. Vista General de documento

Este documento permitira agilizar la intervencidn técnica que realiza la Direccién de Estandarizacion
Tecnoldgica (DET) en su funcién de participar en todos los proyectos de innovacién tecnoldgica que
abarca, entre otras, la adquisicién, implementacion, incorporacion, e integraciéon de las tecnologias
de informacion en el ambito del sector publico.

En la seccién 3, obran las especificaciones técnicas estandares.

El resto del documento y las notas agregadas dentro de recuadros en las especificaciones, contienen
comentarios de ayuda, para que los organismos puedan completar facilmente las especificaciones,
seleccionando las caracteristicas técnicas de los equipos y/o servicios en funcién de sus
necesidades funcionales, por lo que, dichas notas de ayuda y comentarios, no deben ser transcriptas
en la especificacion final.

En las especificaciones técnicas hemos incluido caracteristicas y elementos del recurso y/o servicio
tecnolégico que se detalla, que son de inclusién mandatoria por entender que los mismos resultan
indispensables. Por lo cual, esperamos encontrarlos incluidos en el requerimiento técnico elevado
para la intervencion.

También hemos incluido caracteristicas y elementos que son opcionales en la definicién del recurso
tecnolégico y/o servicio que se detalla, los cuales deberan seleccionarse de acuerdo a sus
necesidades funcionales. Para esto se usan “checkboxes” y “radio-buttons”, lo que facilita diferenciar
entre grupos de opciones de seleccion libre, y grupos de opciones de seleccibn mutuamente
excluyente, respectivamente.

En ambos casos, describimos o definimos varias caracteristicas y/o elementos, para que los
organismos seleccionen las que mas se ajusten a sus necesidades. En consecuencia, una vez que
se seleccione la o las caracteristicas y/o elementos deseados, las opciones no seleccionadas
deberan eliminarse de la especificacion.

El documento cuenta con 3 secciones:

Seccion Tema desarrollado en la seccién

Vista General La seccion de vista general de documento detalla la forma de uso y las
secciones que componen este documento.

Descripcién del Esta seccion provee una breve Descripcion del Estandar que se va a

Estandar especificar.

Especificacion La seccién de Especificacién Técnica detalla las caracteristicas generales y

Técnica particulares del recurso tecnoldgico o servicio.
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2. Descripcion del Estandar

Router inalambrico para pequefas oficinas.

==<=
S—<=

Ministerio de Modernizacion

Esténdares Tecnol6gicos
para la Administracion Pib

Il

B

_2-



ETAP Version 23

3. Especificacion Técnica - LAN-019-00 Router inalambrico para
pequefas oficinas

Esta seccidn provee el detalle técnico del recurso tecnolégico definido en la descripcién del estandar.

3.1 Detalle Técnico / Funcional

Router de acceso inalambrico a la red (WLAN) con las siguientes caracteristicas:

a) Caracteristicas De La Interfaz De Aire (WiFi):
Compatibilidad con: IEEE 801.11ac (Wifi 5G), IEEE 802.11n, IEEE 802.11g y IEEE 802.11b
Interfaz de aire: DSSS (IEEE 802.11b/g) y OFDM (IEEE 802.11g/n)

Frecuencia de operacién: 2.4 6 5 GHz, a un ancho de banda de 20, 40 u 80 MHz por

canal.

Velocidad de transmisién (max):
Fallback automatico a 11 Mbps para compatibilidad con IEEE 802.11b.
Fallback automatico a 54 Mbps para compatibilidad con IEEE 802.11g.
Fallback automatico a 150 Mbps para compatibilidad con IEEE 802.11n.

Para el estandar IEEE 802.11n, deberd garantizar un ancho de banda de:

2 150 Mbps o0 mas (1 o mas radios).
2 300 Mbps 0 mas (2 o mas radios).
-

450 Mbps (3 o mas radios).

Para el estandar IEEE 802.11ac, debera garantizar un ancho de banda de:

2 450 Mbps o mas (1 o mas radios).

I 900 Mbps 0 mas (2 o mas radios).

I 1.3 Gbps (3 0 mas radios).
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Antena:

Debe estar incluida teniendo la capacidad de funcionar en los rangos de
frecuencia de 2.4 GHz y 5 GHz.

Debe incluir la cantidad de elementos necesarios para garantizar el ancho de

banda solicitado.

Soporte de multiplexacion espacial multiple (MIMO):
Debe soportar al menos MIMO 2x2 (2 antenas emisoras y 2 receptoras).
Debe soportar al menos MIMO 3x3 (3 antenas emisoras y 3 receptoras).

Debe soportar al menos MIMO 4x4 (4 antenas emisoras y 4 receptoras).

Estandares de seguridad soportados:

IEEE 802.11i para Acceso Wi-Fi Protegido WPA y WPA2 (seguridad en WLAN).

Protocolos de autenticacidn extensibles (EAP)

IEEE 802.1X para autenticacion basada en el usuario.

Estandares de encripcién:

Protocolo de Integridad de Clave Temporal (TKIP) para encripcion WPA.

Estandar de Encripcidn Avanzada (AES) para encripcion WPA2

Debe soportar claves de acceso WEP IEEE 802.11 de 40 y 128 bits de longitud.

Debe soportar WiFi Multimedia (WMM) vy calidad de servicio (QoS) compatible
con IEEE 802.11e

Concurrencia de conexiones:

Debe soportar una concurrencia de usuarios no menor a usuarios.

La interfaz de aire debe soportar minimamente:
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Asignacion de numero IP estatico.
asignacién de numero IP dindmico mediante DHCP server incorporado.

Bloqueo de conexiones de aire ya sea mediante MAC address o nimero IP,
configurable para cada conexion.

Protocolo PPPoE (Point To Point over Ethernet).

b) Caracteristicas de la interfaz WAN

Puertos WAN: Puertos Ethernet 10/100/1000BaseT en una cantidad de al menos:
1 port RJ45

2 ports RJ45

Se deberd entregar un patch-cord de interconexion por cada puerto WAN provisto en el

equipo. Longitud 1,5 metros minimo.

Debe soportar asignacion estatica/dinamica de direcciones IP (DHCP
client/server).

c) Caracteristicas de las interfaces de cable (Wired LAN)

Puertos LAN: Puertos Ethernet 10/100/1000BaseT en una cantidad de al menos:
4 ports RJ45
8 ports RJ45

Se deberd hacer entrega de patch-cords de interconexion.
Los patch-cords deberdn ser acorde al port, esto es:

RJ45 macho en el lado del equipo y RJ45 macho en lado de la patchera.
Longitud: 1,5 m minimo.

Certificacion: UTP, FTP 6 STP categoria 5e, acorde a estdndar I1ISO 11801.
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Se debera entregar un patch-cord adicional como repuesto, por cada router a proveer.

Todos los puertos LAN deberan soportar el estdndar IEEE 802.1X para autenticacion

basada en el usuario.

. Debe soportar asignacién estatica/dinamica de direcciones IP (DHCP
client/server).

d) Funcionalidad como Router

Debe soportar filtrado de paquetes por:

I-IP

r Rango de IP

r MAC Address

Soporte de configuraciéon de Listas de Control de Acceso (ACLs)

& Soporte de traslacion de address IP publicos — privados (NAT) y de puertos
publicos a privados (PAT).

Protocolos de actualizacién de parametros de ruteo de nivel 3 soportados
(minimo):

r

Ruteo estatico.
RIPv1 y RIPv2.

OSPFv2 y OSPFv3(IPV6).

& BGP.

e) Administracién y Monitoreo
Almacenamiento de la configuracién en memoria Flash 6 NVRAM.

La configuracion deberd permanecer invariable ante caidas en la alimentacion eléctrica 6

cambios en la configuracion de médulos.
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f)

9)

h)

ETAP Version 23

Servicio de configuracién por medio de consola WEB utilizando protocolo HTTP.

Capacidad de cargar/descargar configuraciones en forma remota, usando protocolo
FTP segun RFC 959, TFTP segun RFC 1350 (cliente y servidor) o Web (HTTP).

El sistema debera permitir actualizaciones de configuraciones en linea sin necesidad

de interrumpir su funcionamiento.

3 Agente SNMP segun RFC 1157 para monitoreo del estado y del trafico del

dispositivo en forma remota. Soporte de MIB Il segin RFC 1213.

Capacidad de centralizaciéon de la gestidn de los APs via plataforma de management.

Alimentacion

Los equipos deberan incluir fuente de alimentacidn interna/externa desde 220 V - 50 Hz,

monofasica con toma de 3 patas planas.

Manuales y Documentacion

Cada unidad debera ser entregada con 1 (un) juego de manuales de configuraciéon de

hardware y software.

Los manuales podran ser entregados como original en papel, en medios digitales o

mediante descarga web.

Caracteristicas Adicionales

Debera incluir los accesorios necesarios para montar en racks estandar de 19”.

Soporte de funcionalidades de Firewalling — Application gateway (se debera incluir
la consola de administracidon y monitoreo con su respectivo software en el caso de no
disponerse de ella).

I Soporte de IPv6.
Soporte de Redes Privadas Virtuales (VPN).

Soporte de Herramientas administrativas que permitan la instalacion de VPN y la
configuracién de tuneles IPSec.
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r Debe admitir al menosI tuneles VPN IPSec.
™ Debe admitir al menos I tineles VPN SSL/TLS.

Nota para los organismos: La cantidad de tuneles VPN especificada se debera justificar en la Descripcion Técnica elevada en la solicitud

de intervencién ONTI, en funcidn de las caracteristicas particulares del proyecto en el que se aplique.

MANNY
X \' “ AV lll\\\\l\\\\\\\“\\\\\\\\\\\

-8-

y AN 77
X RN 7
/ NG 7
mo.:‘.“,“‘ \N Ministerio de Modernizacion
Estandares Tecnolégicos "m AN
para la Administracion Pbl m ~\\\‘~‘§\\“




