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BUENOS AIREs, 2 8 JUN 2012

VISTO el Expediente N° 0039448/2011 del registro de la JEFATURA DE
GABINETE DE MINISTROS, la Ley N° 25.508, ios Decretos N° 2.628 del 19 de
diciembre de 2002 y N° 22 del 10 de diciembre de 201 1, ta Decision Administrativa

N° 6 del 7 de febrero de 2007 y la Resolucion N° 63 del 13 de noviembre de 2007 de

la ex SUBSECRETARIA DE LA GESTION PUBLICA, v

CONSIDERANDO;

Que la Ley N° 25506 de Firma Pigital reconoce la eficacia juridica del

' gﬂ{ ‘;nf)rk 1 documento electrénico, la firma electronica y la firma digital, estableciends. las
RO, : :

caracieristicas de la Infrasstructura de Firma Digital de la Ferz]biica Argentina.

Que ef inciso h) del articuio 30 de la mencionada Ley asigna a la

Autoridad de Aplicacion la funcion de-otorgar o revocar ias licencias a los

certificadores y supervisar su actividad, segun las exigendias instituidas por la

reglamentacion.

Que el articulo 24 del Decreto N° 2.628/02, reglamentario de ia Ley N°

25.506, establece el procedimiento que los certificadores deben observar para la
obtencion de una licencia y detalla la documentacion = axigida para el cumplimiento de

las condiciones estipuladas en ia Ley N° 25.508, su decreto reglamentario y normas

complementarias.
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Que la Dedcisién Administrativa N° 6/07 establece las pautas técnicas

c:ofhplementarias del marco normativo de firma digital, aplicables a otorgamiento y

revocacion de licencias a ios certificadores que asi lo soliciten, y dispone en su

articule 12 que la documentacién exigida durante el proceso de licenciamiento

corforme lo determinado en su Anexo | “Requisitos para el licenciamiento de

certificadores”, serd considerada confidencial.
Que el citado articulo 12 establece la obligacién de! ente licenciante de

resguardar la informacion confidencial obrante en las actuaciones de licenciamiento,

disponiendo que el ente licenciante sélo proceders a su utilizacién z los fines de
evaluar la aptitud del certificador para cumplir con sus funciones y obligaciones,

inherentes al licenciamiento, absteniéndose de proceder a revelarla, ufiiizarla para

otros fines o bien divulgarla a terceros alin después de haber finalizado el Droceso

de licenciamiento, salvo respecto de aquella informacién que la normativa vigente

establezca come pliblica.

Que conforme o previsto en el articulo 38 del Decreto N° 1.759/72,

Feglamentario de la Ley Nacional de Procedimientos Administrativos, el caracter

reservado o secrelo de la documentacién contenida en una actuacion debe ser

declarado tal por decision fundada y con intervencién previa del servicio juridico

correspondiente.

Que, en consecuencia, y no obstante el cardcter confidencial establecido
en la normativa reglamentaria, deviene necesario deciarar la reserva de ia

documentacion considerada no publica obrante en el Expediente citado en el Visio,
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aado que la misma contiene informacion critica relacionada al funcionamiento y

continuidad de las operaciones de la Autoridad Certificante de ENCODESIN de
ENCODE 3 A

Que ia Resoiucion de la ex SSGP N° 63/07 que aprueba la “Politica de

: Ceﬁiﬁca@ién de la Autoridad Certificante Raiz de la Infraestructura de Firma Digital

de'_'la Republica Argentina”, rige la emision de certificados a los certificadores que

hayan sido licenclados por la Autoridad de Aplicacién v reconoce a la OFICINA
NACIONAL DE TENOLOGIAS DE INFORMACION la facultad de asignar el nimero
de idenfificador de objeto —OID- a la politica de certificacion licenciada, de acuerdo a

lo previsto en el incisc 1.2 de la introduccion del Anexo de la mencionada

Resolucion.

"Que el Decreto N° 22/2011 en el punto i de la planilla Anexa al articulo 2

faculta a la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA a

entender en el régimen normativo de la Infraestructura de Firma Digital establecido

por- la ley 25506, v en las funciones de ente licencianie y supervisor de

certificadores,

Que se ha realizado la Auditoria estabiacida en el marco normativo de
apli:'cacic')rf‘
{,g@f - Que en virtud de las constancias obrantes en sl expediente, se han
acreditado las condiciones requeridas en la normativa para el licenciamiento de la

“Politica de Certificacién para Personas Fisicas y Juridicas de ENCODE S.A*
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Que la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION de
la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE
GABINETE de la JEFATURA DE GABINETE DE MINISTROS ha tomado la
intervencién gue le compete.

Que ha tomado intervencion la DIRECCION GENERAL DE ASUNTOS
© JURIDICOS de Ia SUBSECRETARIA DE COORDINACION ADM!NISfRATfVA de la
SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de Ia

JEF_ATURfA DE GABINETE DE MINISTROS.

Que la presente medida se dicta en viriud de las facultades conferidas por

- el Decreto N° 22/2041.

T . . Por alio,
J,E B

EL SECRETARIO DE GABINETE Y

COORDINACION ADMINISTRATIVA

DE LA JEFATURA DE GABINETE DE MINISTROS

RESUELVE:

ARTICULO 1°- Apruébase la “Polilica de Ceriificacién para Personas Fisicas y

Juridicas de ENCODE S.A”, que como ANEXO forma parte integrante de la

presente,
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ARTICULO 2°- Otérgase ia Licencia para operar como Certificador Licenciado é
ENCODE S5.A  y ordénase su inscripcidn en el Registro de Certificadores
Licénc&ados.
ARTICULO 3°.- Instriyese a la OFICINA NACIONAL DE TECNOLOGIAS DE
' !NFORMACIC)N, conforme Resolucion SSGP N° 63/07, para que proceda en el
término de VEINTICUATRO (24) horas = as;i-gnar el ldentificador de Objeto (OID)
cor;%espor;diente a la Puolitica de Certificacion que se aprueba por la presente.
ARTICULO 4° - instrayese a la Autoridad Certificante Raiz de la Repliblica Argentina

: para que emita el certificado digital correspondiente a la Politica de Certificacion

~ aprobada por el articuio 1°,
ARTI’CULO 5°- Difundase la presenie y su ANEXO, con el namero de OID

incorporado, en el sitio de Internet de la SECRETARIA DE GABINETE Y

COORDINACION ADMINISTRATIVA hitp://www.acraiz.gob.ar/.

ARTFCULO 6°.- =stablécese el cardcter de reservado, en los términos del articuio 12

de la Dedisién Administrativa N° 6/07, de la siguiente documentacion que obra en los

presanies aciuados:

“Plan de Seguridad”

_ ' : “Plan de Cese ade Actividades”

=3

ww.mm“m; “Politica de Seguridad de ia informacién”

Yern

PERER SRR

“Guia de Instalacion y Funcionamiento de las ARs”

a : “‘Manual de Procedimientos de Certificacion”
m

f
et
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“Plan de Contingencia”

“Plataforma Tecnoldgica”

ARTICULO 7°- Comuniquese, publiguese, dese a ta Direccion Nacional

del Registre Oficial y archivese.

Lic. FAGOHDO P MEJAMKIS
Sacfretario de Babinste y
Aordinackén Administrativa

/Jéittll‘a tle Gablnete de Ministros

RESOLUCION sGycan: § 8 &
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ANEXO

POLITICA DE CERTIFICACION
PARA PERSONAS FISICAS Y JURIDICAS

DE ENCODE S.A.

RTIFICA

N |
(_\ S VERSION 1.5
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1. - INTRODUCCION

1.1. ~ Descripcién general

El presente documento define la Politica de Certificacion de ENCODE S. A. para Personas
Fisicas y Juridicas (en adelante “Politica de Certificacion”) de conformidad con la Ley Ne
25.506, su Decreto Reglamentario NO 2628/2002 v la Decisidn Administrativa N© 6/2007

de la Jefatura de Gabinete de Ministros. La licencia es otorgada mediante Resolucidn de |a
Secretaria de Gabineta,

Fn esta Poiftica se establecen las responsabilidades de:
o ENCODE S. A. como Certificador Licenciado,
«  AC ENCODESIN como Autoridad Certificante
« la Autoridad de Registro Central y las Autoridades de Registro Delegadas,
s los Solicitantes y Suscriptores de certificados digitales, v

» los Terceros Usuarios receptores de documentos firmados bajo 1a
" presente Politica.

Con reépecto_ a su alcance, esta Politica de Certificacion comprende la emisién de
certificados digitales 2 personas fisicas v juridicas, autorizando el uso de los certificados
emitidos de acuerdo con lo establecide en el apartado “1.3.4 — Aplicabilidad”.

1.2. — Identificacién
Nombre: Politica de Certificacion de ENCODE S. A. para Personas Fisicas y Juridicas
Version: 1.5 '

Fecha: 28 de junio de 2012
URL: httw://wvwv.encodeac.cqm.ar/ﬁrma—diqital/ encodesin.pdf
QL OID asignado: 2.16.32.1.1.4

Lugar: RepUbiica Argentina

- 1.3, ~ Participantes y aplicabilidad

1.3.1. - Certificador

-
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ENCGODE S.A.en su calidad de Certificador Licendade, con licencia oforgada por
Resolucidn de la Secrefaria de Gabinete en su caracter de Autoridad de Aplicacion de fa
Infraestructura de Firma Digital de la Repliblica Argentina {IFDRA), presta los servicios de
certificacion digital segiin lo estabiecido por la Ley 25.506 y sus normas complementarias,

A los fines de desarrollar las referidas tareas se constituye {a Autoridad Certificante

ENCODESIN de ENCODE S.A. para Personas Fisicas v Juridicas, en adelante “Autoridad
Certificante” o "AC ENCODESIN".

1.3.2. - A&t@rieﬁad de Registro

Las tareas relacionadas con ia identificacién y autenticacién de los solicitantes y
suscriptores, la verificacidn y guarda de la documentacion probatoria son realizadas por
las Autoridades de Registro. Fxiste una Autoridad de Registro Central, operada por
ENCODE S.A.; en todo el territorio argentino y Autoridades de Registro Delegadas, las que
son operadas por Organizaciones que, a dichos efectos, hayan convenido con ENCODE
S.A. Estas autoridades de registro delegadas estan bajo el control y supervisién de la
Autoridad de Registro Central de ENCODE §.A.

Las Autoridades de Registro habilitadas se publicarén en el sitin:

%

> httD://wvxw.e.ncodeac.com.ar/autoridades—de-~reqis;tro.html_

La informacion relacionada con las Organizaciones que adopten la utilizacion de

certificados digitales emitidos por la AC de ENCODE S.A., en los términos de esta Politica
de Certificacion, se publicara en el sitio:

)2 http://www.eracodeac.cam.arfﬁrma-diqital/orqanizaciones,html

1.3.3. - Suscriptores de certificados

=4 Segun los términos de la presente Politica de Certificacion, podran ser suscriptores de

certificados digitales: las Personas Fisicas é Juridicas de naturaleza publica o privada, sus
respectivos empleados ¢ autorizados, quienes en cumplimientc de sus obligaciones
laborales, deban intercambiar y/o presentar ante quien corresponda, documentacidn
exigida por la normativa vigente, por medio de aplicaciones, registros, procedimientos y

... tramites que soporten la utilizacidn de los certificados emitidas por {a AC ENCODESIN de

ENCODE S.A. conforme al marco normativo especificado en 1.2.4 Aplicabilidad.

Los certificados digitales emitidos bajo la presente politica son expedidos a favor de

personas fisicas y de personas juridicas pablicas o privadas a tftulo oneroso, aplicindose
aranceles diferenciales conforme al tipo de certificado fue se expida.
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Existen varias clases para cada tipo de certificado segln las condiciones del Suscriptor.
Certificados de ciase A para persona fisica, empleador

Son aquellos emitidos a favor de un empleador persona fisica gue suministran confianza
respecto a la identidad del suscriptor.

Certificado de clase A para persona juridica, empleador

Son emitidos a favor de una persona juridica plblica o privada empleador solicitados por
su representante legal debidamente autorizado o bien por su apoderado autorizado con
poder general amplio o especial al efecto, a los fines que se emplee o] certificado en
representacion de la persona juridica.

Certificados de clase B para persona fisica

Son emitidos a favor de una persona fisica en relacion de dependencia con el titular de un
certificado de clase A, al momento de la solicitud del certificado clase B. El sistema enviara
ia solictud de certificado clase B al titular de! certificado clase A relacionado, a los fines de
gue este Gitimo autorice la solicitud con su certificado.

Certificados de clase C para persona fisica

Son emitidos a favor de una persona fisica que no se encuentre en relacidn de
dependencia con el titular de un certificado de clase A, sino vinculado a este a través de
un contrato de iocacion de servicios profesionales al momento de la solicitud del
certificado clase C. El sistema enviard la solicitud de certificado clase C al ttular del

certificado clase A relacionado, a los fines de que este (ltimo autorice la solicitud con su
cartificado.

El titufar del certificado clase A relacionado con el certificado de clase B o C se hard
responsable a los efectos de la utiiizacion de estos (ltimos, segin los alcances
especificados en la nota de autorizacion generada al momento de la solicitud del

certificado clase B o C y firmada por el titular del certificado clase A, no asumiendo
ENCODE S.A, responsabilidad alguna a dichos fines o efectos.

A IAsignacidn de clases de certificados

La apiicacién- del Certificador, en base a la informacidn confirmada por el Solicitante,
determing vy asigna automaticamente la clase y el tipo de los certificados enunciados

orecedentemente una vez iniciado el proceso de solicitud de certificado digital con el
siguiente criterio:

Fertificado de clase A: Cuando se trate de una persona fisica o juridica pablica o prlvada

=mp!eador al momento de suscripcion del certificado. La vigencia de este certificado sera
e un (1) ano,

iy W W e

e
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Certificado de clase B: Cuando se trate de una persona fisica en relacién de dependencia

con el titular del certificado clase A, al momento de suscripcidn del certificado. La vigencia
de este certificado serd de un (1) afio.

Certificado def_ciase C: Cuando se trate de una persona fisica sin relacion de dependencia
con el ttular del certificado clase A, sino vinculado a este a través de un contrato de

locacidn de servicios  profesionales, al momento de suscripcién del certificado clase C. La
vigencia de este certificado serd de un (1) ano.

1.3.4. - ﬁpiimbiﬁcﬁaiﬁ

Los cer’ciﬁcadbs emitidos por la Autoridad Certificante ENCODESIN de FNCODE S.A. se
podran utilizar en el marco del cumplimiento de las obligaciones laborales descriptas en el
punto 1.3.3.- Suscriptores, de fa presente Politica de Certificacion.

Los certificados digitales emitidos en el marco de la presente Politica de Certificacion

podran ser utilizados exclusivamente en las aplicaciones gue se encuentran detalladas a
continuacion:

a) Documeritos de caracter laboral exigides por fa normativa vigente presentada ante
asodiaciones sindicales, firmados digitaimente que se intercambien entre las personas
fisicas y/o juridicas suscriptores de certificados y las organizaciones sindicales.

b) Documentes de cardcter laboral exigides por la normativa vigente presentada ante
distintos organismos laborales pablicos con competencia en el ambito nacional y
provincial, firrmados digitaimente gue se intercambien entre las personas fisicas o juridicas
suscriptores de certificados v dichios organismos laborales piblicos.

¢) Documentos de cardcter laboral exigidos por la normativa vigente, firmados

digitalmente que se intercambien entre las personas fisicas o juridicas suscriptores de
certificados y/o sus empleados.

d) Declaraciones juradas auto determinativas de aportes y/o contribuciones presentadas a
organizaciones sindicaies, o entidades profesionales firmadas digitaimente por personas

"4 fisicas o juridicas suscriptores de certificados ante dichas organizaciones sindicales, o |
. entidades profesionates |

\ &) Presentaciones de documentacién exigidas por los convenios colectivos de trabajo de
¢ 1as entidades sindicales a las que pertenecen dicho convenios firmados digitaimente que

se intercambien entre las personas fisicas y/o juridicas suscriptores de certificados y las
1 organizaciones sindicales .-
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sE-mail:

iyomicilio:

Marco normativo aplicable a Ia comunidad de suscriptores y de aplicaciones:

ENCODE S.A." deja expresado que el marco de aplicacion de la presente Politica de su
Autoridad  Certificante  ENCODESIN, definida en los puntos 1.3.3.- Suscriptores de
certificados y 1.3.4.- Aplicabilidad, no invade ni interfiere el ambito de competencia que la

legislacién vigente le otorga expresamente a la Administracién Federal de Ingresos
Plblicos (AFIP)

Bl marco normdtrvo legal vigente aplicable 2 la presante Politica de Certificacion, ademés
de las normas especificas que regulan los servicios de Firma Digital, esta conformado por:

¢ Ley de Convenciones Colectivas de Trabajo

®

Ley de asociaciones sindicales

Léy de aportes y contribuciones a entidades gremiales
Ley de contrato de trabajo

&

Ley de Obras sociales
Ley sobre Recursos y procedimientos de la Sequridad Social

Leyes de fondos provinciales, y toda otra legistacién Provincial que
reglamente la fiscalizacion control y habilitacidon de la documentacién
laboral con competencia propia de cada provinda exigida por la
legislacion Jaborad, previsional, de la seguridad social e Impositiva.-

Convenios Colectivos de Trabajo comprensivos de las distintas actividades
llevadas a cabo por los suscriptores de la presente politica.

L.4. - Contactos

Esta Politica de Certificacién es administrada por ENCODE S. A.:

Contacto: Responsable de la Autoridad de Registro Central

Domicitio: Arturo M. Bas 34 Local PB - X5000KLB — Cérdoba — Provincia de Cordoba
arc@encodesa.com. ar

34 (351) 569-4407 o 569-4408 y lineas rotativas

Telefono:

Para realizar preguntas, efectuar reclamos o enviar sugerencias referidos al proceso de

icertificacion el interesado deber dirigirse a:

Contacte: Respcmsable Mesa de Ayuda

Arturo M. Bas 34 Local PB - X5000KLB —~ Cordoba — Provincia de Cdrdoba
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E-maii: mda@encodesa.com.ar
Teléfong: 54 (351) 569 4407 o 569 4408 y lineas rotativas

2. - ASPECTOS GENER
CERTIFICACION

ALES DE LA POLITICA DE

2.4, - Ghi‘sgaﬂ:@neﬁ

2.1.1. - Obligaciones del Certificador

Son obligaciohes de ENCODE S. A, en su caracter de Certificador Licenciado:
Ley N°25.508, articulo 21

ENCODE 5. A. en su caracter de Certificador Licenciado cumplird con:

- a) Informar a guien solicita un certificado con caracter previo a su
- emisidn vy utitizando un medio de comunicacidn las condiciones
precisas de utilizacion del certificado, sus caracteristicas y efectos,
la- existencia de un sistema de licenciamiento y los procedimientos,
forma que garantiza su posible responsabilidad patrimonial y los
efectos de a revocacion de su propio certificado vy de la licendia gue
le otorga el ente licenciante. Esa informacion deberd estar
libremente accesible en lenguaje facilmente comprensible. La parte

pertinente de dicha informacién estard también disponible para |
terceros; |

b) Abstenerse de generar, exigir, 0 por cualquier otro medio tomar
: conocimiento o acceder bajo ninguna circunstancia, a los datos de

creacion de firma digital de los titulares de certificados digitales por
él emitidos; ‘

©¢) Mantener el control exclusivo de sus propios datos de creacion de
: firma digital e impedir su divulgacion;

Operar utilizando un sistema técnicamente confiable de acuerdo con |
Io'que determine ta Autoridad de Aplicacién; |

- ) Notificar al solicitante las medidas que estd obligado a adoptar para
crear firmas digitales seguras y para su verificacién confiable, v las

Y
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obligaciones que asumird por el solo hecho de ser titular de un
certificado digital;

Recabar Unicamente aquellos datos personales del titular del
certificado que sean necesarios para su emisidn, guedando el
solicitante en libertad de proveer informacidn adicional;

Mantener la confidencialidad de toda informacién que no figure en el
certificado;

Poner a disposicién del solicitante de un certificado toda la
informacion relativa a su tramitacion;

Mantener la documentacion de respaldo de los certificados digitales

emitidos, por diez (10) ahos a partir de su fecha de vencimiento o
revocacion;

Incorporar en su Palitica de Certificacion los efectos de la revocacién

de su propio ceriificado y/o de la licencia que le otorgara la
Autoridad de Aplicacién;

Publicar en Internet o en la red de acceso plblico de transmision o
difusidn de datos que la sustituya en el futuro, en forma
permanente e ininterrumpida, la lista de certificados digitales
revocados, las politicas de certificacion, la informacion relevante de
los :nformes de la (lima auditorfa de que hubiera sido objeto, su

manual de procedimientos y toda informacién que determine la
Autoridad de Aplicacion;

Publicar en el Boletin Oficial aquellos datos que la Autoridad de
Aplicacidon determine;

Registrar las presentaciones gque le sean formuladas, asi como el
tramite cornferido a cada una de ellas;

Informar en las politicas de certificacion si los certificados digitales
por &l emitidos requieren la verificacion de la identidad del titular;

Verificar, de acuerdo con lo dispuesto en su manual de
procedimientcs, toda otra informacién que deba ser objeto de

verificacion, la que debe figurar en las politicas de certificacién y en
los certificados digitales;

Solicitar immediatamente a la Autoridad de Aplicacién la revocacion
de su certificado, o informarle la revocacién del mismo, cuando
existieren mdlcms de que los datos de creacién de firma digitai que
utiliza hubiesen sido comprometidos o cuando el uso de los
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procedimientes de aplicacion de los datos de verificacidn de firma
digital en €l contenidos hayan dejado de ser seguros;

q) Informar inmediatamente a la Autoridad de Aplicacién  sobre
cualguier cambio en los datos relativos a su licencia;

- 1} Permitir el ingreso de los funcionarios autorizados de la Autoridad de
Aplicacion vy de Jos auditores a su local operativo, poner a su

disposicion toda la informacion necesaria y proveer la asistencia del
casa; ‘

s) Emplear personal idéneo que tenga los conocimientos especificos, la
' experiencia necesaria para proveer los servicios ofrecidos y en
particular, competencia en materia de gestidn, conocimientos
técnicos en el d&mbito de la firma digital y experiencia adecuada en

los procedimientos de seguridad pertinentes;

t) Someter a aprobacién de la Autoridad de Aplicacidén el manual de
procedimientos, el plan de seguridad y el de cese de actividades, asf
como el detalle de los componentes técnicos a utilizar;

u) Constituir domicilio legal en la Repiblica Argentina;

v} Disponer de recursos humanos y tecnoldgicos suficientes para

operar de gcuerdo a las exigencias establecidas en la presente ley y
su reglamentacion;

~w) Cumplir con toda otra obiigacion emergente de su calidad de titular
de la licencia adjudicada por el ente licenciante.

Decreto N° 2628/ @2,. articulos 34 y 36
ENCODE S. A. en su cardcter de Certificador Licenciado cumpiird con:

. &) Comprobar por si o por medio de una Autoridad de Registro que

- acthe en nombre y por cuenta suya, la identidad y cualquier otro
. dato de los solicitantes considerado  relevante para los
: - procedimientos de verificacion de identidad previos a la emisién del

0 . certificado, segln la Politica de Certificacion bajo la cual se solicita.
N - b) Mantener a disposicion permanente del plblico las Politicas de
Lok - Certificacion y el Manual de Procedimientos correspondiente.
J}i&\\_ -¢) Cumplir cabalmente con tas politicas de certificacién acordadas y

con su Manual de Procedimientos.

“d) Garantizar la prestacion establecida segidn los niveles definidos en el
- acuerdo de servicios pactados con sus usuarios, relativo a los
A ‘ servicios para los cuales solicitd el licenciamiento.
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j ) Infonmar al solicitante de un certificado, en un lenguaje claro y
accesibie, en idioma nacional, respecto de las caracteristicas del
certificado solicitado, las limitaciones a la responsabilidad, si las
hubiere, los precios de los servidios de  certifi cacion,  uso,
administracién y otros servicios asociados, incluyando cargos
adicionales y formas de pago, los niveles de servicio a proveer, las
obligaciones que el suscriptor asume como usuario del servicio de
certificacion, su domicilio en la Repiblica Argentina v los medios a
los que el suscriptor puede acudir para solicitar aclaraciones, dar

cuenta del mal funcionamiento del sistema o presentar sus
reclamaos.

f) Disponer de un servicio de atencién a titulares y terceros, que !

permita evacuar las consuitas y la pronta solicitud de revocacidn de
certificados.

. 4) Garantizar el acceso permanente, eficiente v gratuito de los titulares
¥ tercems al repositorio de certificados revocados,

- h) Mantener actualizados los repositorios de certificados revocados por
' el periodo establecido por la Autoridad de Aplicacién.

I} Abstenerse de generar, exigir, tomar conocimiento o acceder bajo
ninguna circunstancia a la clave privada del suscriptor.

) Informar a la Autoridad de Aplicacion de modo inmediato la

ocurrencia de cualquier evento que comprometa la correcta
prestacion del servicio.

k) Respetar el derecho del titular del certificado a no recibir publicidad

de ningln tipo por su intermedio, salvo consentimiento expreso de
éste.

[} Publicar en el Boietin Oficial durante UN (1) dia, el certificado de
clave publica correspondiente a la politica para la cual obtuvo
ficenciamiento;

- m) Cumplir las normas y recaudos establecidos para la proteccion de
' datos personales,

5' n) Revocar los certificados digitales por &l emitidos en los casos
' enumerados en el punto e) del articulo 19 de la Ley N 25.506,

En caso de ocurrir el supuesto enumerado en el punto 3 del inciso e) del articulo
19 se deberd sustituir en forma gratuita aquel certificado que ha dejado de ser
seguro por otro que si cumpia con ese requisito.

N
¥



B O

o, - S 3B
/%W -ﬂfe L@I{héfﬂtef{’ (d% _\-/th;::t{[}efﬁﬁo dafst Depreo, Travues’y Protdiracianes g

SO B

- . [ . e TR .
(Hoererania de Ciadinete y Coondinasicn -“Hminisivativa

La Autoridad’ de Aplicacion deberé establecer el proceso de reemplazo de
certificados en estos casas. En los casos en los que un certificado haya dejado

de ser seguro por razones atribuibles a su titular, el certificador licenciado no
estara obligado a sustituir el certificado.

- o) Enviar periddicamente a la Autoridad de Aplicacion, informes de
" estado de operaciones con caracter de dedaracién jurada.

- p) Contar con personal idoneo vy confiable, con antecedentes
profesionales acordes a la funcion desempefiada.

- q; Responder a los pedidos de informes por parte de un tercero
' respecto de la validez y alcance de un certificado por éi emitido.

1) Ser responsable, con Jos alcances establecidos en la Ley NO 25.506,

' ain en el caso de que delegue parte de su operatoria en
Autoridades de Registro, sin perjuicio del derecho del certificador de
reclamar a las Autoridades de Registro las indemnizaciones por los
dafios y perjuicios que aqguél sufriera como consecuencia de los
actos y/u omisiones de éstas.

iﬁbﬁg&ci@nes aﬁi@iﬁnaies y aclaracionas
ENCODE 5. A. en su caracter de Certificador Licenciado cumplird también con:

a) Notificar a sus suscriptores sobre cualquier acontecimiento que
pudiera ocasionar el cormpromiso de su clave privada v la generacion
de un nuevo par de claves,
P

. b) Notificar a sus suscriptores y a la Autoridad de Aplicacién acerca del
cese de sus actividades.

¢) Emitir y distribuir los certificados a sus suscriptores, informandoios
acerca de dicha emision.

' 'd) Camplir con todas y cada una de las obligaciones establecidas en ia
: Decision Administrativa N° 6/2007 vy sus Anexos,

&) Cumplir con todas las medidas de seguridad establecidas en su
© Politica de Seguridad.

< f) Sustituir en forma gratuita los certificados de suscriptores qgue
hubleran sido revocados por haberse determinado gque los
procedimientos de emisién y/o verificacién han dejado de ser
seguros, de acuerdo con lo previsto en la ley 25506, articulo 19,
inciso e), apartado 3.

£n esos casos el suscriptor deberd solicitar el reemplazo de su certificado digital
% de acuerdo con el procedimiento que determine ENCODE S.A.
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Si un certificado digital hublera dejado de ser segure por razones atribuibles a
su titutlar, ENCODE S.A. no estard obligada a entregar un nuevo certificado

digital.

P e @EEE@&E@GI‘&&;‘? de la Autoridad de Registro

Son obligaciones de la Autoridad de Registro:

Decreto NY 2628/ 02, articulos 35

Las Autorida'des de Registro cumpliran con:

: '_ a)
~b)

- ©)

9

9

ﬁ. k)

La recepcicn de las solicitudes de emision de certificados.

La validacidn de la identidad y autenticacidn de fos datos de los
titulares de certificadaos.

La validacion de otros datos de los titulares de certificados que se
presenten ante ellas, cuya verificacion delegue ENCODE S.A.

La remision de las solicitudes aprobadas a la Autoridad Certificante
ENCODESIN,

lLa recepcion y validacidn de las solicitudes de revocacion de

certificados; vy su direccionamiento a la Autoridad Certificante
ENCODESIN.

La identificacion y autenticacién de los solicitantes de revocacién de
certificados.

El archivo y la conservacidn de toda fa documentacion de respaido
del proceso de validacion de identidad, de acuerdo con los
procedimientos establecidos por ENCODE S.A,

B cumplimiento de las normas y recaudos establecidos para la
proteccion de datos personales.

El cumplimiento de las disposiciones que establece esta Politica de

Certificacion y su Manual de Procedimientos, en la parte que resulte
aplicable.

Obligaciones adicionales y aclaraciones

Las Autoridades de Registro cumnpliran también con:
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~a) Las normas y recaudos establecidos para la proteccion de dlaves
privadas y de seguridad fisica y I6gica, entre los que se incluye |a
proteccion de sus propias claves privadas.

- b) Todas las medidas de seguridad establecidas por ENCODE S.A. en el
documento titulado “Guia de instalacion v funcionamiento de las
Autoridades de Registro”.

2.1.3. - Obligaciones de los Suscriptores de los certificados

5on obligaciones de los suscriptores de certificados cumplir con:

Ley N9 25506, articulo 25
Los Suscriptores de certificados deberén:

- a) Mantener el control exclusivo de sus datos de creacidn de firma
digital, no compartirtos, e impedir su divulgacion;

" b) Utilizar un dispositivo de creacion de firma digital técnicamente
confiable;

| ) Solicitar la revocacion de su certificado al Certificador Licenciado
ENCODE S.A., ante cualquier circunstancia que pueda haber
comprometido la privacidad de sus datos de creacién de firma;

d) Informar sin demora al certificador licenciade ENCODE S.A., el
cambio de alguno de los datos contenidos en el certificado,
oportunamente suministrados por el suscriptor, y gue hubiera sido
objeto de verificacion.

Obligaciones adicionales
L.os Suscriptores de certificados deberan también:

a) Proveer de mode completo y preciso toda la informacidn necesaria
ot sy : para la emision del certificado

b)) Utilizar sus certificados de forma adecuada, conforme a lo previsto
en esta Politica de Certificacion.

- ¢) Tomar conocimiento de los derechos y obligaciones que se
establecen en esta Politica de Certificacion, en el Manual de

i \JM}.&L s,

: Procedimientes de Certificacion (en sus aspectos no confidenciales),
\Km en el Acuerdo con Suscriptores y en todo documento aplicable.
i
t&mmw‘ dy Solicitar la revocacion de su certificado en caso de ocurrir algin

cambio que lo excluya de la aplicacién de la presente politica.
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2.1.4, - Obligaciones de los terceros usuarios

Decisidn Administrativa NO 06/2007 de la Jefatura de Gabinete de Ministros,
Apevo £
Los terceros usuarios de certificados estan obligados a:

&) Conocer los alcances de la Politica de Certificacién conforme los
"Términcs y condiciones con terceros usuarios”.

b} Rechazar la utilizacién del certificado para fines distintos a los
previstos en la Politica de Certificacion

¢) Verificar la validez del certificado.
Obligaciones adicionales
Los terceros usuarios de certificados estan obligados también a:

Tomar conocimiento de los términas y condiciones aplicables a los terceros usuarios
de los certificados digitales emitidos bajo esta politica, publicados en:

> hitp://www.encodeac.com.ar/firma-digital

Z.1.5. - Obligaciones del servicio de repositorio

Son obligacioﬁes del servicio de publicacion y repositorio de ENCODE S. A. cumplir con:

Ley N° 25.506, articulo 21 inc. k)
ENCODE S. A. en su caracter de Certificador Licenciado cumplira con:

Publicar en Internet o en la red de acceso pUblico de transmisién o difusidén de datos que
la sustituya en el futuro, en forma permanente e ininterrumpida, la lista de certificados
digitales revocados, la Politica de Certificacion, la informacién relevante de los informes de
ia Ultima sudiforia :de que hubiera sido objeto su manual de procedimientos y toda
infoirmacion que determine la Autoridad de Aplicacion,

Decreto N° 2628/ 02, articulo 34 incisos g), h) y m)
L ENCODE 5, A. en su caracter de Certificador Licenciado cumplird con:

&) Garantizar ef acceso permanente, eficiente y gratuito de los titulares
y. teirceros al repositorio de certificados revocados,




1 84

oy

aaaaa

M

3,
N

aelizacion A

jejﬁftzom (z% a/meff de Hinistres

{E?%(%?f(f/ﬂa e é@zﬁm(ﬁfe ¥ Corerdinasiin ;Jﬁé’fa&néj‘e‘fm{&ﬂ-

—

o R
g
N
B
e
-

¥

4 ot
N

2

i

§

B

g

: b} Mantener actualizados los repaositorios de certificados revocados por
el periodo estabiecido por la Autoridad de Aplicacion.

¢ Cumplir las normas y recaudos establecidos para la proteccién de
datos personales.

Obligaciones adicionales

Disponer y dedicar los recursos necesarios para garantizar la seguridad de los datos
almacenados, desde el punto de vista técnico y legal.

2.2. — Responsabilidades

En un todo de acuerdo con la Ley N© 25.506 de Firma Digital, Capitulo IX, existiran dos
supuestos de responsabilidad civil

?s;ﬂz,.ig - R@S@@nsahilidad% del Certificador y el Suscriptor

Existen respon'sabilidades mutuas entre el certificador licenciado que emite un certificado
y el titular de dicho certificado.

Sin perjuicio de las previsiones de la arriba citada ley, y demas legislacién vigente, la
relacidén entre ENCODE S. A, vy el titular de un certificado se regird por el acuerdo que se
celebre entre ellos, conforme al articulo 37 de la ley 25.506. El modelo de acuerdo estd
identificado como Acuerdo con Suscriptores y se puede consultar, al igual que otra
informacién disponible, en el sitio web de ENCODE S. A. identificado como:

T

> http.//v\ww.encaaeac.com.ar/ﬁrma~d1mtal

2.2.2., - Responsabilidades del Certificador ante Terceras usuarios

El Certificador gue emita un certificado digital, o o reconozca en los términos del articuio

16 de la ley 25.506, es responsable de los dafios y perjuicios que provoque, por los
4 incurnplimientos & las previsiones de la ley, por los errores u amisiones que presenten los
; certificados digitales: que expida, por no revocarlos en legal tiempo y forma cuando

asf comrespondiers  y por las consecuencias
procedimientos de certificacién  exigibles.
demostrar gue: actud con la debida diligencia.

imputables a
Correspondera al

fa inohservancia de
prestador del servicio

2.2.3. - Limitaciones de ia Responsabilidad

Los Certificadores licenciadas no son responsables en los siguientes casos determinados
en el articulo 39 de la ley 25.506:
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+ Por los cases que se excluyan taxativamente en las condiciones de

ernision y utilizacién de sus certificados y que no estén expresamente
previstas en la ley;

« Por los danos y perjuicios que resulten del uso no autorizado de un
certificado digital, si en las correspondientes condiciones de emision y
utilizacion de sus certificacdos constan las restricciones de su utilizacion;

s Por eventuales inexactitudes en el certificado gue resulten de la
informacion facilitada por el titular que, segln lo dispuesto en las normas
y en los manuales de procedimientos respectivos, deba ser objeto de

verificacion, siempre que el certificador pueda demostrar que ha tornado
todas las medlcéas razonables.

2.3. - Responsabilidad Financiera

2.3.1. - Responsabilidad financiera del Certificador

ENCODE S. A, serd responsable por los dafies vy perjuicios que provoque, por los
incumplimientos a las previsiones de esta Politica de Certificacion, por los errores u '
omisiones que presenten los certificados digitales que expide, por no revocarios, en legal
tliempo y forma cuande asi correspondiere vy por las consecuencias imputables a la

inobservancia de procedimientos de certificacion exigibles, Correspondera a ENCODE S. A.
demostrar gue actuo con la debida diligencia.

Las responsabilidades financieras se originan en la ley NO 25506 y lo establecido por

ENCODE S.A. a los efectos de esta Politica de Certificacion. La parte pertinente de esa
norma es transcripta a continuacion.

Obligaciones impuestas por la ley N° 25506, articulo 38

.. B} certificador que emita un certificado digital o lo reconozca en los términos del articulo
116 de la presente ley, es responsable por los dafics y perjuicios que provoque, por los
*:ncumpllmtentos a las previsiones de ésta, por los errores u omisiones que presenten los
jcertificadas digitales que expida, por no revocarlos, en legal tiempo v forma cuando asi
{s c:arrespondaere y por las consecuencias imputables a la inobservancia de procedimientos

i de certifi icacion exigibles. Corresponderd al prestador del servicio demostrar que actud con
- ia debida diligencia.

T Los certificadores no son responsables en los supuestos del articulo 39 de la ley 25.506.

2.4, - Interpretacién y aplicacién de las normas
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2.4.1. - Lagislacién aplicable

E! bioque normativo aplicable a |a presente Politica de Certificacion estéd constituida por:

L

&

Ley N9 25.506 de Firma digital y su Decreto Reglamentario NO 2628/2002

Decision Administrativa N© 6/2007 de la Jefatura de Gabinete de Ministros

y el Decreto N© 724/06 modificatorio de la reglamentacion de la fey No
25.506.

Ley N© 25326 de Proteccién de Datos Personaies;

D;écreto N° 901/09 que asigna a la Secretaria de Gabinete el cardcter de
Autoridad de Aplicacion del régimen normativo de firma digital,

Supletoriamente se aplicaran el Cédigo Civil y otras hormas concordantes dictadas por la
autcridad competente,

2.4.2, - Forma de interpretacion v aplicacion

A los fines de la interpretacion: y aplicacion de la presente Politica de Certificacion se debe
tener en cuenta la normativa que la rige, segin el punto anterior,

En caso de reclamos de los usuarios o suscriptores de certificados digitales relacionados
con la prestacion de servicios de ENCODE S. A., el suscriptor o tercero deberd realizar el
correspondiente reclamo en forma fehaciente ante ENCODE Yy, en caso de haber resultado
infructieso, podrd efectuar una denuncia ante la Autoridad de Aplicacién, sin perjuicio de

dejar a salvo Jos derechos de las partes en conflicto de recurrir a la via judidial cuando asi
io creyeren conveniente.

2.4.3. - Procedimientos de resolucion de conflictos

En caso de surgir cualquier discrepancia o conflicto interpretativa o de cualquier indole
entre las partes, se deberd realizar un reclamo por escrito dirigidc a ENCODE S. A., en su
condicién de Certificador Licenciado.

TENCODE S,
U Cargo:

A.intentard resolverios mediante ef siguiente procedimiento administrativo a

“a) Una vez recibida la descripcion del conflicto y constatada la
divergencia, labrard un acta que deje expresa . constancia de los

hechos que la motivan y de todes v cada uno de los antecedentes
gue le sirvan de causa.

-b) Dara traslado del acta, mediante notificacién fehaciente, a las partes
' involucradas: Autoridad de Registro delegada (si la hubiera) y/o
Suscriptor y/o Tercero usuario. Estas partes dispondrdn de un plazo
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de diez (10) dias corridos para ofrecer y producir la prueba que
haga a su defensa y aleguen sobre el mérito de la misma,

- ¢) Finalmente, ENCODE $. A. resolverd en un plazo de diez (10) dias
cofridos o que estime corresponder, conforme a criterios de maxima
razonabilidad, equidad y pleno ajuste a la normativa vigente v
aplicable en la especie,

Las partes involucradas en el conflicto podrdn recurrir ante la Autoridad de Aplicacion,
previo agotamiento del procedimiento administrativo recién descripto vy sin perjuicio de su
derecho de acudir directamente a la via judicial correspondiente.

Los registros  electrénicos aimacenados bajo condiciones de seguridad razonables vy
grabados sistematicamente en un medio permanente e inalterable constituyen plena
evidencia del cumplimiento de las obligaciones del certificador v de sus Autoridades de

Registros, como asl también de ias comunicaciones, contratos y pagos hechos entre las
partes,

2.5, — Aranceles

Las certificados digitales emitidos bajo la presente politica son expedidos a favor de

personas fisicas y de personas juridicas a titulo oneroso, aplicéandose  aranceles
diferanciales asociados conforme a fa clase de certificado:

Los aranceles .serén publicados en el sitio web ENCODE S. A. al que se accede mediante:

=,

> http://www.encodeac.com.ar/firma-digital/aranceles. html

El soiicitante/suscriﬁtor del certificado debera pagar el arancel de su certificado. Con &l
comprobante para el pago emitido a ese efecto, podré abonar en la Autoridad de Registro
Central o en los medios de pago que se indican en la siguiente direccion

.,

% http://vww.encedeac. com.ar/firma-digital/medio de pago.html

2.6, - Pubiﬁ@&aﬁ%én y Repositorios de Certificados y Listas de
Certificados Revocados (CRLs)

o] 28,1 - Pu&xﬁcacéﬁn de informacion del certificador

™
; dﬁg‘\w La publicacion de informacion del Certificador licenciado ENCODE S, A se realiza en sus

4 servidores, y se puede encontrar en el sitic web identificado como:

.

> bttpi//www.encodeac.com.ar/firma-diaital




R e R e TN e e

sﬁgfiﬂ,;% x f s
E 5 é
“2012 — Afo de Hamefaje al docior D. MANUI ?:g; %
: Eels ES SEWIA ,
%ﬁi gy L Ma o
3 & i p p i\i “:) '
e 'E C:% %* " et
- 2, 7as ! [P cmc-rnhzz:cnrorl
Sekatura de (.ﬁmﬁmefa de Mimisinc e Yras Wowoizaciones

(Hesreturia de g&é&;’wfef Chrerdinasicn - Faministeativa
Se mantiene. el repositorio en linea accesible durante las 24hs, los 7 dias de la semana,

tonde se publican las versiones vigentes de los siguientes documentos:

a) Politica de Certificacion de ENCODE S.A. para personas fisicas y
' juridicas. En caso de existir, se publicarén las versiones anteriores.

b) Manual de Procedimientos de Certificacidn en su parte publica. Fn
caso de existir, se publicaran las versiones anteriores.

¢) Acuerdo con Suscriptores
- d) Politica de Privacidad
e) Términos y condiciones con Terceros Usuarios

) fy Certificado de la “Autoridad Certificante Raiz de la Repliblica
Argentina” (ACR RA)

" g) Certificado de la “Autoridad Certificante ENCODESIN

~h) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante
NCODESIN",

1) Informacion relevante de los informes de la Gltima auditoria
' realizada por la Autoridad de Aplicacidn.

No se publicara la Lista de Certificados Emitidos,

2.6.2. - Frecuencia de publicacién

Cuando se produzca una actualizacion de los documentos retacionados con el marco legal
u operativo del Certificador, la nueva versién de los decumentos mencionados en el punto
2.6.1,- Publicacion de Informacidn del Certificador, se publicara dentro de las veinticuatro
(24) horas contadas a partir de su aprobacién por la Autoridad de Aplicacion,

Salvo comunicacion en contrario, los certificados ya emitidos continuaran rigiéndose por
los documentos vigentes al tiempo de su ernisidn. Si el cambio resultare de naturaleza tal
“ue torne inviable la continuidad del uso de esos certificados, ENCODE S. A. lo comunicara
a fodos sus - suscriptores quienes tendrén la opcién de aceptar e reemplazo de su
icertificado por el tiempo remanente de su vigencia, sin pago de un nuevo arancel, o pedir
la revocacion de su certificado.

Ademas, toda vez que se produzca una revocacion, la Autoridad Certificante ENCODESIN

emitird una lista de certificados revocados actualizada en un plazo maximo de veinticuatro

(24) horas de aceptado el requerimiento de revocacién. Dicha lista indica claramente ia
fecha y hora de la Gltima actualizacion.

2.6.3. - Controles de acceso a la informacion

r

j{j’é/ .
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ENCODE S.A. garantiza el acceso permanente, irrestricto y gratuito a la informacion
publicada en'su repositorio. No se establecen restricciones al acceso a los sitios de
publicacion de documentacion citada en el punto 2.6.1.

2.6.4. - Repositorios de certificados y listas de revocacién

Los repasitorios de informacién v la publicacidn de la Lista de Certificados Revocados son
administrados en forma directa por ENCODE S. A.

2.7, = Auditorias

EL Ente Licenciante de la Infraestructura de Firma Digital de la Republica Argentina
realiza auditorias ordinarias al Certificador, a la “Autoridad Certificante ENCODESIN” v a

sus Autoridades de Regisiro, a fin de verificar el cumplimiento de ios requisitos de
licenciamiento. ‘

Esas auditorias tienen por objeto verificar el cumplimiento de los requisitos exigidos para
obtenar y mantener . fa condicién de Certificador licenciado y la aplicacién de las politicas y

procedimientos aprobados por el Ente Licenciante para la presente Politica de
Certificacion.

Las temas principales a evaluar en dichas auditorias son:
‘&) Requisitos legales generales.
by) Politica de Certificacion y Manual de Procedimientos de Certificacion.
¢) Plan de Seguridad.
d) Plan de Cese de Actividades.
‘_e) Plan de Contingencia.

| f} Plataforma Tecnoldgica.
- g) Cido de vida de las claves criptograficas del certificadar.
] ’ h) Ciclo de vida de los certificados de suscriptores.

9 ) Estructura y contenido de los certificados y CRLs.

- -]} Mecanismos de acceso a la documentacion publicada, certificados y
CRLs.

R k) Guia de instalacidn y funcionamiento de las Autoridades de Registro.

. --w}um-nm~-=§i30r su parte, ENCODE S.A. realizard auditorias periddicas a las Autoridades de Registro
habilitadas, para verificar el cumplimiento de los requisitos de su habilitacion, siendo ios

temas principales a evaluar:

g
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- a) Lo establecido en el documento “Gula de instalacidn v
funcionamiento de las Autoridades de Registro”.

- by Las politicas y procedimientos aprobados por el Ente Licenciante
' para la presente Politica de Certificacion.

En caso de producirse observaciones en las auditorfas realizadas, luego de haber sido
debidamente notificadas a ENCODE S.A., ésta tomard las medidas correctivas de carécter
legal y técnico que amerite el caso.

En cumpiimiehto del articulo 21 Inciso K de la Ley N© 25.506, la informacion relevante de
los informes de la Gltima auditoria realizada por la Ente Licenciante, es publicada en ios
sitios mencionados en el apartado “2.6.1. - Publicacién de informacién del certificador”.

Asi mismo ENCODE SA realizard auditorfas periddicas sobre los procesos de la propia AC
para verificar el permanente cumplimiento de los requisitos de su habilitacidn

2.8, - Confidencialidad

Todos los datos correspondientes a las personas fisicas y juridicas a las cuales alcance
esta Politica de Certificacién estdn sujefos a las estipulaciones de la lLey N© 25.326 de
Proteccion de lns Datos Personales.

Como principio general, se establece que toda informacién remitida por el solicitante de un
certificado al momento de efectuar un requerimiento debe ser considerada confidencial y
no ser divulgada a terceros sin el consentimiento previo del solicitante o suscriptor, salvo
que sea requerida por juez competente o bien como parte de un proceso judicial o
administrativo. La exigencia se extenderd también a toda otra informacién referida a los

suscripfores de certificados a la que tenga acceso el Certificador o la Autoridad de Registro
durante el ciclo de vida del certificado

2.8.4. - Informacion confidencial

La proteccion abarca a la siguiente informacion, en la medida en que no sea de
conocimiento publico:

¢ Toda la informacion remitida por el solicitante o suscriptor a la Autoridad
de Registro, excepto los datos que figuran en el certificado.-

+  Cualquier informacion almacenada en servidores o bases de datos
destinadas a firma digital.
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« Cualquier informacién impresa o transmitida en forma verbal referida a
procedimientos, manual de procedimientos, etc., salvo aquelios que en
forma expresa fueran declarados como no confidenciales.

« Cualguier informaciérn referida a planes de contingenicia, controles o
procedimientos de seguridad, registros de auditorfa creados y/o
mantenidos por ENCODE S.A.

La presente lista es de caracter ilustrativo, resultando confidencial toda informacién del
proceso de firma digital que expresamente no sefiale Io contrario. La regla general es que

toda informacidn que no sea considerada como publica revestird el caracter de
confidencial. - ‘

Durante el ciclo de vida del certificado, tanto ENCODE S.A. como sus Autoridades de
Registro no podran divulgar los datos de los suscriptores sin su consentimiento. Asimismo,
ENCODE S.A. se compromete a hacer publico exclusivamente los datos del suscriptor que
resulten imprescindibies para el reconocimiento de su firma digital,

Se declaran expresamente como confidenciales:

a) La clave privada de la Autoridad Certificante ENCODESIN. la
Autoridad Certificante garantiza la confidencialidad frente a terceros
de su clave privada, ia cual, al ser el punto de maxima confianza
serd generada y custodiada conforme a o que se especifica en la
presente politica.

b) Las claves privadas de los solicitantes y suscriptores. Para garantizar
la confidencialidad de las claves de autentificacién y firma de los
solicitantes o suscriptores, ENCODE S.A. proporcionara los medios
para que la generacion de dichas claves sélo se realice de modo
seguro. Las claves seran generadas por e propio solicitante y
almacenadas en un dispositivo que serd preferentemente de tipo
criptogréfico. A su vez, ni las Autoridades de Registro ni la Autoridad
Certificante  ENCODESIN tendran la posibiidad de generar,
alracenar, copiar o conservar informacién que permita reconstruir o
activar las claves privadas de solicitantes y suscriptores.

| 2.8.2. - Informacién no confidencial

Se considera informacion plblica y, por lo tanto, no confidencial y accesible por terceros
i a:

"a) Polftica de Certificacion de ENCODE S.A. para personas fisicas y
juridicas.

% b} Manual de Procedimientos de Certificacion en su parte publica.
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¢) Acuerdo con Suscriptores.
d) Politica de Privacidad.
-e) Términos y condiciones con Terceras tsuarios.
f) Certificado de la Autoridad Certificante Ralz de la Replblica
' Argentina (ACR RA).
@) Certificado de la Autoridad Certificante ENCODESIN
~ h) Lista de Certificados Revocados (CRL) de la Autoridad Certificante
ENCODESIN
: Informacion relevante de los informes de la ditima auditoria
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realizada.

2.8.3. - Publicacién de informacion sobre la revocacion o suspensidn
tde un certificado

No serdn consideradas de caracter confidencial las listas de certificados revocados.
La ley NO 25.506 no.admite ia suspensién de certificados.

2.8.4. - Divulgacion de informacion a autoridades judiciales
ENCODE S.A. - podrd

2.8.5. - Divulgacion de informacién como parte de un Proceso
judicial o acﬁmmnsﬂ:mtwa

ENCODE S. A podra revelar informacion confidencial si es requerida en el marco de
=procesos judicizles, administrativos u otros procesos legales, tales como citaciones,
; #nterrogatorios, audiencia de posiciones o solicitud de pruebas.

2.8.6. - E’:}ivu gacidn de informacidn por solicitud del suscriptor

Durante el czcio de vida del certificado el suscriptor en su cardcter de titular de datos,
aprewa acreditacion de su identidad, tendrd derecho a solicitar y obtener informacion de
~,us datos personales incluidos en la base de datos de firma digital del Certificador.

A esos efectos debera dirigirse en forma fehaciente a la Mesa de Ayuda de ENCODE S. A.
donde presentara su solicitud. Dicha peticidn sera resuelta por la Autoridad de Registro
Central dentro de los diez (10) dias de haber sido recibida. Una vez substanciada la

revelar informacion confidencial o privada si es requerida por
autoridad judicial y conforme las condiciones de dicho requerimiento.
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peticion serd notificada por la Mesa de ayuda al interesado a los fines que pueda ejercer
los derechos que le correspondan. En caso que hubiere vencido el plazo. sin que el
interesado hubiere recibido una respuesta a su peticion, podra iniciar la accién de habeas

data, conforme lo indica el articulo 14 de |a Ley N© 25.326 de Proteccion de los Datos
Personales. '

Se deja constancia que el Certificador cumple con su obligacién de informar a los
suscriptores, en su calidad de titulares de datos que, les asiste el derecho a acceder o
rectificar sus datos de caracter personal, conforme al articulo citado en el parrafo anterior

y al articulo 7 de la Disposicidn DNPDP N 07/08, siempre que el suscriptor aporte la
documentacion necesaria para validar dicha peticion.

2.8.7. - Otras dircunstancias de divelgacion de informacién

ENCODE S.A. no divuigard  informacién confidencial a terceras bajo ninguna otra
circunstancia gue las previstas en los apartados anteriores, excepte en los casos y con el

alcance previsto en el articuio 11 de la Ley N° 25326 de Proteccidn de los Datos
Personales - “Cesion de Datos” -.

2.8, - Derechos de Propiedad Intelectual

ENCODE 5. A. es propietaria exciusiva de todos los derechos de propiedad intelectual de la
presente  politica, acuerdos, declaraciones, procedimientos vy documentos auxitiares
referidos a la Autoridad Certificante ENCODESIN, asf como la documentacion y contenidos
del sitio web de la Autoridad Certificante ENCODESIN que se encuentra en:

Ay

> nttp://www.encodeac.com.ar/firma-digital

Asimismo, es titular del derecho de propiedad intelectual de las aplicaciones informaticas
propias, excepto los sistemas operativos de soporte informaticos ne desarrotiados por
Encode que cuenitan con sus respectivas licencias de uso.

Encode SA es (nica y exclusiva propietaria de la presente politica de certificacion, v sus
dotumentos relacionados reservandose todos los derechos de autor establecidos en la
legislacion vigente de derechos de propiedad intelectual.
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La Decision Administrativa N© 6/2007 de la Jefatura de Gabinete de Ministros establece el
“marco normativo de firma digital aplicable al otorgamiento y revocacién de las licencias a
los certificadores que asf lo soliciten”. ENCODE S.A. como Certificador Licenciado, se
compromete a cumplir con todo o alif indicado y particularmenite con lo establecido en:

- a) El articulo 21 inc. a) de la Ley N© 25.506 vy & articulo 34 inc. e) del

Decreto N 2628/02 relativos a {a informacidén a brindar a los
solicitantes.

b) Ef articulo 14 inc. b) de la Ley N© 25,506 relativo a los contenidos
minimos de los certificados,

ENCODE S.A. en su sifio web

» 'httD://WWW.encodeac.com.ar/firmawdiqitai

Pone a disposicidn del Solicitante de un certificado digital, la siguiente informacion:
' a} Las condiciones de utilizacion del certificado digital;

" b) Las caracteristicas del certificado digital solicitado, entre las cuales
se incluiran:

a Identificacion del suscriptor
Vigencia det certificado

=« Identificacion de la Politica de Certificacion bajo ta cual se
emite

.= Tipo y Clase de certificado.
" ¢) Las limitaciones a la responsabilidad;
. d) Los procedimientos relacionades a las operaciones vinculadas;

e) Los efectos de la revocacidn de su propio certificado digital y de Ia
licencia que le otorga la Autoridad de Aplicacion;

- ) Las obligaciones que el suscriptor asume como usuario del servicio
' de certificacion;

+g) Los medios a los que el suscriptor puede acudir para solicitar

aclaraciones, dar cuenta de mal funcionamiento del sistema, o bien
presentar reclamos;

it} De Las Organizaciones con las cuales ENCODE S.A. ha convenido
(jue adopten la utilizacidn de certificados digitales emitidos por la AC
Encode SA para sus sistemas de informacion lo siguiente:
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= Identificacion de la Organizacion;

= Caracteristicas del convenio suscripto con dicha
Organizacion

= Indicacion si la Organizacion actiia como Autoridad de
Registro Delegada.

El proceso de solicitud podrd ser iniciado solamente por el Soficitante registrado en la
Organizacién con la que se encuentre relacionado. El tipo de certificado digital que
requiere cada Solicitante puede ser de “Persona Fisica” o de “Persona Juridica”. La
generacion del par de clave correspondiente al certificado serd implementada por software
0 en un dispositive criptogréfico provisto por el Solicitante, conforme con la lista de
dispositivos criptogréficos homologados por ENCODE S.A. publicada en

> http://www.encodeac.com.af/disnositivos—homologados.html

El Solicitante no registrado, deberd registrase en el portal de la Organizacién con la que se
encuentre vinculado y desde alli sera direccionado, seleccionando la opcidn “Soficitud de |
Certificado” al portal de suscriptor de ENCODE S.A. El Solicitante deberd ingresar 1z dave Y

ia contrasefia-que posee en la Organizacion con la que estd vinculado, para ingresar a la
aplicacién del Cerfificador.

En caso de contar el solicitante con un dispositivo criptografico propio debera colocario al |
inicio de la sesion.

La aplicacion le mostrard un formulario de Solicitud de certificado con los datos que vya

estan registrados en la Organizacion vinculada v las datos faltantes que &l debe completar, |
en caso de gue .alguno de los datos registrados en la organizacién estuviera ‘
desactualizado, hubiera cambiado o fuera incorrecto, deberd ser modificado por el ‘
solicitante en este mismeo formulario. Finalizado el ingreso, el Solicitante confirmara todos |
los datos proporcionados. Luego, de la lista de lugares para realizar la identificacion que le |

presenta la aplicacion, seleccionara la Autoridad de Registro o Autoridad de Registro
Delegada mas cercana a su domicilio.

Hahiendo confirmado los datos de la solicitud v elegido donde realizar 1a identificacion,
1 como medida de seguridad, se envia la solicitud al correo electrénico del titular declarado
en la misma, solicitando la confirmacién. Unicamente al ser confirmada la recepcidn del
- correo electronico la aplicacidon procederd a solicitar la eleccién del proveedor criptografico
con el que se generara el par de claves criptograficas asimétricas. Se realiza la generacion
 del par de claves criptograficas asimétricas y el requerimiento de certificado digital en
F formato PKCS#10. Si el Solicitante posee un dispositivo criptogréfico podra realizar la
generacion en el mismo. En caso contrario la generacidn se hard por saoftware.
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Generadas las claves, la aplicacion del Certificador valida el requerimiento PKCS#10 vy
genera el PIN de revocacidn del certificado y envia un nuevo coireo electrénico al
solicitante, en la direccion por él informada en su Solicitud. Fl correo incluye: ef resumen
criptografico (huella MD5), los datos de fa Autoridad de Registro elegida, con los

documentos a presentar ante la misma y su PIN de revocacion. Asimismo, se le informara
importe y formas de pago disponibles.

Cuando el Solicitante se presenta para su identificacion ante el oficial de registro con toda
la documentacion exigida, procede a firmar el Acuerdo con Suscriptores.

La aprobacion de la soficitud de certificado digital estard sujeta al cumplimiento de la
verificacion de la identidad del Solicitante v al cumplimiento de los requisitos especificos
en relacion a las caracteristicas de la clase y tipo de certificado digital solicitado.

El Oficial de 'F{egistro, podra denegar o condicionar la aprobacién de la solicitud del
interesado hasta el efectivo cumplimiento de los requisitos y condiciones establecidos.

La solicitud para la que no se haya completado el proceso de identificacion, caducard a los
treinta (30) dias de generada.

Una vez identificado el Solicitante y aprobada la solicitud por el Oficial de Registro, la
aplicacion de ta AC ENCODESIN emitird el certificado y le enviara al Solicitante, por correo

electrénico, el aviso correspondiente. Fl Solicitante descargara e instalard el certificado
solicitado. :

3.4.1. - Tipos de Nombres

No se establecen restricciones a fos nombres que pueden ser induidos dentro de los

certificados, en tanto se correspondan con la documentacién probatoria exigida para la
emision de certificados por esta Politica.

3.1.2. - Necesidad de Nombres Distintivos

3.1.2.1. - Nombre distintivo para personas fisicas

I Nomibre Distintivo para los certificados emitidas por ENCODE S. A. para personas fisicas
esta compuesto por los siguientes Campos; ‘

&) “Organization Name” (Nombre de la Organizacidn): El nombre y
apellido  del titular de la explotacion unipersonal con la que se
encuentra relacionado el suscriptor, en el caso del titular de un
certificado de clase A. El nombre y apellido del titular de Ia

explotacion unipersonal que o autoriza en el caso de certificado de
clase B 6 C
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by “Common Name” (Nombre): contiene el nombre y apeliido que
figura en el documento de identidad del suscriptor y coincide con el
nombre y apellido registrado para su CUIT o CUIL.

¢} “Serfal Number” (Nro. de serie): contiene el tipo y nimero de CUIT
o CUIL, expresado como texto y respetando el siguiente formato v
codificacion: “[tipo]” “[nro]”. Si es clase A tendrd CUTT. Si es Clase B
o C tendra CUIL. Los valores posibles para el campo “ipo” son:

e “CUIT” Clave Unica de Identificacién Tributaria.
e “CUIL": Clave Unica de Identificacion Laboral.

d) “Country Mame” (Cédigo de pais): serd el codigo de pafs que
represente la nacicnalidad del Certificador *AR”

- &) "Organization Unit”: Contiene el tipo v la clase de certificado, por
gjemplo “Certificado Persona Fisica de clase A, B é C”. El tipo igual
a' persona fisica y clase es empleador, empleado 6, no empleado.-

3.L.2.2, - Nombr& distintivo para personas juridicas piblicas o privadas

El Nombre Distintivo para los certificados emitidos por ENCODE $.A. para personas
juridicas publacas 0 privadas esta compuesto por los siguientes campas;

_a) "Organization Name” (Nombre de la Organizacién): Nombre de la
persona juridica piblica o privada” que figura en el acta de la
Inspeccidn de Justicia y en el Registro Pdblico de Comercio, 0 en la
Autoridad de apiicacidn correspondiente nacional, o Autoridad de
aplicacion de Orden Provincial y que coincida con el nombre
registrado en su CUIT, a cuyo favor se emitird el certificado.

b} “Serial Number” (Nro. de serie): contiene la sigla “CUIT”, seguida
del ndmero que le pertenece a fa persona juridica publica o privada.

¢) “Country Name” (Cédigo de palis): serd el cidigo de pais donde estd
: constituida la persona juridica Certificador. “AR”.

; d) “Organization Unit" Contiene el tipo y la clase de certificado, Por
- ejemplo “Certificado Persona Juridica publica o privada de clase A” .
El tipo igual a persona juridica y clase igual a empleador.-

e} “CommonName”

Unidad operativa, érea o departamento a la que pertenece el suscriptor
y razon social de la empresa. Por Ej. “Gerencia — Empresa XX S.A"
) SubjectalternativeName : Contendra los siguiente campos

CommonNName: Apellido y Nombre, serialNumber: Tipc de documento Y
n® de documento, Title: cargo en ta Institucion.
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3.1.3. - Reglas para la interpretacion de nombres

Para el caso de las personas fisicas, como “Nombre Comin” se tomard el nombre y
apeilido que figure en la documentacidn de identificacién de la persona.

Para el caso de personas juridicas, como “Organization Name” se tomard la razdn social
que figura en el acta de la Inspeccién de Justicia o en el Registro Piblico de Comercio o
en la Autoridad de aplicacién correspondiente nacional o en la Autoridad de Aplicacién de
Orden Provincial y que coincida con el nombre registrado en su CUTT.

En ambos casos, st se presentaran casos de coincidencia de nombres, el método de
resolucidn serd la combinacién del “*Nombre comn” con el atributo “Ndmero de serie”,
formado por la sigla “"CUIT” o “CUIL" y el nimero respectivo para persona fisica y la
combinacion de “Organization Name” con el atributo “Ndmero de serie”, formado por la
sigla "CUIT" y el nimero respectiva para persona juridica.

3.1.4. - Uﬁ_ﬁﬁd&ﬁf de nombres

De acuerdo con la Decisidon Administrativa N°© 6/2007 de la Jefatura de Gabinete de
Ministros y, particutarmente, con su Anexo II, “Debe especificarse que el nombre distintivo
debe ser Gnico para cada suscriptor, pudiendo existir mas de un certificado con igual
norbre distintivo si corresponde al mismo suscriptor. Bl procedimiento de resolucién de
nomonimias deberd estar basado en la utilizacién del nlimero de documento de identidad

en el caso de personas fisicas o el nimero de identificacion tributaria en el caso de
personas juridicas”,

La presente Politica de Certificacion cumple con esta indicacién, Si dos o mas suscriptores
tuvieran el mismo nombre y apeliido, o el mismo nombre de persona juridica, la unicidad
queda resuelta por medio de los atributos citados en el punto “3.1.3 Reglas para la
interpretacion de nombres”,

3.1.5. - Procedimiento de resolucidn de disputas sobre nombres

De acuerdo con la Decision Administrativa N° 6/2007 de la Jefatura de Gabinete de
Ministros y, particularmerite, con su Anexo II, “El certificador podra reservarse el derecho
de tomar todas las decisiches referidas a posibles conflictos sobre la utilizacion vy
titularidad de cualquier nombre entre sus suscriptores conforme su normativa al respecto.
zn caso de conflicto, la parte gue solicite el certificado debe demastrar su interés jegitimo
y su derecho a la utilizacién de un nombre en particular.”
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Al respecto, ENCODE S.A. se reserva el derecho de tomar todas las decisiones referidas a
posibles conflictos sobre la utilizacidn y titularidad de cualquier nombre en los certificados
de sus suscriptores.

3.1.6. = Rewnmﬁmaentm autenticacidn v rol de las marcas
registradas '

De acuerdo con la Decision Administrativa N° 6/2007 de la Jefatura de Gabinete de
Ministros y, particularmente, con su Anexo II, “Se indicara que no se podran incluir marcas

comerciales, marcas de servicios o nombres de fantasia como nombres distintives en los
certificados de persona juridica.”

Al respecto, ENCODE S.A. establece que en los certificados para perscnas juridicas se
incluira el nombre que figure en el acta emitida por la Inspeccién General de Justicia,

Registro- PUblico de Comercic, Autoridad de Aplicacidén de Orden Provincial o bien en 1a
Autoridad de Aplicacidn correspondiente,

3.1.7. - Métodos para comprobar la posesién de la clave privada

Para la comprobacion de la posesién de la clave privada se utiliza el siguiente
procedimiento:

e El Solicitante es participe directo y niecesario en la generacion de su par
de claves criptograficas asimétricas, utilizando su propio eguipamiento.
Las claves criptograficas no guedan almacenadas en los sistemas
informaticos de la AC de Encode S.A.

« Durante el proceso de solicitud, se requiere que el Solicitante realice la
generacion de un par de claves criptograficas asimétricas, dicha
operacion serd realizada en el equipo del solicitante y en ningtin
momento de la generacion los sistemas informaticos de Encode tienen
contacto con 1a clave privada del solicitante.

» En los casos en los cuales el Solicitante utilice una implementacién por
software para la generacién del par de claves criptogréficas asimétricas,
usando una computadora parsonal con ta cual también genera fa

Solicitud, la clave privada quedaréd almacenada en el disco de esa
computadora.

e Enlos casos en que el Solicitante utilizara un dispositivo criptografico de
su propiedad, las claves son generadas vy almacenadas en &l

=

= Los datos de la Soficitud y el requerimiento con la clave publica del

B Solicitante, en formato PKCS#10, son enviados a la aplicacién del

Certificador.
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La aplicacion del Certificador valida el requerimiento PKCS#10.

« Encaso de ser correcto el formato, la aplicacion del Certificador entrega

al Solicitante una Solicitud completa inciuyendo el resumen criptogréfico
(huella MD5),

s Fl Solicitante debe imprimir fa Soiicitud; para entregar en a Autoridad de
Registra, cuando se presenta en el proceso de identificacién,
demastrando asi la posesion de la clave privada.

3.1.8. - Autenticacién de la identidad de personas juridicas piblicas

En un todo de acuerdo a lo establecido en el articulo 21 de la ley 25506, articulo 24 inciso
a) y sub siguientes del decreto 2628/2 y DA 6/2007 Anexo II 3.1.8 se procedera a

o privadas

identificar a las personas juridicas publicas o privadas de la forma que se indica.-

El Solicitante del certificado para persona juridica debe haber completado el requerimiento

ce solicitud de certificado y creado el par de claves criptograficas, conforme “4.1.2.-

Solicitud de certificado para persona juridica” y, previo pagoe del arancel correspondiente,
se presentarg en 1§ AR seleccionada, con fa documentacién detallada en la guia del
solicitante; a modo flustrativo se mencionan algunos de los comprobantes a presentar:

. a)

Bl representante legal, apoderado o administrador de la persona
juridica Solicitante del certificado se presenta ante el Oficial de
Registro con los documentos que se detallan mas abajo con copias

certificadas por Escribano Publico los que correspondieren, tal cual
se indica en la Guia del Solicitante ;

Estatuto o Contrato Sodial correspondiente a la Persona Juridica :

Acta de directorio o documento que acredite la representacion
invocada y su documento de identidad,

Constancia de inscripcion en ef Registro Piblico de Comercio,
Constancia de inscripcion en AFIP:

DNI de todos ios socios, en caso de sociedades irrequlares,

Acta de distribucion de cargos,

Poder General Amplio o Poder especial que autoriza la solicitud de
certificado de firma digital. Se hace saber al Solicitante que se

encuentra en la "Guia del Solicitante” el modelo de poder especial
requerido a los fines de solicitar un certificado de firma digital.

Solicitud de certificado impresa,
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j} Recibo que acredita el pago del certificado correspondiente.

k) A los fines de que el Solicitante tome conocimiento de la

- documentacion que requiere ser acompafiada para su identificacion
y la identificacion de la persona juridica que representa, se sugiere
consultar la “Guia del Solicitante” que se encuentra publicada en el
sitio web

hitp://www.encodeac.com.ar/firma-digital/quia del solicitante.html

El Solicitante .sera atendido por un Oficial de Registro, quien verificara su identidad, la
documentacidn que presenta y el resumen criptogréfico (huella MD5) vinculado con la
Solicitud, asi como toda otra informacidn contenida en fa Solicitud.

Si la identificacion ha sido satisfactoria, el Solicitante firma dos ejemplares impresos del

“Acuerdo con Suscriptores”, quedando uno en poder del Solicitante y el otro en poder de
la Autoridad de Registro correspondiente.

El Oficial  conserva para el ammado de la carpeta del suscriptor la documentacion
presentada como respaldo del proceso de identificacion.

Recibida la documentacion en la AR, el Oficial de Registro procederd a efectuar el control
de la documentacién. Luego cargard en la aplicacion de la Autoridad de Registro la

corfirmacién de los documentos recibidos y determinard la aceptacion o rechazo de la
Solicitud,

£n caso de aprobar'ia Solicitud, el Oficial de Registro, firmara la misma con su certificado
habilitado en la aplicacion de ia AR.

Finalmente, en caso de aprobacion, la aplicacion enviard un mail al Solicitante a los fines
de hacerle saber que el certificado est? listo para su descarga e instalacién.

El Oficial de Registro anma la carpeta de respaldo de la identificacion de la persona juridica
Solicitante. Esta contiene a Soficitud de Certificado, v todos los documentos presentadaos
de acuerdo a'lo exigido en ia “Guia del Solicitante” y el Acuerdo con Suscriptores firmado.

5 la Solicitud es rechazada o dada de baja por falta de identificacidn, la aplicacién le
_informara la condicidn al Solicitante por medio de un correo electrénico.

j Para los casos de renovacion, la Autoridad de Registro podra requerir, ante dudas,
, respecto de la verificacién realizada con anterioridad, que el Solicitante/Suscriptor se
presente nuevamente para acreditar identidad.

» 3.1.9. - Autenticacién de la identidad de personas fisicas




1 84

g
_/@{zfam e gézémffe e Homistres

Cootinacionys Y 4 i
Jeta Depto. Trem 'Ls y Frodo uwuuonts

: Z e G
(Hesretari de @@aé@mfgf Ceardinacicn  Adminsirativa e

Es requxsito previo proceder a completar los datos de la Solicitud del certificado digitai y a
la creacién del par de claves cripiograficas, conforme surge del punto “4.1.1.- Saolicitud de

certificado para persona fisica”. La exhibicidn def pago del arancel del certificado deberd
realizarse, en forma previa a su emision.

Bl Solicitante deberd presentarse personalmente frente a la Autoridad de Reqistro

correspondiente, donde acreditard fehacientemente su identidad, acompafiando la
siguiente documentacion:

- a) Documento de Identidad original y fotocopia (DNI, LE, LC, Pasaporte o
Documento Extranjero (si correspondiera).

- b) Comprobante de CUIT/CUIL. expedido a su nombre y vigente,
- ¢) Solicitud completa, impresa,

d) Recibo de pago de arancel del certificado solicitado correspondiente.

- &) En caso de Apoderado, presentard Poder General amplio o especial
para solicitar firma digital, debiendo éste exhibir su documento de
identidad.

) Constancia de inscripcion en AFIP para verificar ia condicién de
empieador del titular del certificado.

El Solicitante serd atendido por un Oficial de Registro quien verificard su identidad, la

documentacién que’ presenta y el resumen criptogréfico (huelia MDS) vinculado con la
Solicitud, asi como toda otra infoermacion contenida en la Solicitud.

Si la identificacién ha sido satisfactoria, el Solicitante firma dos ejemplares impresos del

“Acuerdo con Suscrtptores quedando uno en poder del Solicitante vy otro en la Autoridad
de Registro.

Devuelve los originales de todos los documentos y conserva los duplicados.

Luego cargara en la aplicacién de la Autoridad de Registro la confirmacidn de jos
documentos recibidos y determinard [a aceptacién o rechazo de Ia Solicitud.

En caso de aprobar la solicitud, el Oficial de Registro, firmard la misma con su certificado
habilitado en la aplicacién de la AR.-

Finalmente, en caso de aprobacién de la Solicitud, la aplicacién enviard un mail al

Solicitante @ los fines de hacerle saber que el certificado est3 listo para su descarga e
instalacion,

£l Oficial de Registro arma la carpeta de respaldo de la identificacidn de la persona fisica
soficitante, Esta contiene la Solicitud de Certificado, los duplicados de todos ios
documentos presentados y el Acuerdo con Suscriptores firmado.
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Si la Solicitud es rechazada o dada de baja por falta de identificacidn, la aplicacion le
informara esta condacmn al Solicitante por medio de un correo electronico.

Pdra los casos de renovacidn, la Autoridad de Registro podréd requerir, ante dudas,

especto de la verificacion realizada con anterioridad, que el Solicitante/Suscriptor se
presente nuevamente para acreditar identidad.

.~ Generacion de nuevo par de claves (rutina de Re Key)

Nc esta prewsto el cambio de claves de un certificado. En caso de que e-l Suscriptor
requiera generar un nuevo par de claves se deberd revocar el certificado y emitir uno
nuevo en su reemplazo. Para ello debera realizar el proceso de Solicitud compieto y la
presentacion ante el Oficial de Registro para validar su identidad.

3.3. - Generacion de nuevo par de claves después de una
revocacion - S;En compromiso de clave

En caso de que el JUSCFIDEOF requiriera generar un nuevo par de claves después de una

revocacion, deberd realizar el proceso de Solicitud completo y la presentacién frente al
Oficial de Regrstro para validar su identidad.

3.4. W_Requerﬁmﬁaﬂm de revocacién

La revocacion podra ser iniciada por el Suscriptor, por la Autoridad de Registro o por la
AC.

Los f:uscriptores pcmdran solicitar la revocac;on de su certificado ingresando a ia aplicacion
del C ertlﬂcador desde:

%,

»  htip://www.encodeac.com.ar/fi rma-digital/revacacion.htmi

Este sitic se encuentra disponible las 24 horas los 7 dias de la semana, durante todo el
ano, 1o que permite servicios de revocacion en horarios no habituales cie ]ornada laboral,
como asi también fines de semana y feriados. La solicitud de revocacion se procesa
automaticamente de acuerdo a lo establecido en el puto 4.4.4. - Plazo para la Solicitud
de revocacion.

Ef Suscr[ptor que inicia fa revocacion se debe identificar en el portal con su clave de

organizacién vy luego con su Pin de revocacion, obtenido durante el proceso de Solicitud,
inicia el proceso de revocacidn de certificado.
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En el caso de perdida del PIN de revocacion se deberd solicitar en el portal del Suscriptor

el reenvio del mismo. Este se enviard a la direccion informada por el Suscriptor, en forma
automatica.

La Autoridad de Registro o la AC de ENCODE S.A., podran iniciar de oficio o por decision

del Responsable de ENCODE S.A., la revocacidn de certificados, seqiin lo indicado en el
"4.4.1. - Causas de revocacion”.

La Autoridad de Registro o la AC de ENCODE S.A., con la documentacién relacionada con
la revocacion, procede a ingresar a la aplicacion del Certificador con su clave, selecciona el
certificado a revocar gue ie pertenece al suscriptor e inicia, con su solicitud, el proceso

automdtico de revocacion. Deja asentado en los registros informéticos de la AR Ia
revocacion efectuada.

Para aquellos suscriptores relacionados con una Organizacion, ésta se obliga a: 1) notificar
a la Autoridad de Registro de toda modificacién de la situacién del suscriptor gue lievaria a
inhabilitarlc como suscriptor de un certificado conforme a la presente Politica de
Certificacion, o bien fa modificacidn de los datos del suscriptor que llevarian a modificar la
informacion contenida en el certificado expedido a favor de dicho suscriptor y 2) solicitar
el requerimiento de revocacion inmediata del certificado. También se revocaran los

certificados de esfos suscriptores en el caso de finalizacidon de la relacion entre Ia
Organizacion y ENCODE S.A.

Encode SA informarda a los suscriptores en caso del término de la relacién entre la
organizacion a la que se encuentra vinculadas los mismos y Encode SA, mediante la
publicacidén en el portal de suscriptores de la organizacion y con una notificacion a la
casilla de correo electrénica que informd oportunamente. -

&~ C
OPER

| 4.1, - Solicitud de certificado

| 4.1.1. - Solicitud de certificado de persona fisica

«; El proceso de sclicitid de emision de certificado debe ser iniciado exclusivamente por el
; Solicitante, quien luego, debe acreditar fehacientemente su iderntidad segun se indica en
i "3.1.9. - Autenticacion de la identidad de personas fisicas”.

Para poder efectuar la Solicitud de un certificado, el Solicitante debe:

”




il = iy = 2 L. . "
L-/Eﬁé’ewmw& e f_gczémele}/ %@szt'mcmow L,f_%_’-zJ?sztdmnfata

Lz, 7. (5
L/%fﬂ&?-‘d‘ e Cgﬂé[’”’dg (/{’. %@Mfﬁ-’(ﬁf Conrdmantn i

i 84

Jefa Depto. 1

Contar con la clave de su Organizacion para acceder a la aplicacién del
Certificador. El Solicitante deberd darse de alta en el sistema de su
Organizacion procediendo a su registracidn. Si ya se encontrase
registrado debera ingresar su clave y su contrasefia en el sitio de su

Organizacion y seleccionar la pestafia “Solicitud de certificado” para
ingresar al portal del Suscriptor.

Contar con su direccion de correo electrdnico e informarla a los fines de
ser notificado en el proceso de solicitud y emisidn de su certificado.

Cumplir con los requisitos minimos de configuracidn de hardware y
software detallados en la “Guia del Solicitante” que se encuentra en:

httD://Www.encodeac.com.ar/ﬁrma-diqitai/quia del solickante,html

En caso de contar el Solicitante con un dispositivo criptografico propio,

de los modelos homalogados por el Certificador, deberd colocarlo al inicio
de la sesion.

Elisistema seleccionara automaticamente el tipo de certificado digital que
requiere cada Solicitante de “Persona Fisica” y la clase del mismo, las
cuales podran ser A, B9, C.

La aplicacion, mostrara el formulario de Soficitud de persona fisica con los
datos que tuviere almacenados respecto a la Organizacidn vinculada con
dicha solicitud, en relacién a la organizacion del Solicitante, en caso de
que alguno de los datos registrados en la organizacién estuviera
desactualizado, hubiera cambiado o© fuera incorrecto, deberd ser
modificado por el solicitante en este mismo formulario y confirmara los

mismos.: luedo le presentara el panel para ingresar los datos de la
persona fisica.

Si el Certificado solicitado fuese de tipo B 6 C se le pedird indicar Ia
relacion con el titular del certificado dase A que lo autoriza.

Completédos los datos de Ya Solicitud, el Solicitante debera confirmarlos.

El-sisterna a continuacion desplegara las Autoridades de Registro Central
y Delegadas de ENCODE S.A., debiendo el Solicitante proceder a elegir
libremente la mas conveniente para realizar su identificacion.

Habiendo confirmado jos datos de la solicitud v elegido donde realizar la
identificacidn, como medida de seguridad, se envia ia solicitud al correo
electrénico del titular declarado en la misma, solicitando la confirmacion.

Unicamente al ser confirmada la recepcién del correo electrénico |a
aplicacidén procederd a solicitar la eleccién del proveedor criptografico con
el que se generara el par de claves criptogréficas asimétricas.
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» Se realiza la generacion del par de claves criptograficas asimétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podra realizar la generacién en el
mismo. En caso contrario la generacién se hard por software.

Generadas las claves, la aplicacién del Certificador valida el requerimiento
PKCS#10 v genera ef PIN de revocacién del certificado v envia un nuevo

correo electrénico al Solicitante, en la direccion por él mformada en su
Solicitud:

El correo incluye: la Solicitud con el resumen criptografico (huella MD5),
los datos de la Autoridad de Registro con los documentos a presentar
ante la misma vy su PIN de revocacidn. Asimismo, en los casos que
corresponda se le informara importe y formas de pago disponibies,

En el caso de solicitarse un certificado de clase B 6 C, dicha Solicitud de
Certificado generada, es colocada en la bandeja de documentos del titular
de certificado clase A relacionado, para que sea firmada por éste con su
correspondiente certificado, autorizando a la solicitud del certificado de
clase B o C. El titular del certificado ciase A, recibird un correo electrénico
con la notificacion de que existe una solicitud de certificado dlase B 6 C
pendiente de firma en su bandeja de documentos la cual podrd ser

accedida desde este correo electronico o desde el portal del suscriptor en
la opcidn “Bandeja Documentos”

Sila Solicitud es rechazada se le informa al Soficitante en su direccidon de
correo electrénico.

Cumpliendo el Solicitante con presentarse en la AR elegida, la aprobacion
de la Solicitud de certificado digital estard sujeta a cubrir los
requerimientos para la verificacion de la identidad del Solicitante vy los

requisitos especificos en relacién con las caracteristicas del certificado
digital solicitado.

En cast de aprobar la solicitud, el Oficial de Registro, firmara Ia misma
con su certificado habilitado en la aplicacion de la AR.

Finalmente, en caso de aprobacidn de la Solicitud, la aplicacion enviara

un mail al Solicitante a los fines de hacerle saber que el certificado estd
listo para su descarga e instalacion.

El Oficial de Registro arma la carpeta de respaldo de la identificacién de
la persona fisica Solicitante. Esta contiene Ia Solicitud de Certificado, los
duplicados de todos los documentos presentados en un todo de acuerdo

con lo especificado en la “Guia del Solicitante” vy el Acuerdo con
Suscriptores firrmado.
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4.1.2. - %ii{:itaﬁd de certificaco de persona juridica

El proceso de solicitud de emisidn de certificado debe ser iniciado exclusivamente por el
representante legal, administrador o apoderado de la personia juridica Soficitante, quien
luego deberd acreditar fehacienternente su identidad segln se indica en “3.1.8. -
Autenticacion de la identidad de personas juridicas plblicas o privadas”.

Para poder efectuar la solicitud de un certificado, el Solicitante debe:

+ Contar con la Clave dada por la Organizacidn con Iz que se encuentra
vinculado, para acceder a la aplicacion del Certificador, El Solicitante
debera darse de alta en el sistema de I Organizacion procediendo a su
registracion. Si ya se encontrase registrado debera ingresar su clave y su
contrasefia, seleccionar la opcién “Solicitud de Certificadn” para ingresar
a ia aplicacién del Certificador.

¢ Contar con su direccién de correo electrénico e informaria a los fines de
ser notificado en el proceso de solicityd y emisién de su certificado

¢ Cumplir con los requisitos minimas de configuracion de hardware y
software detallados en ia “Guia del Solicitante” que se encuentra en:

¥ http: //www.erscodeac.comkar/ﬁrma—diqi’t:alfquia def solicitante.htmi

= El proceso de solicitud podra ser iniciado solamenite por el apoderado,
adrministrador o representante legal de fa persona juridica a favor de la
cual se emitird el certificado, ingresando desde el sitio web de |a
Organizacién. La clase de certificado digital que requiere el Solicitante
podra ser A, el tipo es de “Persona Juridica” y sera asignado por la
aplicacién en funcién de los datos del Solicitante,

¢ La aplicacion del Certificador verifica gue la estacidn de trabajo del
solicitante cumple con les requerimientos técnicos minimos. En caso de
no cumplimentar los requerimientos técnicos minimos el sistema le
indicara las  actualizaciones necesarias para solucionar dichos
inconvenientes técnicos y de persistir los mismos deberd dirigirse a la
AR. Central o A.R. delegada donde se je proporcionard un equipo
preparado para que pueda realizar desde el mismo Ia suscripcion
utiizando un dispositivo  criptogréfico propio para generacion y el
almacenamiento de su par de claves, y en ningln caso existird contacto
de la AR o AC con la clave privada del solicitante,

« En caso de contar el Solicitante con un dispositivo criptogréafico propio,
debera colocarlo al inicio de la sesidn.

e La aplicacidn le presenta la pantalla con el forrnulario de Solicitud de
Certificacdo de Persoma Juridica. La aplicacién le traerd los datos que
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tuviere almacenados la Organizacion vinculada, en refacion a la persona
juridica a favor de la cual se emitira el certificado requeride, debiendo el
solicitarite proceder a su confirmacion.En caso de que alguno de los datos
registrados en la organizacién estuviera desactualizado, hubiera cambiado
o fuera incorrecte, deberd ser modificado por el solicitante en este mismo
formulario luego de lo cual confirmara los mismos.

+ A continuacién le solicita todos los datos del Solicitante en su calidad de
representante legal, administrador o apoderado de la persona juridica.

« Completada la Solicitud, el Solicitante debera confirmar todos los datos
presentes en la misma.

» FEl sistema a continuacion desplegard la Autoridad de Registro Central y fa
~ Autoridad de Registro Delegada, si correspondiere, debiendo el Solicitante

proceder: a elegir libremenie la opcidn mas conveniente a jos efectos de
completar su identificacion.

« Habiendo confirmade los datos de la Solicitud y elegido el Iugar para la
identi ﬂcacson como medida de seguridad, se la envia al correo
electror;aco deckarado en la solicitud, solicitando la confirmacién,

o Unicamente al ser confirmada la recepcion del correo electronico fa
aplicacion procedera a solicitar la eleccién del proveedor criptografico con
el que se generara el par de claves criptograficas asimétricas.

» Se realiza la generacion del par de daves criptogréaficas asimétricas vy el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podréd realizar la generacién en el
mismo. kn caso contrario la generacidn se hara por software

» Generadas las claves, la aplicacién del Certificador valida el reguerimiento
PKCS5#10 vy genera el PIN de revocacion del certificado vy envia un nuevo

correo electronico al Solicitante, en Ia direccidn por &l informada en su
Solicituci :

o El correo incluye: la Solicitud con el resumen criptogréfico (huella MD5),
los datos de la ubicacidn de la identificacidn con los documentos a
presentar ante la misma y su PIN de revocacidn. Asimismo, se le
informard importe y formas de pago disponibles.

» la aprobacidn de la solicitud de certificado digital estard sujeta al
cumplimiento de los requerimientos para la verificacidn de la identidad
del Solicitante y al cumplimiento de los requisitos especificos en relacion a
las caracteristicas del certificado digital solicitado.
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« £Encaso de aprobar fa solicitud, el Oficial de Registro, firmard la misma
con su certificado habilitado en Ia aplicacion de la AR,

« Finalmente, en caso de aprobacién de la Solicitud, la aplicacién enviara
un. mait al Solicitante a ios fines de hacerle saber que el certificado esta
listo para su descarga e instalacion.

« [l Oficial de Registro arma la carpeta de respaldo de la identificacion de
la perscna juridica Seficitante. Esta contiene Ia Solicitud de Certificado, os
duplicatios de todos los documentos presentados y el Acuerdo con
Suscriptores firmado.

- 4.1.3. — Solicitud de renovacion de certificado de persona fisica

La aplicacidn: del Certificador brinda un servicio de alerta al suscriptor persona fisica,

respecto a la proxima expiracion de su certificado digital, a partir de los treinta dias
anteriores a la fecha de vencimiento.

Ei proceso de solicitud de renovacion debera ser iniciado exclusivamente por el suscriptor,
antes de vencer el pericdo de validez de su certificado y en posesidn de su clave privada. |

Los datos del certificado deben ser los mismos. En caso contrario se debe revocar y

solicitar un nuevo certificado de acuerdo con ef punto 4.1.1 Selicitud de certificado de
nersona fisica. '

En la renovacion del certificado no sera necesario realizar nuevamente la identificacion en
las oficinas del Cerificador. :

Para realizar la renovacién deberd acceder al portal del suscriptor desde la siguiente
direccion: ‘ ‘

»  http://www.encodeac.com.ar/firma-digital/renovacion. html

El periodo de validez es indicado en 6.3.2 - Periodo de uso de clave plblica y privada

Una vez ingresado al sitio web el sistema le mostrard ia lista de certificados vigentes de el
solicitante, deberd seleccionar el que se deba renovar, la forma de pago y confirmar la
solicitud.  Se generard un nuevo requerimiento PKCS#10 reutiiizando el par de claves del
certificado que se esta renovando. Finalmente la aplicacion enviard un mail al Solicitante a
; los fines de hacerle saber que el certificado estd listo para su descarga e instalacion.

o 1 414, ~ Seﬂﬁcétwﬁ de renovacion de certificado de persona juridica

la aplicacion del Cértiﬁcador brinda un servicio de alerta al suscriptor persona juridica

respecto a la proxima expiracion de su certificado digital, 5 partir de los treinta dias
anteriores a la fecha de vencimiento.
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Los datos del certificado deben ser los mismos. En caso contrario se debe revocar %

solicitar un nuevo certificado de acuerdo con el punto 4.1.2 Solicitud de certificado de
persona juridica.

El proceso de solicitud de renovacién deberd ser inidiado exclusivamente por el
representante legal o apoderadc del suscriptor, antes de vencer el periodo de validez de
su certificado y en posesion de su clave privada.

En la renovacion del certificado no serd necesario realizar nuevamente la identificacion en
las oficinas del Certificador. Para realizar la renovacion deberd acceder al portal del
suscriptor desde la siguiente direccidn:

¥ http://www.encodeac.com.ar/portal-suscriptor/renovacion.himi
Fl periodo de validez es indicado en 6.3.2 - Periodo de uso de clave piblica y privada.

Una vez ingresado al sitio web el sistema le mostrard la lista de certificados vigentes del
solicitante, deberd seleccionar el que se deba renovar, la forma de pago y confirmar la
solicitud.  Se generard un nuevo requerimiento PKCS#10 reutilizando el par de claves del
certificado que se estd renovando. Finalmente la aplicacién enviara un mail al Solicitante a
los fines de hacerle saber que et certificado esta listo para su descarga e instalacion.

4.2. - Emision de! certificado

Cumplidos los recaudos del proceso de identificacidn y autenticacién de acuerdo con esta
Politica, y una vez aprobada la Solicitud por la Autoridad de Registro, Ia Autoridad

Certificante ENCODESIN emite el correspondiente certificado, firmandolo digitalmente con
su clave privada.

El sistema pohe el certificado en el Portal del Suscriptor, a disposicién de su titular y le

cornunica esa disponibilidad por correo electrénico. El Portal del Suscriptor se encuentra
en:

~» htto//www.encodeac.com.ar/firma-digital/portal-suscriptor. htm

En este sitio web cada Solicitante puede acceder Unicamente a su propia informacion,

4.3. Aﬁagﬁtmién del certificado

Una vez notificado de la emisidn de un certificado a su nombre, el Suscriptor ¢ bien su
- representante legal o apoderado en caso de tratarse de certificados de personas juridicas,
debera controlar su contenido y descargar el certificado desde el Portal del Suscriptor.

En caso de que existiera algiin error u omisién en ios datos del suscriptor contenidos en el
certificado, debera revocarto con su PIN de revocacidn desde ef Portal del Suscriptor,
como se indica en 3.4 Requerimiento de revocacion.
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En caso de formular un reclamo de no aceptacién del certificado antes de descargar el

mismo deberd realizarlo dentro de las 48 horas de la notificacidn de ENCODE de Ia puesta
a dispasicion en el portal del suscriptor del certificado a su nombre

Ante la ausencia de reclamos a la Autoridad de Registro por parte del Suscriptor, en
cuanto a los datos del certificado, se acepta la exactitud del contenido del certificado
desde el momento de su notificacion y el Suscriptor asume 1a totalidad de las obligaciones
y responsabilidades establecidas por esta Politica de Certificacion.

4.4, - Su@@ﬁsi% y Revocacidn de Certificados

.;_'-:-.\ ki estado de Suspenéién no es admitido en el marco de la Ley N° 25.506.

A4 1. - Causas de revocscidn

La Autoridad Certificante ENCODESIN revocard un certificado por ella emitido, en los casos
en que: r

- &) Lo solicite el titular del certificado por cualquier causa, incluida el
haber tomado conocimiento de que su clave privada este
comprometida y haya dejado de ser segura.

- b) ENCODE S.A, determine que el certificado fue emitido en base a una

informacién falsa, que en el momento de la emisién hubiera sido
objeto de verificacion.

) ENCODE S.A. determine que los procedimientos de ermision y/o
‘ verificacion han dejado de ser sequros.

-d) La Organizacidn que haya adoptado el uso de certificados de firma
digital emitidos por la AC de ENCODE S. A. notifique a la Autoridad

de Registro que la informacion contenida en el certificado ha dejado
de ser exacta.

'e) Fuere solicitado por resolucidn judicial o de la Autoridad de
' Aplicacion de la Ley N© 25.506 debidamente fundada.

0 ENCODE S.A. determine que el certificado dejé de cumplir con las
' politicas y normas legales y reglamentarias de la Infraestructura de
Firma Digital de la Replblica Argentina (IFDRA).

- g) Por fallecimiento del titular, declaracion judicial de ausencia con
presuncion de fallecimiento o dedlaracidn judicial de incapacidad, en
el caso de persona fisica comunicada fehacientemente por sus
herederos o autoridad judicial competente a ENCODE SA.
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h} Por cese del representante legal y su sustituto, en el caso de
personas juridicas comunicada fehacientemente por el rnuevo

representarte legal, administrador o apoderadoe de la persona
iuridica a ENCODE SA.

i) Por cambio en los atributos de un certificado, aun cuando hubieran
sido validos al tiempo de su emisidn.

-J) Por cese de la existencia de la Persona Juridica, comunicada

fehacientermente por el representante fegal de la misma a ENCODE
SA.

k) Por cese de la Licendia del Certificador.

) Por haberse resuelto el contrato que ENCODE S.A. hubiera suscripto
‘ con la Organizacion a fa cual perteneciese el Suscriptor, o lo
convenido entre las partes, en el caso que corresponda.

m)los certificados clase B por finalizacidn de fa relacién de
dependencia con el titular del certificado A

n) Los certificados clase C por cese del vinculo contractual con el
titular del certificado clase A

En caso de revocacion de un certificado de persona fisica o juridica de clase A por
las causales mencionadas, los certificados de persona fisica clase B ¢ C relacionados
deberan ser revocados si el titular del certificado A Io solicitara expresamente, caso
contrario  su revocacion queda a criterio de ENCODE SA.

4.4.2, - Autorizados a solicitar la revocacion

Los siguientes actores podran solicitar la revocacion de un certificado emitido por la
Autoridad Certificante ENCODESIN:

a) El Suscriptor del certificado, si se trata de una persona fisica.

b) El representante legal, administrador o apoderado, si se trata de
una persona juridica.

) lLa Autoridad de Registro.

- dy La Autoridad de Apticacidn,
¢) La Autoridad Judicial competente,
f} El Certificador Licenciado.
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- g) El titular del certificado A para solicitar la revocacidn de los
certificados clase B 6 C vinculados.

4.4.3. - Procedimientos para la solicitud de revocacién

Para solicitar la revocacion de su certificado, el suscriptor sequird lo indicado en el
apartado "3.4. - Requerimiento de revocacién”

Los suscriptores podran solicitar la revocacion de su certificado ingresando a Ia aplicacién
del Certificador dasde:

e

> htip://www.encodeac.com.ar/firma-digital/revocacion. html

bste sitio se encuentra disponible las 24 horas los 7 dias de la semana, durante todo el

afio, lo que permite servicios de revocacién en horarios no habituales de jornada laboral,
como asi también fines de semana y feriados.

Las Autoridades de Registro conservarén como docurnentacion probatoria toda solicitud de
revocacion y el material probatorio vinculado, el gue serd archivade en la carpeta de

identificacién del Solicitante/Suscriptor.  Se registraran en los registros informaticos de la
AR la revocacion,

Los suscriptores o sus representantes seran notificados en sus respectivas direcciones de
correc electrénico del cumplimiento del praceso de revocacion,

La revocacion se reflejard en la prdxima Lista de Certificados Revocados, cuando sea
generada de acuerdo con lo especificado en el punto “2.6.2. - Frecuencia de publicacion”,

4.4.4. - Plazo para la solicitud de revocacién

La recepcion de la solicitud de revocacidn esta disponible 7 dias de la semana x 24 hs. a
través de la aplicacion del Certificador desde:

N

> http://www.encodeac,com.ar/ﬂrma—diqitai/revocac:ion.html

-Efta solicitud serd procesada de inmediato, sin intervencién de la Autoridad de Registro.

1 caso de gue el Suscriptor se presente personalmente ante la Autoridad de Registro, la
sglicitud de revocacion serd ingresada por el Oficial de Registro y también procesada de

w . inmediato.
j é‘x {4: 4.5. - Causas de suspension

(5 fb

i)
Feg -

iR Ellestado de suspension no es admitido en el marco de la Ley N° 25.506,
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4.4.6. - Autorizados a solicitar la suspension

Fl estado de suspension no es admitido en el marco de fa Ley N© 25.506.

4.4.7. - Procedimientos para la solicitud de suspension

£l estado de suspeiwsién no es admitido en el marco de la Ley N© 25,506.

4.4.8. - Limites del periodo de suspension de un certificado

El estado de s_uspensién no es admitido en el marco de la Ley N© 25.506.

4.4.9, - Frecuencia de emision de listas de certificados revocados

La Autoridad Certificante ENCODESIN genera y publica periddicamente una Unica lista
conteniendo todos los certificados revocados por ella, en forma acumulativa, en formato
del CRL X.509 v2, sin superar las veinticuatro (24) horas entre publicaciones.

4.4.10. - Requisitos para la verificacién de la lista de certificados
revocados

Para determinar el estado de validez de un certificado, se debe obtener lta CRL vigente,

verificar su integridad controlando la validez de su firma y constatar la inclusion o no del
certificado en cuestion.

En los repositorios descriptos en el apartado “2.6.1, - Publicacién de informacion del
certificador” se conserva Unicamente la (ltima CRL emitida. Las versiones de CRLs
emitidas previamente son mantenidas en los archivos internos del Certificador. Si no se
pudiera obtener una CRL actualizada, guien busca la verificacion debera optar entre
rechazar el documento firmado digitalmente, aceptario bajo exclusiva responsabilidad de
quien consulta o postergar la decision hasta obtener una CRL actualizada.

Las aplicaciones habilitadas por ENCODE S.A se encuentran publicadas en la urt:

http://www.encodeac.com.ar/firma-digital/aplicaciones.pdf

kas mismas verifican en forma automatica el estado de validez de los certificados
r@ltull ados por los suscri;:&tores

Y.n4.i1. - Disponibilidad del servicio de consuilta sobre revocacion y
e estado del certificado

e wu:gﬁ ‘NCODE &. A. no ofrece servicios de verificacion en linea del estado de los certificados.
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El dnico mecanismo valido para fa verificacion del estado de los certificados es a través de
las Listas de Certificados Revocados.

Todas las aplicaciones propias e ENCODE S.A. donde se utilizan los certificados emitidos

por la AC ENCODESIN realizan la consulta sobre la lista de Certificados Revocados, en
forma automatica.

4.4.12. — Requisitos para la verificacidn en linea del estado de
revocacion

Mo aplicable.

4.4.13. - Otras formas disponibles para la divulgacion de Ia

Favocacién

R

No aplicab!e.'

4.4.14. -~ Requisitos para la verificaciéon de otras formas de
divulgacion de revocacion

No aplicable.’

4.4.15. - Requisitos especificos para casos de compromiso de claves

En todas las situaciones que involucren el compromiso de la clave privada del Suscriptor,
éste debera revocar su certificado. Podrd hacerlo por alguna de las vias indicadas en el
punto “3.4. — Requerimiento de revocacion”,

4.5. - Procedimientos de Auditoria de Seguridad

a Autoridad Certificante mantiene registros de auditorfa ("logs™) de todas las operaciones

Lue realiza, protegiendo su integridad en medios de almacenamiento seguros v
onservandolos por 10 afios como minimo.

0s registros de auditoria son analizados por ENCODEMON ( servicio que registra en forma
utomatica las alteraciones en el funcionamiento de la instalacion)en las tareas de
rnonitoreo habitual del funcicnamiento de los sistemas, las aplicaciones y los procesos,
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Con &l propdsito de mantener la seqguridad de los sistemnas, el responsable de Sequridad
Informatica realiza evaluaciones periddicas sobre los informes de ENCODEMON Asimismo,
atendiendo a lo expresado en el punto 2.7 Auditorfa, se mantendran registros no
informatizados de toda aquella informacidn soportada en papel.

4.6. - ;&mhiwj de registros de eventos

El Certificador genera, mantiene y conserva registros de eventos sobre cada una de las
actividades que comprenden los componentes del proceso de certificacion.

La informacion registrada abarca:
¢ Fecha y hora del registro
& Nﬂmerb de serie o0 secuencia del registro
¢ Tipo de regist'ro
¢ Fuente dei registro

« Identificacion de la entidad que efectué el registro

L. y D Generacio ie 3 X8 3 Y
Adrministracion a) :aeg_c;rac:éon y almacenamiento de las claves criptogréficas del
del ciclo de vida certiticaaor
de las claves b) Resguardo y recuperacién de las claves criptograficas del

criptograficas certificador
' c) Utilizacion de las claves criptograficas del certificador
d) Archivo de las claves criptograficas del certificador

e) Retiro de servicio de datos relacionados con las claves
criptograficas

) Destruccién de claves criptogréficas del certificador

g) ldentificacién de Ja entidad que autoriza una operacion de
- administracién de claves criptograficas

h) Identificacion de la entidad que administra los datos relativos a las
- claves criptograficas

i) Comprormiso de la clave privada

sdrninistracién a} Recepcion de solicitudes de certificadas nueva o renovacion

del ciclo de vida | b) Transferencia de claves piblicas para la emisién del certificado
=pirfe jog

i ¢} Cambios en los datos de la solicitud del certificado
' Eertificados ;
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d) Generacidn de certificados

e) Distribucion de fa clave pOblica del certificador

f} Solicitudes de revocacidn de certificados

g) Generacion y emisidn de listas de certificados revocados

h} Acciones tomadas en relacién con la expiracién de un certificado

Administracion
del ciclo de vida
de los
dispositivas
criptogréficos

a) Esta actividad estard bajo la responsabilidad del suscriptor
b) Ei certificador soio registra el uso del dispositivo

Informacion
relacionada con
la solicitud de

‘&) Tipos de documentos. de identificacion presentados por el

soficitanie

:b) Otra informacion de identificacidn

Certificados c) Ubicacion def archivo de las copias de las solicitudes de certificados
y de los documentos de identificacion
d) Identificacion de la entidad que recibe y acepta ia solicitud
e) Método utilizado para validar los documentos de identificacién
) Identificacion de la Autoridad de Registro
Eventas de ‘a) Lecturas y/o escrituras en archivos sensibies de seqguridad
seguridad ’

b) Borradoe de datos sensibles de seguridad
) Cambios en los perfiles de seguridad

d) Registro de intentos exitosos y fallidos de accesos al sistema, ios
datos vy los recursos

e) Caidas del sistema, fallas en el hardware y software, u otras

anomalias

f} Acciones desarrolladas por los operadores y administradores

def sistema y responsables de seguridad

g) Cambios en la relacién entre ENCODE S, A. y una Autoridad de

Registro Delegada o personal relacionado con &l proceso de
certificacion

h) Accesos a los componentes del sistema de la Autoridad Certificante
ENCODESIN
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i} Eventos o situaciones no previstas

4.7, - Cémbi@ de claves criptogréaficas

Las claves :criptogréﬁcas de la Autoridad Certificante ENCODESIN son generadas con
motivo del licenclamiento de la presente Polftica de Certificacidn y tendrén una duracién
de 5 afos. Por su parte la licencia, en sf misma, tiene una vigencia limitada a 5 afios.

El cambio del par de claves criptograficas de la Autoridad Certificante ENCODESIN, dara
origen a la emisidn de un nuevo certificado, por parte de la Autoridad Certificante Raiz de
la Republica-Argentina operada por la Autoridad de Aplicacion.

Un afio antes del vencimiento previsto del certificado de la Autoridad Certificante
ENCODESIN se solicitara la renovacién de la licencia de la Politica de Certificacion y el
certificado correspondiente.

4.8. - Plan de contingencia y recuperacién ante desastres

El Plan de Contingencia de ENCODE S. A. como Certificador Licenciado establece los
procedimientos y actividades relacionados con la continuidad del servicio de certificacion

de firma digital y sera de aplicacién desde el momento de la declaracién de la contingencia
hasta la restauracion de la operatoria normal.

ENCODE S.A. cuenta con un sitio de contingencia propio, con las caracteristicas necesarias
de acuerdo con los estandares de seguridad y las protecciones correspondientes. El acceso

al sitio es las 24 horas, los 365 dias del ano, lo que le permite asequrar la continuidad de
SUs servicios.

Estan previstos mecanismas de prueba y simulacion con frecuencia periddica o cuando los
cambios realizados al hardware, software de base y/o software aplicativo lo ameriten. Las
pruebas del plan tienen por objeto brindar ios elementos necesarios para mantener el
entrenamiento del personal y minimizar el tiempo de recuperacidn de la continuidad del

negodio.
1.9, Plan de Cese de Actividades

| Certificador puede cesar en sus actividades. Este hecho se podrd producir a partir de la
) fnanifestacion del Directorio de ENCODE S. A., como méxima autoridad de la empresa,

obre su decision de proceder al cese de actividades, ya sea por razones de indoje
£CONGMIca, empresaria o de seguridad. También podra ser motivado por la cancelacidn de
a licencia, dispuesta por la Autoridad de Aplicacion o por disolucion de {a sociedad.
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ENCODE S. A., a fin de contemplar esta situacién elabord e documento “Plan de Cese”,
con las estrategias v procedimientos a seguir desde la declaracion del cese de actividades
hasta la inhabiiétacigfsn I6gica v fisica de la Autoridad Certificante ENCODESIN,

Primeramente el Directorio comunicard la decision a la Autoridad de Aplicacion y
determinara los procedimientos de revocacion apiicables en estos casos de acuerdo con el

articulo 22 de la jey 25506 Y segin su plan de cese de actividades, excepto que la
Autoridad de aplicacién indique otro curso de accién.-

Ante la declaracién del cese de los servicios de certificacion, ENCODE S. A, procedera a la
publicacién de dicha circunstancia a traveés del sitio web:

S ﬁhitp:/)www.encodeac.com.ar/firma-diqital

También se publicard en un medio de difusidn provincial o nacional y en el Boletin Oficial.

Toda informacidn digital serd resguardada por ENCODE S. A. por un plazo de diez (10)
anos, asi como toda la docurnentacisn de respaldo de las solicitudes. Si e cese se debiera
a la disolucién de estz sociedad, la custodia de ios registros v archivos pasaran a manos
de la Sociedad Liguidadora constituida a esos efectos, salvo opinién en contrario de Ia
Autoridad de Aplicacidn de Firma Digital de la Reptiblica Argentina.

5, - C@NTE’%@LES DE SEGURIDAD F’iSICA,

FUNCIONALES Y PERSONALES

5.1. - Controles de seguridad fisica

Los sisternas centrales de la Autoridad Certificante ENCODESIN se encuentran en el Sitio
de Maxima Seguridad (SMS) de ENCODE S.A., el cual cuenta con controles de seguridad
fisica que protegen las instalaciones informaticas de |la Autoridad Certificante de accesas
Nno autorizados y garantizan ia continuidad de sus operaciones.

Algunas de sus caracteristicas comprenden:
- a) Monitoreo ambiental de temperatura y humedad.
- b) Prevencidn contra incendios.

¢} Alslamiento a altas temperaturas externas.
d) Estructura sélida de boveda.

0

93

Llﬁl;f_w e &) Prevencidn contra explosiones, derrumbes vy sismos.
jm.&%m f) Prevencion temprana de incendios,

Ay R :
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g) iSistemas de refrigeracion y control de humedad.
h) Sisternas de suministro de energia ininterrumpido.
[) Sistema de generacidn de énergl’a alternativo.

1) Sistemas de conectividad redundantes.

<; «Control de acceso con tarjetas de aproximacién e identificacidn
biométrica.

) Sistema de cdmaras para monitoreo en accesos y areas criticas.

El acceso. al SMS estd limitado al personal autorizado y estrictamente necesario para el
raantenimiento y administracion de los sistemnas de la AC ENCODESIN de ENCODE S.A.

El almacenamiento de los datos de activacién de la clave privada de la Autoridad
Certificante ENCODESIN se realiza cumpliendo con los niveles de sequridad de acceso
fisico establecidos por fa normativa vigente.

Los controles de' Seguridad Fisica de las Autoridades de Registro se encuentran

contempladas en el documento interno” Guiz de instalacion vy funcionamiento de las
Autoridades de Registro”.

S.2. - Controles Funcionales

Los controles funcionales son realizados por personal de ENCODE S. A. sobre todos las
roles del Certificador, verificando el cumplimiento de las responsabilidades de cada uno de
ellos, de acuerdo a lo establecido en la presente politica y en los documentos internos:

"Roles y Funciones” y “Guia de instalacidn y funcionamiento de las Autoridades de
Registro”,

Los roles son asighados por el Directorio de ENCODE S. A, respetando los siguientes
criterios:

a) Cada uno de los roles tiene un titular asignado y un sustituto.

b) Los roles son asignados a personal que cumple funciones en
ENCODE 35.A., excepto en el caso las Autoridades de Registro
Delegadas, en este caso serd personal propio de las Organizaciones
que han convenido con ENCODE S.A

En el caso de las Autoridades de Registro Delegadas, la Autoridad de Registro Central
realizard los controles funcionales, verificando el cumplimiento de las responsabilidades Y

. procedimientos de acuerdo con lo establecido en la presente Politica y sus documentas
: complementarios.

" Cada rof cuenta con su credencial de identificacidn y autenticacian.
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5.3. - Controles de seguridad del personal

Los corutrol_és de seguridad del personal que desempefian os roles en el Certificador,
seran los establecidos por ENCODE S.A. e implementados a través de sy Responsabie de

- Recurses Humanos. ENCODE S.A. realiza una evaluacion anual del desempeho de todo st

personal.

En el caso de las Autoridades de Registro Delegadas, serd responsabilidad de las
Organizaciones mantener actualizado el legajo de antecedentes laborales, calificaciones
profesionales, experiencia e idoneidad, para evaluar el desempefio del personal gue
cumpla funciones como Oficiales de Registro. ENCODE S. A, realizard los controles
pertinentes, comunicando a ia Organizacion la realizacion y resulfado de elios,

Antecedentes laborales, calificaciones, experiencia e idoneidad del personal

Para cada persona vinculada con |os servicios de certificacidn, ENCODE S. A, confecciona
Ln legajo de antecedentes laborales, calificaciones profesionales, experiencia e idoneidad.

En el caso de las Autoridades de Registro Delegadas de una Organizacidn, la evaluacidn
de los aniecedentes personales y profesionales se levard a cabo en conjunto entre el
Responsable de ia Autoridad de Registro Central y el Responsable que designe la
Organizacion.

Entrenamiento y capacitacion inicial

ENCODE S, A. realiza cursos de entrenamiento e instruccién en las politicas y
procedimientos que conformar los manuales operativos de la Autoridad Certificante

ENCODESIN, . como asi también ante cambios en la tecnologia de firma digital o en las
plataformas utilizadas.

Esos cursos de entrenamiento e instruceidn seran extensivos a las Autoridades de Registro
Delegadas y ENCODE S. A. los coordinars con los Responsables de las Organizaciones.

i

Frecuencia de procesos de actualizacion técnica

Conforme se producen cambios en |a tecnologia de firma digital, en las plataformas
utitizadas por la Autoridad Certificante o en sus procedimientos, ENCODE S. A. elabora

1

brogramas de capacitacion especificos para todo el personal afectado.

10s cursos de actualizacion técnica seran extensivos a las Auioridades de Registro
‘Delegadas y ENCODE S. A. los coordinars con los Responsabl

es de las Qrganizaciones.

“La capacitacion serd realizada al menos una (1) vez al afio, siendo evaiuado el

personal afectado y otorgandose certificacién cuando asi correspondiere.
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Frecuencia de rotacidn de cargos

No existe rotacion entre los distintos cargos del personal de la Autoridad Certificante
ENCODESIN '

Esto es extensivo a las Autoridades de Registro e incluye a las Autoridades de Registro
Delegadas,

Sanciones a aplicar por acciones no autorizadas

En el caso de incumplimientos comprobadaos del personal de ENCODE S.A. la persona sera
separada del rol y/ o de ENCODE S.A., dependiendo de la gravedad de la accidn realizada.

En el caso de incumplimientos comprobados del personal de Autoridades de Registro

Delegadas, los apercibimientos y las sanciones por acciones no autorizadas posibles a
aplicar son, entre otras:

e Revocacion del Certificado Digital de la Autoridad de Registro.

« (arta al legajo del Oficial de Registro

® Cesacicﬁn de las funciones de un Oficial de Registro

. §uspensién de un Oficial de Registro |

o Suspenisién o inhabilitacién como Autoridad de Registro.

° Resoluc;ién de lo convenido entre ENCODE S. A. y la Organizacion.

Toda sancidn a aplicar se comunicard a los interesados en un plazo no mayor a dos (2)
dias desde el momento de resolucidn de su aplicacion.

Requisitos para contratacion de personal

El personal contratado a los efectos de cumplir acciones en el marco de esta Poiitica de
Certificacion debera tener el conocimiento y formacidn suficiente para el mejor cometido

de las: funciones asignadas. Para ello, ENCODE S. A. llevard a cabo los procesas de

seleccion de personal y capacitacién que estime necesarios con el objeto de gue el perfil

profesional del empleado se adecue lo mas posible a las caracteristicas propias de las
tareas a desarrollar,

En el caso de las Autoridades de Registro Delegadas, seran los procesos establecidos por
la Organizacién, los cuales deberdn contemplar y respetar los requisitos minimos del perfil

laboral para desempefiar el rol de Responsable de Autoridad de Registro y Oficial de
Registio convenidos con ENCODE S, A.

Documentacidn provista al personal, incluidas tarjetas y otros elementos de
identificacidon personal
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ENCODE S.A. provee a su personal toda la documentacion necesaria para poder cumplir

con sus funciones, Asimismo le provee las credenciales de identificacion y autenticacion de
acuerdo con el rol asignado.

6. - @@N?R@LE% DE SEGURIDAD TECNICA

6.1, - Generacién e instalacién del par de claves
criptograficas

6.1.1. - Generacién del par de claves criptogréficas

La clave privada de la Autoridad Certificante ENCODESIN es generada en ambientes

Seguros, por personal autorizado, sobre dispositivos criptograficos homologados FIPS 140-
2 Nivel 3.

La Autoridad Certificante ENCODESIN genera sus claves mediante el algoritmo RSA con un
tamaho de 4096 bits,

La clave privada de las Autoridades de Registro es generada y almacenada por sus
respansables, utilizando un dispositivo criptografico homologado por ENCODE S.A,

Las Autoridades de Registro generan sus claves mediante el algoritmo RSA con un tamafio
minimo de 1024 bits.

En el casc de los solicitantes v suscriptores, las caves son generadas y almacenadas por
ellos mismos mediante ef algoritro RSA con un tamafio minime de 1024 bits.

Las personas fisicas podran hacerlo a su eleccién por “software” o por “hardware”. En
caso de eleccidn por. software las claves deben ser resguardadas con un pin de seguridad
bara su acceso. En el caso de eleccién por hardware £t dispositive criptografico  debers

; ser provisto por el suscriptor v debe estar dentro de los modelos especificados en la lista
| de las dispositivos homologadas por ENCODE S.A,

Las personas juridicas podrén hacerlo a su eleccidn por “software” o por “hardware”

| provisto por el suscriptor, sobre dispositivos criptograficos deben utilizar los homologados
por ENCODE S.A.

Las claves de los suscriptores que cuenten con dispositivos criptograficos externas
removibles deberdn estar protegidas por tres factores de seguridad: 1) mediante la
posesion del dispositivo por ef suscriptor, 2) mediante una contrasefia de acceso al
dispositivo criptografico definida por el propio suscriptor, 3) la contrasefia de la clave
privada definida por el propio suscriptor.
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6.1.2. - Entrega de la clave privada al suscriptor

Las claves privadas de los suscriptores y del personal de las autoridades de registro son
generadas por ellos mismos durante el proceso de Solicitud de Certificado, absteniéndose

ENCODE S.A. de generar, exigir o por cualquier otro medio tomar conocimiento o acceder
a los datos de creacidn de firma.

6.1.3. - Eﬁ_‘n?:mgia de la clave pablica al emisor del certificado

El Soiicitant_é entrega la clave publica a la Autoridad Certificante ENCODESIN durante el
proceso de Solicitud de Certificado.

Los procesos de solicitud utilizan el formato PKCS#10 para implementar la “prueba de

pasesion”, remitiendo los datos del Solicitante y su clave publica deniro de una estructura
firmada con su clave privada.

El Solicitante debe probar su identidad y demostrar que la solicitud le perterece,
presentandose a fa Autoridad de Registro con la Solicitud en la cual se identifica el
resumen: criptografico (huella MD5).

6.1.4. - Disponibilidad de la clave plblica del certificador

Los certificados de la “Autoridad Certificante ENCODESIN” v el certificado de la “Autoridad
Certificante Raiz de la Replblica Argentina” (ACR RA) se encuentran disponibles en un
repositorio en iineaéde acceso piiblico a través de Internet en la siguiente direccion:

> “hitp://www.encodeac.com.ar/firma-diaital

La verificacion de la validez de los certificados de ios suscriptores de la presente politica,
se realiza automaticamente & través del siguiente procedimiento:

a) Verificando la cadena de confianza del certificado del suscriptor, que

es una cadena de firmas y de certificados, (ue se realiza de la
siguiente manera:

v Verificar el certificado con que se firma al certificado del

suscriptor: Certificado de la Autoridad Certificante
ENCODESIN, vy

» Verificar el certificade con que se firma al certificado de Ia
Autoridad Certificante ENCODESIN: Certificado de |a
Autoridad Certificante Raiz de la Repliblica Argentina.

b) Verificando la vigencia y el estado de los certificados, a través de la

consulta a las CRLs emitidas por la Autoridad Certificante
ENCODESIN y por la Autoridad Certificante Rafz.
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6.1.5. - Tamaiho de claves

La Autoridad Certificante ENCODESIN utiliza claves RSA con un tamafic de 4096 bits.
Las Autoridades de Registro utilizan claves RSA con un tamafo minimo de 1024 bits.
Las suscriptores de certificados utilizan claves RSA con un tamafo minimo de 1024 bits,

6.1.6. - Generacién de parametros de claves asimétricas

No se estabiecen condiciones especiales para la generacidn de parametros de claves

asimetricas mas alld de los Que: corresponden con e algoritmo de generacién RSA segun
su especificacion técnica,

6.1.7. - Verificacion de calidad de Jos parametros

No se requieren verificaciones particulares de 1a calidad de los pardmetros de generacidn
de claves,

6.1.8. - Generacion de claves por hardware o software

Las claves de fa Autoridad Certificante ENCODESIN son generadas por hardware sobre
dispositivos criptograficos FIPS 140-2 nivel 3.

Las claves de tas Autoridades de Registro son generadas por hardware sobre dispositivos
criptograficos FIPS 140-2 nivel 2,

Las claves de ios suscriptores son generadas por software o por hardware a través de
dispositives criptogréficos propiedad del suscriptor, que cumplen con las normas FIPS 140-

2 nivel' 2 y son del madelo especificado en la lista de dispositivos homologados por
ENCODE $.A.

En caso de eleccidn por software las claves deben ser resguardadas con un pin de
~gequridad para su acceso. En el caso de eleccidn por hardware el dispositivo criptografico

;!eberé ser provisto por el suscriptor y debe estar dentro de los modelas especificados en
3 lista de los dispaositivos homologados por ENCODE S.A,

5.1.9, - Pr@pé&siimg de utilizacién de claves (campo "KeyUsage” en
“erertificados X509 v.3)

-as claves criptograficas de los suscriptores podran ser utilizadas para firmar digitalmente,

=tespetando el alcance definido en ia presente Politica de Certificacién. Los valores a utilizar
son: “Firma Digital y No Repudin”.
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6.2. - Proteccion de la clave privada

La proteccion de la clave privada, considerada en este punto, se aplica para la Autoridad
Certificante ENCODESIN, las Autoridades de Registro y los suscriptores, segdn se detalia a
confinuacion.

6.2.1. - Es’ténﬁareg para dispositivos criptogréificos

La clave privada de la Autoridad Certificante ENCODESIN es generada y almacenada sobre

un dispositivo criptografico disefiado para tal fin que cumple con las normas FIPS 140-2
nived 3.

Las claves privadas de las Autcridades de Registro son generadas vy alinacenadas sobre un

dispasitivo criptografico disefiado parz tal fin que cumple con las normas FIPS 140-2 nivel
2. . '

La clave privada del suscriptor persona fisica es generada y almacenada, a su eleccién, 1)
por “software”, o 2) por “hardware” sobre dispositivos criptograficos de propiedad del
suscriptor v &l modelo del dispasitivo debe ser alguno de los especificados en la lista de
“dispositivas homologados por ENCODE S.A.

La clave privada del suscriptor persona juridica es generada y almacenada, a su eleccién,
1) por “software”, ‘o 2) por “hardware” sobre dispositivos criptograficos de propiedad del
suscriptor que cumplen con las normas FIPS 140-2 nivel 2 . Bl modelo del dispositive debe
ser alguno de los especificados en la lista de dispositivos homologados por ENCODE S.A.

6.2.2. - Control "M de N” de clave privada

la clave pi‘ivada: de la Autoridad Certificante es activada exclusivamente en las
instalaciones de ENCODE S.A. o en su sitio alternativo de contingencia, dentro del nivel de
seguridad asignado a las operaciones criticas de la Autoridad Certificante ENCODESIN.

Para su activacidn deben estar presentes, personal autorizado en un nimero M (3),de N
{10) posibles.

Las  Autoridades de Registro y los suscriptores de certificados con dispositivos
_criptograficos propios tienen acceso a su clave privada perscnal a través de una
jcontrasefia de acceso al dispositivo criptografico y la contrasefia de la clave privada.

6.2.3. - Recuperacién de clave privada

En caso de necesidad, la Autoridad Certificante ENCODESIN prevé mecanismos de
mssirecuperacion de su clave privada a partir de las copias de respaldo. Esta recuperacion sélo
i PUEdeE ser realizada por personal autorizado, sobre dispositivas criptoaraficos seguros de

los gue dispone ENCODE S.A. y exclusivamente en los niveles de seguridad de la
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Autoridad Certificante ENCODESIN en su sitio principal o en su sitio alternativo de
contingencia.

No se implernentan mecanismos de resguardo y recuperacion de la clave privada de la
Autoridad de Registro, ni de fos suscriptores. En caso de compromiso de la clave privada,
estos deberdn proceder a la revocacion del certificado y tramitacién de una nueva solicitud
de emision de certificado si asi correspondiere.

6.2.4. - Copia de seguridad de clave privada

Copias de la clave privads de Ia Autoridad Certificante ENCODESIN son realizadas
inmediatamente después de su generacion, por personal autorizado de ENCODE SA vy
almacenadas en dispositivos criptograficos seguros homologados FIPS 140-2 nivel 3. Estos
dispositivos son resguardades en un lugar de acceso restringido.

No se implementa mecanismos de copias de resguardo de ia clave privada de las
Autoridades de Registro ni de las suscriptores.

6.2.5. - Archivo de clave privada

Las copias de resguardo de la clave privada de la Autoridad Certificante ENCODESIN sop
conseivadas - en lugares sequros, al igual gue sus elementos de activacion, bajo los
niveles de seguridad exigidos por la Decision Administrativa N© 6/2007.

No se implementan mecanismos

| de archivo de copias de resguardo de la clave privada de
las Autoridades de Registro ni de

los suscriptores.

6.2.6. ~ Incorporacion de claves privadas en dispositivos
criptograficos

~ Las copias de resguardo de la clave privada de la Autoridad Certificante ENCODESIN estan

soportadas en dispositivos criptogréficos homologados FIPS 140-2 nivel 3.
Registro son generadas y almacenadas en
140-2 nivel 2 y no permitan su exportacion.

Las claves privadas .de los suscriptores que tengan dispositivos criptograficos propios son
generadas y almacenadas en esas dispositivos, estaran homoiogados como FIPS 140-2

dispositivos criptograficos homologados FIPS

¢ nivel 2 vy no permiten su exportacion.

6.2.7. -~ Método de activacién de claves privadas

Para la activacion de la clave privada de la Autoridad Certificante ENCODESIN se aplica el
control M de N. Todos los responsabies necesarios para la activacién deberan identificarse
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frente al sistema segin corresponda al rol asignado y en un orden determinado por medio
de distintos  mecanismos de autenticacion, a saber: llave de seguridad, claves secretas o

ambos.

Las Autoridades de Registro v los suscriptores de certificados que usen dispositivos
criptogréficos tienen accesc a su clave privada personal a través de una contrasefia de
acceso &l dispositivo criptografico v la contrasefia de |a dave privada.

6.2.8. - Método de desactivacién de claves privadas

la desactivacion de la clave
realizarse en esta implementac

privada de la Auforidad Certificante ENCODESIN puede
ion, desactivando la particién que la contiene. Esta tarea

requiere seguir un procedimiento de excepcion, el que debe estar debidamente autorizado

por el Responsable de Firma D

igital, quien debe, ademas, participar en la Ceremonia de

desactivacion de la dave privada de la AC ENCODESIN,

6.2.9, - Méi:mie_} de destr

uccién de claves privadas

Una vez finalizada la vida til de la clave privada de la Autoridad Certificante ENCODESIN,
la particién del dispositivo criptogréfico contenedor de esa clave privada sera borrada e

inicializada a cero. Esta tarea

se realizara en el Sitio de Maxima Seguridad en una

Ceremonia preparada a ese efecto, con personal autorizado v con los procedimientos de

seguridad establecidos.

Para el caso de que finalice la vida Util de fa clave privada de un Oficial de una Autoridad

de Registro ‘o de un suscripto
asociado, y sin mediar renovaci
claves correspondiente.

i

53 - Otros aspectos

B34, - Archivo permanente de la clave piblica

e i ]
]

r, por motivo de revocacion o expiracién del certificado
on, debera ser eliminado el certificado asodiado al par de

de administracidon de claves

p0s certificades emitidos a Suscriptores y a las Autoridades de Registro, como asi también

menswesest] e la Autoridad Certificante ENCODESIN, son almacenados y publicados bajo un

esquema de redundancia y res
cada uno de ellos, garantiza su

T

c2'e

paldados en forma periddica, esto, sumado a la firma de
integridad.
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Todos los certificados son almacenados en soporte magnético, en formato estandar bajo

codificacion internacional DER. No se requieren herramientas particulares para el
tratamiento de dicha informacién.

6.3.2, - Periodo de uso de clave publica y privada

Ei par de claves criptogréficas dal certificado de la AC ENCODESIN tiene una validez de
diez (10} afios.

El par de claves cripmgréﬁcas correspondientes a los certificados emitidos por la Autoridad
Certificante ENCODESIN podran ser utilizadas por su suscriptor Gnicamente durante el

periodo de validez de los certificados. FEste periodo para todos los certificados serd de un
ano.

6.4, - E‘)amg de activacion

6.4.1. - Generacion e instalacién de datos de activacion

Los dispasitivos criptograficos utilizados por las Autoridades de Registro y los suscriptores
que los posean, son inicializados por los suscriptores, en caso de correspender.

Como paso previo a la generacién de la clave privada, las Autoridades de Registro v los
suscriptores deberdn establecer una clave de seguridad de acceso sobre el dispositivo
criptografico denominado contrasefia y al momento de la generacidn, la contrasefia de Ia
clave privada. La contrasefia de acceso del dispositivo criptogréfico v la contrasefia de la
clave privada, son conocidas séio por su titular, va sea una Autoridad de Registro o un

suscriptor, con el propasito de proteger la clave privada e impedir el acceso por parte de
terceros, incluida la Autoridad Certificante ENCODESIN.

La generacicn e instalacion de los datos de activacion de la clave privada de la AC

ENCODESIN se realiza durante la Ceremonia Inicial con la participacién de los N posibles
{estigos del controf M de N,-

6.4.2. - Proteccion de los datos de activacién

l.as Autoridades de Registro y los Suscriptores son responsables de la custodia de sus
sy TESPECHiVOS dispositivos criptogréficos y de la no divuigacidn de la contrasefia de acceso
e i“‘i\ 3  del dispositivo criptogréfico ni de la contrasefia de la clave privada,

; ;‘\ L{,:K.‘.;Ns‘m<s%_‘ ) ) ) ) ) )

| \}Lu{\} ~I'Ni ENCODE S.A,, ni la Auteridad de Registro Central, ni las Autoridades de Registro
-7 Delegadas implementan mecanismos de respaldo de las contrasefias de la clave privada ni

de la contrasefia de acceso del dispositivo criptografico de Autoridades de Registro ni de

g Suscriptores.
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Los datos de activacidn de la clave privada de la AC ENCODESIN estan protegidos por
recanismos de seguridad implementados en el nivel 6 del Sitio de Maxima Seguridad.

6.4.3. - Otros aspectos referidos a los datos de activacion

Es respcmsabilidad= de las Autoridades de Registro y de los Suscriptores, elegir contrasenas

para sus claves privadas y contrasefias de acceso del dispositivo criptografico que:

+ Contengan como minimo 8 simbolos, que incluyan letras maytsculas,
letras mindsculas y numeros; y

= No sean facilimente deducibles por otros, evitando utilizar nombres,
direcciones, nimeras telefonicos y similares refacionados con el
Suscriptor,

La contrasefia de acceso del dispositivo criptografico debe diferir de la contrasefia de la
clave privada.

6.5, - ﬁéntr@i@g de seguridad informéatica

6.5.1. - Requisitos técnicos especificos

Para ia pre'stacic'm de sus servicios, la Autoridad Certificante ENCODESIN utiliza una

Infraestructura tecnoldgica propia que cumple con los reguisitos técnicos establecidos por
la normativa vigente.

Entre los controles técnicos utilizados pueden mencionarse:

-a) Control de Acceso fisicos v 16gicos

El acceso fisico a las instalaciones estd conformado por diversos perimetros de
seguridad internos unos de otres, cada uno de los cuales cuenta con
mecanismos de tarjeta de proximidad y/o biométricos.

Del mismo mode, el acceso Idgico a los sistemas se realiza por medio de
servidores “firewall” y sus propios mecanismos de control y monitoreo.

b} Separacidn de funcicnes y roles criticos

Las principales funciones vinculadas a los procesos de certificacion se

encuentran divididos en roles que aseguran el correcto desempefio de los
responsables designados.

Los roles definidos en la operatoria de la Autoridad Certificante ENCODESIN
seran desempefiados por los responsables designados. En caso de ausencia
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termporaria, el responsable serd reemplazado por el correspondiente sustituto
designado.

Esto aplica a la Autoridad de Registro delegada de acuerdo con lo convenido
entre ENCODE S. A. v la Organizacidn.,

Identificacion y autenticacién de roles

Para la identificacién y autenticacién en cada uno de los roles criticos vinculados
al proceso de certificacion y gestion de daves de ENCODE S.A., se utilizan

mecanismos de reconocimiento biométrico y sistemas de autenticacidn de
miiltiples factores. '

Utilizacidn de criptografia para las sesiones de comunicacion.

Todas las comunicaciones criticas entre los distintos componentes de la
Autoridad Certificante ENCODESIN se realizan en forma cifrada.

Archive de datos histéricos y de auditoria del Certificador Yy usuarios

Se realizan auditorias y controles periddicos sobre cada etapa del proceso de
certificacion, incluyendo la verificacion de la documentacién de respaldo del
proceso de identificacion de suscriptores.

Registro de eventos de seguridad

Todas las operaciones y actividades de ENCODE S, A, generan informacion de
control y registros de eventos que permiten verificar el funcionamiento y la
seguridad de los sistemas.

Prueba de seguridad.

Se realizan comprobaciones periddicas del funcionamiento de los sistemas y los
planes de contingencia.

Mecanismos confiables para identificacién de roles afectados al proceso de
certificacion.

Existen mecanismos confiables de identificacion de roles, en forma redundante,
para los que intervienen en e} proceso de certificacién.

Mecanismos de recuperacién para claves y sistema de certificacidn.

Existen mecanismos vy procedimientos de contingencia que garantizan la
continuidad en la prestacién de los servicios.

6.5.2. - @éﬁﬁcac:iemes de seguridad computacional
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Los servidores que conforman la Autoridad Certificante ENCODESIN para Personas Fisicas
y Juridicas se encuentran alojados en el “Sitio de Maxima Seguridad” o SMS construido
con los esténdares requeridos para este tipo de ambientes.

Las certificaciones del médulo criptografico HSM son las siguientes:
o UJL 1950 & CSA C22.2 y en CSA C22.2
e FCCPart 15-Clase B
e High Assurance HSM
s Comn1on criteria EAL 4+
¢ FIPS 140-2 Nivel 3
Aplicacion PKI AC ENCODESIN:

El software PKI utilizado por la AC ENCODESIN se basa en los servicios de certificadas
nativos del producto Microsoft Windows Server, permitiendo a su vez darle soporte
documental a todos los circuitos disefiados para implementar la infraestructura de clave
publica. Es un software totalmente escalable, modular e integrable, e incluye todas las
llamadas a las funciones de Microsoft Windows Server gue cuenta con un completo
sistema de seguridad disefiado segln las normativas de seguridad ITU: X.509v3, RSA:
PKCS 1, 7, 9, 10,12 y IETF: RFC2459, CMC.

6.6. - Controles Técnicos del ciclo de vida de los sistemas

6.6.1. - Controles de desarrollo de sistemas

Los sistemas informaticos sor homologados por personal técnico al momento de su
implementacion, para asegurar que los programas que se ponen en produccion respondan
a las caracteristicas de disefio dedlaradas por el proveadar y oporiunamente aceptadas

. cuando fueron seleccionados.

ENCODE S. A. ha adoptado el modelo de la organizacidn OWASP {Open Web Application
Security Project), comoe su esténdar para la seguridad de los sistemas, que aplica tanto en
los desarrollos que realiza como en la homologacidn del software adquirido y en las

} adaptacicnes y el mantenimianto de aplicaciones.

s 6.6.2. - Administracion de controles y seguridad

-4 ENCODE S.A. mantiene el control de los equipos y de la documentacidon de la

configuracion del sistema, registrandose toda modificacién o actualizacion a cualguiera de
ellos.
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El esquema de seguridad fisica del SMS de la Autoridad Certificante ENCODESIN previene
que terceros no autorizados puedan ingresar indebidamente a sus instalaciones,

El control periédic!o de integridad del sistema de la Autoridad Certificante ENCODESIN,
realizado por el servicio ENCODEMON, advierte sobre cualquier cambio realizado, o
identifica y permite comprobar su validez,

6.6.3. - Calificaciones de seguridad del ciclo de vida del software

No existen certificaciones de terceros respecto del ciclo de vida del software.,

6.7. - Controles de seguridad de red

ENCODE 5. A. posee un sistema de proteccidn integral de sus activos informéaticos. La red
de la Autoridad Certificante ENCODESIN, estd aislada de otras redes y se encuentra

delimitada por diversos cortafuegos (Mirewalls”) que proveen el filtrado de los paguetes de
datos., -

6.8. - Controles de ingenieria de dispositivos criptograficos

Todas las actualizaciones de “software” o “firmware” de los dispositivos  criptograficos
utitizados por la Autoridad Certificante ENCODESIN son verificados en un ambiente de
prueba independiente y, en caso de ser aprobadas las actualizaciones por el personal
técnico de ENCODE S. A., son distribuidas y aplicadas en los sistemas correspondientes,

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE
CERTIFICADOS REVOCADOS

Todos los cert@ﬁcédos emitidos bajo la presente Politica de Certificacion respetan la
Tespecificacion ITU-T X.509 (ISO/IEC 9594-8) “Information Technology — The Directory:
Public key and atribute certificate frameworks” adoptada como estandar tecnoldgico para

la Infraestructura de Firma Digital de fa Replblica Argentina por la Decision Administrativa
INC 6/2007 de Ia JGM.

12

7.1, - Perfil del certificado

_..JEl formato de los certificados digitales emitidos bajo esta politica cumple con los

requerimientos de'la Decision Administrativa NO 6/2007 de la Jefatura de Gabinete de
Ministros v las especificaciones contenidas en RFC 3739 “Internet X.509 Public Key
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Infrastructure Qualified Certificates Profile” y RFC 5280 “Internet X.509 Pubiic Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile”.

Bajo esta Politica de Certificacidn se emitirdn 2 tipos de certificados: 1) Para Personas
Hsicas y 2) Para Personas Juridicas. Para cada tipo de certificado hay diferentes clases, las
que se encuentran descriptas en el punto “1.3.3 Suscriptores” de la presente Politica,

7.1.4.~ Perfil de los certificados Para persona fisica clasa A
Gliija
Version 2 _
seriaiNumber INUmero de serie del certificado

Signature _ <algoritmo de firma> 1.2.840.113549_,1.1.5 (SHA1-RSA) ]
Issuer : <Mombre distintivo de/ emisor>
comrmonName. 2543 Autroridad Certificante ENCODESIN para Personas Fisicas y
_Juridicas o -
serialNumber | 2.5.4.5 |CUIT 30-71110353-4 i R
lorganizationName 2.5.4.10 |ENCODE S, A,
stateOrProvingeName 2.5.4.8 |Cordoba
countyName - poas R R —
VaFcﬁT < Validez (Tdesde, hasta)> [
notBefore '  <fecha, hora, minutos Y segundos de emisicn B
notAfter _ |<fecha, hora, minutos Y segundos de emision + 1 afio>
Subject L <Nombre . distintivo del suscriptor> o
commonName: 2.5.4.3 :/\_/;nbres ¥ Apallidos> .
seriaiNumber 2.5.4.&}__ <Tipo de doctrmento v Numero e Documento>
title ‘ 2.5.4.12 | <Ocupacion o actividad Por 13 guie reguiere f certificacio>
organizationalUnitName 25411 | <Certificado Persona fisica de clase A> - -
organizationNamme 2.5.4.10 ;agozzrgucig F‘/r;tgzanfzacfdv relacionada que lo habilita
localityName 2.5.4.7 <Cludad en ia que trabaja>
stateOrProvinc@f@e 2.54.8 <Provincia en [z qgue trabaja> o T
. meNalne : - 2.5.4.6 <Nacionalidad de l;[;ersona Efsica> T
j}\-ﬁ{ } § lsubjectPublicKeylnfo <dlave publica def suscriptor>

4{‘: - Extensions ‘ <Extensiones del certificado> '

&%}?&! 7 JauthorityKeyIdentifier __|2.5.28.35 |<issuer + seriaiNumber del certificado del emisor>

A B N , = ]

= basicConstraint. 2.5.29.11 gaAthEgrﬁ(S:cE)nstraintzNuli

——— .

keyUsage 2.5.29.15 '<usos de claves> Firma digital, Sin repudio

1.4
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[1]CRL. Distribution Point
Distribution Point Name:
Full Name: URL=

http: //www.encodeac.com.ar/cri/encodesin.cri

[ 2]CRL. Distribution Point
Distribution Point Namea:
Full Name: URL=
http://www.encodesa.com.ar/cri/encodesin,crl

CertificatePolicies

2.5.29.32

[1]Certificate Policy:
Policy Identifier= <QID de politica asignado por I
Autoridad de Aplicacion >
[1.1] Policy Qualifier Info:
Policy Qualifier 1d=CPS
Qualifier:
http://www.encodesa, com.ar/firma-digital/encodesin.pdf
userNotice=<Este certificado es emitido por la AC
ENCODESIN para Personas Fisicas y Juridicas de ENCODE
S.A., Certificador Licenciado en el marco de la Ley
Argentina N° 25,506 de Firma Digital>

7.1.2.~ Perfil del certificado para persona fisica clase B 6 €

T 11}

Version

2

seriaiNumber

Nimero de serie del certificado

v

Signature <afgoritmo de firma> 1.2.840.113549.1.1.5 (SHA1-RSA)
Issuer <Nombre distintivo def emisor>
commonName 5543 (hutoridad Certificante ENCODESIN para Personas Fisicas y
Juridicas
serialNumber ‘ 2.5.4.5 ICUTT 30-71110353-4
*“*§ jorganizationName 2.5.4.10 |ENCODE S. A.
4 1stateOrProvinceName 2.5.4.8 |Cordoba
i 1countryName 2546 |AR
" Walidity < Validez (desde, hasta)>
notBefore

<fecha, hora, minutos v segundos dz emision>
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notAfter

{8 . N

ER@}L{L -

PathLenConstraint=Null

<fecha, hora, minutos y sequndos de emisicn + 1 ano:>

Subject <Nombre distintivo del suscriptor> o
commoniName 2.54.3 | <Nombres y Apellidos>
serigiNumber 2.54.5 <7ipo de documento y Numero de Documento>
fitle 2.5.417 <Ocupacion o actividad por I3 gue requiere ef certificado

‘ Empleado, contador, asesor legal, otro>
organizationalUnitName 2.5.4.11 | <Certificado Persona fisica de clase {(BOC}>
organiza fionName 75410 | qubre de fa Organfizaddn_rfe/acfonada fftufar_ e

: _ certificado clase A que o habilita para ser Suscriptor>
localityName : 2.5.4.7 <Ciudad en la gue trabaja>
stateOrProvinceMame 2548 <Provincia an 2 gue trabaja>
countryMame 2546 i< Nacionalidad de |a persona fisisca>
subjectPublicKeyInfo <clave piblica del suscriptor>
Extensions <Extensiones del certificado>
authorityKeyldentifier 2.5.29.35 |<issuer + serialNumber de! certificado del emisor>

: CA=FALSE

basicConstraf!_nt 2.5.29.19

keyUsage j 2.5.29.15 |<usos de claves> Firma digital, Sin repudio

[1]CRL Distribution Point
Distribttion Point Name:
Full Name: URL=

htto:/ /Www.encodeac.cam.ar/crl/encodesin.crl

CRI PistributionPoints 2.5.29.31

[21CRL Distribution Point
Distribution Point Name:
Full Name: URL=

http://www encodesa.com.ar/ crl/encodesin.cri
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CertificatePolicies 2.5.29.32

Qualifier:

http://www.encodesa .com.ar/firma-digital/encodesin. pdf

[1]Certificate Policy: Policy Identifier=
asignado por la Autoridad de Apficacion>
{1.1] Policy Qualifier Info: Policy Qualifier Id=CpS

<OID de politica

Q_M

userNotice= <Este certificade es emitido por la AC

- |ENCODESIN para Personas Fisicas y Juridicas de ENCODE
S.A., Certificador Licenciado en el marco
Argentina N° 25 506 de Firma Digital>

7.1.3.- Perfil de los certificados para pe

Version _2__
seriaiNumber :

Signature -

Issuer :
commonName. 2.5.4.3

Subject -

- lCOMMonName - _ 12543 |
serialNumber 2545

= lorganizationalUnitName 2.5.4.11
_E_rganization!\!ame HEE 4.10 |
iocalityName 2.5.4.7

ﬂgmero de serie del certificado

A L L e
stateorﬁr_ovincel\!ame j 2.5.4.8

rsona juridica clase A

de ia Ley

<alyoritno de firma> 1.2.840.1 13549.1.1.5 (SHA1-RSA)
<Nombre distintivo def emisors

Autoridad Certificante ENCODESIN
Juridicas de ENCODE . A

seriaiNumber = 2545 |CUIT 30-71110353-4

organizationName 12.5.4.10 |ENCODE S, A.

stateOrProvinceName 2.54.8 Cordoba -
s, |COURETYName 2.54.6 |AR -
e WValidity - |<Valkz (desde, hastm)>

notBefore <fecha, hora, minutos Y Segunaos de emision>

Eo_tzr%er < fech:

<fecha, hora, minutos y Segunagos de emision + 1 afo>
<Nombre distintivo dej suscriptor>
\Unidad Operativa en of suscriptor (Ej., Ger RRHH)

<Tipo de documenic
Nilmero de CUIT
<Certificado Persona Juridica
A

—
<Nombre de la persona Juridica >
<Ciudad en la que opera Ia P1>
<Provincia en la que opera iz P>
| 2T T TRe Sid (Ue opera ia

]

_ ]

y Numero de Documento> CUTT +

]
bara Personas Fisicas y

publica o privada de clase

SR




. _@é&e’am de g?&émfze de Ministres

’ _G%‘dﬂ?f((/}-’d/d- e /Jmémaszﬂ(/ Chrordinacicn . iminiirativa

countryName

‘2012 ~ Aho de Homenaje iy

LR

2.54.6  |Pais en que estd constituida como Persona Juridica AR
subjectPublickeyInfo <clave publica del suscriptor>
Extensions ' <Extensiones del certificado>
authorityKeyldentifier 2.5.29.35 |<issuer + serialNumber del certificado del emisor>

basicConstraint

2.5.29.19

CA=FALSE
PathienConstraint=Null

keyUsage

2.5.29.15

<usos de claves> Firma digital, Sin repudio

SubjectAlternativeName

<Persona fisica titular a cargo de la custodia de 1a clave>

commonName

2.5.4.3

<Nombres y Apeflidos>

serialNumber

2.5.4.5

<Tipo de documento y Numero de Documento>

fitie

2.5.4.12

<Cargo de la persona titular a cargo de la custodia de /3
clave>

CRLDistributionPoints

2.5.29.31

[11CRL Distribution Point
Distribution Point Name:
Full Name: URL=

http://www.encodeac.com.ar/crl/encodesin. ¢t

[2]CRL Distribution Point

Distribution Paint Name:

Full Name: URL=
hitp://www.encodesa.com.ar/crl/encodesin.crl

CertificatePolicies

[1]Certificate Policy:
Policy ldentifier=<0OID de politica asignado por I3
Autoridad de Aplicacion >
[1.1] Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
hitp://www.encodesa.com.ar/firma-digital/encodesin, pdf
userNotice=<Este certificado es emitido por la AC
ENCODESIN para Personas Fisicas v Juridicas de ENCODE
5. A., Certificador Licenciado en el marco de la Ley
Argenitina N° 25.506 de Firma Digital>

et F B - Perfil ﬁe la lista de certificados revocados

Las listas de certificades revocados (CRLs) cumplen con los requerimientos de la Decisidn

Administrativa 6/2007 de la Jefatura de Gabinete de Ministros
contenidas en el RFC

y las especificaciones

5280 “Internet X.509 Public Key Infrastructure Certificate and

X/Certfﬁcate Revocation List (CRL) Profile’.
#

'
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8.1. - Procedimientos de cambio de especificaciones

%Esta Politica de Certificacion
QENCODE

Statrce di trbinete de

Version
Signature
Issuer

commoniName

serialNumber
a—ﬁg—anizatzionName
stateOrProvinceName
countryName
Enis—Ugdate '
nextUpdate
MEdCertiﬁcates
msgr“igl“Number. ]
revocationDate |
extensions
ReasonCode

—_— ]

CRINumber

i
H

1

2,543

2.5.4.5
2.5.4.10
2.5.4.8

2.5.4.6

25.29.35

i 84

“2012 - Afio de Hom?

Aariina

<algoritmo de firma> 1.2.840.113549.1 1.5 (SHAI-RSA)
<Nombre distintivo del emisor> -
Autoridad Certificante ENCODEST
Juridicas de ENCODE S, A,
CUIT 30-711103534

ENCODE S, A,
E_c’)rdoba

—
AR

<recha, hora, minutos Y SEQUNACS de emisidns
<tfecha, hora, minutos ¥
<Certificados Revocados>
<sertalNumber del certificact revocado >
;feqha de >
M:f_‘:';tensianes de lz CRL>

revocacion >

dega T prid T

N para Personas Fisicas v

segundos de proxima emisions

<motivo de revocacion del certificado>
S o ]

<issuer + serialNumber gef certificadio del emisors
<Nro. de secuencia de (Rl >

—

—— ]
—_— ]

——

—-—

—_——— e ]

e

8. - M}ME%KSTMCEQN DE ESPECIFICACIONES

TR e i)
e

i

version previa.

Y sus documentos com
S.A. en forma periddica para detectar y
s j\?b/U spara adaptarios a cambios en |a normativa,

Todo cambio serd sometido a la 3
«-:3AProbado, publicado en e sitio web

0 edCada nueva versidn tendré

probacion de la Autoridad
de ENCODE S.A. vy puesto en

na descripcién de

plementarios serén revisados por
corregir eventuales faltas de claridad y

de Aplicacién y, una vez
vigencia.

los cambios producidos referidos a Ia

8.2, - W@aﬁ@iﬁimienwﬁ de publicacién y notificacién
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Una copia actualizada del presente documento se encuentra permanentemente disponible
en forma publica y accesible a través de Internet en la direccién:

> __httD: /fwww .encodeac.com.ar/firma-digital/encodesin.pdf

En caso de producirse modificaciones sustanciales a los contenidos de la presente politica,
los suscriptores que posean certificados vigentes a la fecha de aplicacion del cambio seran

notificados por correo electrdnico en las direcciones declaradas en los correspondientes
certificados. '

8.3. - Procedimientos de aprobacién

Segun los estabiecido por la Ley 25.506 Art. 21 inc. q} y por ia Decisién Administrativa N©

6/2007 de la JGM, la presente politica v sus posteriores modificaciones deben ser
aprobadas por la Autoridad de Aplicacién de Firma Digital de la Republica Argentina.
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