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Secretaria de Gabinete y Coordinacién Administrativa

BUENOS AIRES, § AGQ 2013

VISTO el Bxpediente N°® CUDAP:JGM:0024658/2013 del registro de ia JEFATURA DE

GABINETE DE MINISTROS, Ia Ley N° 25.506, los Decretos N° 2.628 del 19 de diciembre de 2002

y sus modificatorios ¥ N° 22 del 10 de diciembre de 2011, la Decision Administrativa N° 6 del 7 de

_febrero de 2007, las Resoluciones N® 63 del 13 de noviembre de 2007 de la ex SUBSECRETARIA

DE LA GESTION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS y N° 184 del 28 de

junio de 2012 de la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la
JEFATURA DE GABINETE DE MINISTROS, y |

CONSIDERANDO:

Que la Ley N° 25,506 de Firma Dhgital reconoce la eficacia jun’dica del documento

electrénico, la firma clectrénica y la firma digital, estableciendo las caracteristicas de la
Infraestructura de Firma Digital de la Repiiblica Argentina.
Que el inciso k) del articulo 30 de la mencionada Ley asigna a la Autoridad de
. Aplicacién la funcién de otorgar o revocar las licencias a los certificadores y supervisar su actividad,
segun las exigencias instituidas por la reglamentacion.

Que el articule 24 ‘del Decreto N° 2.628 del 19 de diciembre de 2002 y sus

modificatorias, reglamentario de la Ley N° 25.506, establece el procedimienio que los certificadores

deben cobservar para la obtencién de una beencia y detalla la documentacidn exigida para el

cumplimiento de las condiciones estipuladas en la Ley N® 25.506, su decrete reglamentario y normas

complementarias.

Que la Decision Administrativa N° 6 del 7 de febrero de 2007 establece las pautas

técmcas complefnentarias del marco normativo de firma digital, aplicables al otorgamiento y
revocacion de licencias a los certificadores que ast lo soliciten, y dispone en su articule 12 gue la
documentacidn exigida durante el procesc de licenciamiento conforme lo detenminado en su Anexo |
“Requisitos para el licenciamiento de certificadores™, seré considerada confidencial.

Que la mencionada Decisién. Administrativa prescribe en su articulo 26 gue los

certificadores licenciados estan obligades a potificar &l ente licenciante curalguier modificacion que

proyecten realizar sobre los aspectos que fueron objeto de revisidn para el ctorgamiento de su

\> licencia, reservindose el ente licenciante la facultad de aceptar o rechazar dichos cambios.
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Que la Resolucion de la ex SUBSECRETARIA DE LA GESTION PUBLICA de la
}'EPATU"RA DE GABINETE DE MINISTROS N¢ 63 del 13 de noviembre de 2007 que aprueba la
“Politica de Ceriificacion de la Autoridad Certificante Raiz de la Infraestructura de Finma Digital de
la Republica Argentina”, rige la emision de certificados a los certificadores 'qué havan sido
licenciados por la Aﬁtoﬂdad de Aplicacion y reconoce a la OFICINA NACIONAL DE
TENOLOGIAS DE INFORMACION de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION

de la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA

DE GABINETE DE MINISTROS, la facultad de asignar &l ntimero de identificador de objeto —OID-
a la politica de certificacion licenciada, de acterdo a lo previsto en el inciso 1.2 del Anexo de la
mencionada Resolueidn.

Que’el Decrete N° 22 del 10 de diciembre de 2011 en el punto 35 de la Planilla Anexa al
articulo 2°, faculta a la SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA
de 1a JEFATURA DE GABINETE DE MINISTROS a entender en el régimen normativo de la
Infraestructura de Firma Digital establecido por la Ley N° 25.506, y en las funciones de ente
licenciante y supervisor de certificadores.

Que la Resolucién de la SECRETARIA DE GABINETE Y COCRDINACION
ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS N° 184 del 28 de jumo de
2012 aprobd Ia “Politica de Certificacién para Perscnas Fisicas y Juridicas de ENCODE S.A”
presentada por dicha firma, a la cual otorgd en dicho acto una licencia para operar como certificador
licenciado en el marco de la Infraestructura de Finna Digital creada por Ley N° 25.506.

(ue la mencionada finna présenté una nueva version de la Pelitica de Certificacidn
citada, solicitando la consideracién por parte del ente licenciante de varias modificaciones respecto al
texto origmat.

Que una de las modificaciones sclicitadas consistia en la inclusién de autorizados,
apoderados, afiliades, matriculados o inscriptos de las persomas fisicas o juridicas de naturaleza
piblica o privada, entre los posibles suscriptores de certificados digitales emitidos por la Autoridad
Certificante correspondiente a la Politica de Certificacion aprobada,

(Que, adicionalmente, se sclicitaba el agregade de otros convendos por locaciones de
servicios en el listado gue originalmente ‘describia el marco normativo aplicable a la emisidn de

certificados digitales por parte del certificador licenciado.
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Que, asimismo, se requeria la modificacion del apartado d) del listado de aplicaciones
para las cuales son pasibles de utilizacidn los certificados digitales emitidos bajo la Politica de
Certificacion aprobada, agregandose también los documentos electrénicos firmados digitalmente que

se intercambien y/o presenten entre las distintas organizaciones o entidades con los suscriptores de

certificados o entre dichos suscriptores, en el marco de nommas aplicables a la comunidad de

suscriptores v de aphcaciones.

Que apalizadas dichas modificaciones por la OFICINA NACIONAL DE
TECNOLOGIAS DE INFORMACION de la SUBSECRETAR[A DE TECNOLOGIAS DE
GBESTION de la SEC_RETARiA DE GABINETE Y COORDINACION ADMINISTRATIVA de la
JEFATURA DE GABINETE DE MINISTROS, dicha instancia no encontrd observaciones que
formmlar. ' |

Que se. ha cumplido con fodos los recaundos procedimentales establecides en Ta
normativa, segiin consta en el Expediente N° 39448/11 y sus agregados citados en el Visto de la
presente medida, | 7

Quela SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE
MINISTRGS ha tomado la intervencién gue le compete. _

Que ha tomado intervencién la DIRECCION GENERAL DE ASUNTOS JURIDICOS de
la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA de la SECRETARIA DE
GABINETE Y COORDINACION ADMINISTRATIVA de Ia EEFATURA DE GABINETE DE
MINISTROS.

Que la presente medida se dicta en virtud de las facultadés conferidas por el Decreto N°

357 del 21 de febrero de 2002 y sus modificatorios.

Por ello,
EL SECRETARIO DE GABINETE Y COORDINACION ADMINISTRATIVA
DE LA JEFATURA DE GABINETE DE MINISTROS
RESUELVE:

ARTICULO 1°.- Apruébase 1a nueva versidn de la “Politica de Certificacion para Personas Pisicas y

Jurfdicas de ENCODE S.A.", que como Anexo forma parte integrante de la presente, bajo la cual el

certificador icenciado debera enutir certrficados digitales a partir de 1a publicacidn de la presente.
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ARTICULO 2°- Instriyese a la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de 1a SECRETARIA DE GABINETE
Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS,
conforme Resolucion de 1a SUBSECRETARTA DE LA GESTION PUBLICA de 1z JEFATURA DE
GABINETE DE MINISTROS N° 63 del 13 de noviembre de 2007, para que proceda en el término de
VEINTICUATRO (24) horas 2 asignar el Identificador de Objeto (OID) comrespondiente a la Polifica

de Certificacidn que se aprueba por ia presente.

ARTICULQ 3°.- Autorizase la divulgacion de la nueva versién de la Politica de Certificacion en el

sitio de publicacidn de la Autoridad Certificante Raiz de la Repiblica Argeniina.

"ARTICULO 4°- Comuniquese, publiquese, dese a la Direccidn Nacional del Registro Oficial y

archivese.

RESOLUCION SGCAN® ;% % rg*
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ANEXO

~ POLITICA DE CERTIFICACION
PARA PERSONAS FISICAS Y JURIDICAS
DE ENCODE S. A.

VERSION 1.8
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Versiones y modificaciones de este documento

o

Directoric

1| 0 [2010-07-16| GrupoFD ENCODE Aprobacion para presentacion
Directorio > . .

14§ 1]2010-12-16| GrupofD ENCODE Aprobacion modificaciones
Directorio r . .

1| 2 2011-06-24| GrupoFD ENCODE Aprobacion modificaciones

Clase de Certificado, Puesto de Atencion,
Suscriptor, Aranceles, Correo Electrénico,
Directorio | CommoniName, SubjetAlternativeName,
ENCODE | Escribano, Segundo Controt, Aceptacién del
Certificado, Aplicaciones habilitadas, FIPS,
OWASP vy Legislacién

113 12011-08-18| GrupoFD

Directorio

i | 4 2011-09-26| GrupofD ENCODE Aprobacion modificaciones
| ' Directorio | Aprobacion modificaciones
1|5 [2011-11-01 1 GrupoFD ENCODE
Directorio | Aprobacién modificaciones
116 12012-11-01| GrupoFD ENCODE
117 103-04-2013) GrupoFD Directorio Aprobacion Amod ificaciones
2 149 _ ENCODE
Directorio . . .
H” 5 1] 8 129-04-2013| GrupckD ENCODE Aprobacion modificaciones
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1. - INTRODUCCION

1.1. — Descripcidén general

£l presente documento es la Politica de Certificacion de ENCODE S. A. para Personas
Fisicas y Juridicas (en adelante “Politica de Certificacion”) OID 2.16.32.1.1.4 de
conformidad con la Ley NO© 25.506, su Decreto Reglamentario N© 2628/2002 y la Decision
Administrativa NO 6/2007 de la Jefatura de Gabinete de Ministros, Politica Licenciada
mediante resclucion 184/2012 de la Secretaria de Gabinete y Coordinacidn Administrativa.

En esta Politica se establecen las responsabilidades de:
e ENCODE S. A. como Certificador Licenciado,
e AC ENCODESIN como Autoridad Certificante
» |a Autoridad de Registro Central v las Autoridades de Registro Delegadas,

o los Solicitantes y Suscriptores de certificados digitales, y

» los Terceros Usuarios receptores de documentoes firmados bajo Ia
presente Polftica.

. Con respecto a su alcance, esta Politica de Certificacion comprende la emision de
¢+ certificados digitales a personas fisicas y juridicas, autorizando el uso de los certificados
*1 emitidos de acuerdo con lo establecido en el apartado “1.3.4 — Aplicabilidad”,

1.2. — Identificacion

Nombre: Politica de Certificacion de ENCODE S. A. para Personas Fisicas y Juridicas

Version: 1.8

Fecha: [completar luego de su aprobacion por parte de fa Autoridad de Aplicacidn]
URL: hitp://www.encodeac.com.ar/firma-digital/ENCODESIN. pdf

O1b: 2.16.32.1.1.4

Lugar; Reptiblica Argentina

1.3. - Participantes y aplicabilidad

1.3.1. ~ Certificador
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ENCODE S.A.en su calidad de Certificador Licenciado, con licencia otorgada poFﬂu
Resolucion NO© 184 de la Secretaria de Gabinete vy Coordinacidon Administrativa en su
caracter de Autoridad de Aplicacion de la Infraestructura de Firma Digital de la Reptbiica
Argentina (IFDRA), presta los servicios de certificacion digital segtin lo establecido por fa
Ley 25.506 y sus normas complemeniarias. Presenta esta nueva version de la politica
Licenciada cuyo OID es 2.16.32.1.1.4, de acuerdo a los establecido en articulo 21 de la
lay 25506.-y articulo 26 de la Decision Administrativa 06/2007.-

A los fines de desarrollar las referidas tareas se constituye la Autoridad Certificante
ENCODESIN de ENCODE S.A. para Personas Fisicas y Juridicas, en adelante “Autoridad
Certificante” o “AC ENCODESIN". ) '

1.3.2. - Autoridad de Registro

Las tareas relacionadas con-la identificacion y autenticacidn de los solicitantes vy

suscriptores, la verificacion y guarda de la documentacién probatoria son realizadas por

las Autoridades de Registro. Existe una Autoridad de Registro Central, operada por
~ ENCODE S.A., en todo el territorio argentino 'y Autoridades de Registro Delegadas, las que
?son operadas por Organizaciones que, a dichos efectos, hayan convenidc con ENCODE
S.A. Estas autoridades de registro delegadas estan bajo el control y supervision de la
‘Autoridad de Registro Central de ENCODE S.A.

;Las Autoridades de Registro habilitadas se publicaran en et sitio:

» http://www.encodeac.com.ar/autoridades-de-registre.hitml

Hy [a informacidon relacionada con las Organizaciones que adopten la utilizacion de
scertificados digitales emitidos por la AC de ENCODE S.A., en los términos de esta Politica
" de Certificacion, se publicara en el sitio:

> hitp://www.encodeac.com.ar/firma-digital/organizaciones. htmi

ﬁf Lb 1.3.3. - Suscriptores de certificados
/

Segin los términos de la presente politica de certificacion, podran ser suscriptores de
certificados digitaies Las personas fisicas o juridicas de naturaleza Publica o Privada, sus
respectivas empleados, autorizados, apoderados, afiliados, matriculados, o inscriptos,
quienes en cumplimiento de sus obligaciones deban intercambiar v/o presentar ante guien
corresponda documentacion exigida por la normativa vigente, por medio de aplicaciones,
registros procedimientos y tramites que soportan la-utilizacion de los certificados emitidos
por Ja AC ENCODESIN de ENCODE SA conforme al marco normativo especificado en 1.3.4.
Aplicabilidad.-
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Los certificados digitales emitidos bajo la presente politica son expedidos a faver de
personas fisicas y de personas juridicas publicas o privadas a titulo oneroso, aplicindese
aranceles diferenciales conforme al tipe de certificado gue se expida.

Existen varias clases para cada tipo de certificado segiin las condiciones del Suscriptor.,
Certificados de clase A para persona fisica empleador

Son aguelios emitidos a favor de un empleador persona fisica gue suministran confianza
respecto a la identidad del suscriptor.

Certificado de clase A para persona juridica, empleador

Son emitidos a favor de una persona juridica piblica o privada empleador solicitados por
su representante legal debidamente autorizado o bien por su apoderado autorizado con
poder general amplio o especial al efecte, a los fines gque se emplee el certificado en
representacion de la persona juridica.

Certificados de clase B para persona fisica’

+ Son emitides a favor de una persona fisica en relacion de dependencia con el titular de un

| certificado de clase A, al momento de la solicitud del certificadoe clase B. El sistema enviara
ia solicitud de certificado clase B al titular del certificado clase A relacionado, a los fines de
gue este ultimo auterice la solicitud con su certificado.

Certificados de clase C para persona fisica

Son emitidos a favor de una persona fisica que no se esncuenire en relacion de
. dependencia con el titular de un certificado de clase A, sino vinculado a este a través de
un contrato de locacion de servicios, o como afiliado, o matriculado, o inscripto  al
momento de la solicitud del certificado clase C. El sisterna enviard la solicitud de
certificado clase. C al titular del certificado clase A relacionado, a los fines de que este
itimo autorice [a solicitud con su certificado.

|
Fl titular del certificado clase A relacionado con el certificado de clase B o C se hara ;
responsable a los efectos de la utilizacidn de estos UGitimoes, segiin los alcances |
especificados en la nota de auforizacion generada al momento de la solicitud del
certificado clase B o C y firmada por el titular del certificado clase A, no asumiendo
ENCODE S.A. responsabilidad alguna a diches fines o efectos.

Asignacion de clases de certificados

La aplicacion del Certificador, en base a la informacién confirmada por el Solicitante,
determina y asigna automaticamente la clase y el tipo de los certificados enunciados :

Politica de Certificacidn
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precedentemente una vez iniciado el proceso de soficitud de certficado digital con
siguiente criterio: '

Certificado de clase A: Cuando se trate de una persona fisica ¢ juridica pUblica o prlvada
empleador al momento de suscripcion del certificado. La vigencia de este certificado serd
de un (1) aho.

Certificado de dlase B: Cuande se trate de una persona fisica en relacidn de dependencia
con el titular def certificado clase A, al momento de suscripcion del certificado. La vigencia
de este certificado sera de un (1) afio.

Certificado de clase C: Cuando se trate de una persona fisica sin refacidn de dependencia
con el tituiar del certificado clase A, sino vinculado a este a traveés de un contrato de
locacion de servicios o como afiliado, matriculado, o inscripto, al momento de [a solicitud :
del certificado clase C. -. La vigencia de este certificado serd de un (1) afo.

1 3.4. ~ Aphcabﬂisdad

Los certificados emitidos por la Autoridad Certificante ENCODESIN de ENCODE S5.A se
podran utilizar en el marco del cumplimiento de las obligaciones o relaciones descriptas en
7119 el punto 1.3.3.- Suscriptores, de la presente Politica de Certificacion.

Los certificados digitales emitidos en el marco de la presente Politica de Certificacidn
(/ wpodrén ser utilizados exclusivamente en las aplicaciones gque se encuentran detalladas a
chontmuaz:lon

a) Documentos de caracter laboral exigides por la normativa vigente presentada ante _
asociaciones sindicales, firmados digitalmente gue se intercambien entre las personas
fisicas y/o juridicas suscriptores de certificados v las organizaciones sindicales. |

b) Documentos de caracter laboral exigidos por la normativa vigente presentada ante
distintos organismos laborales plblicos con competencia en el ambito nacional vy
L provincial, firmados digitalmente que se intercambien entre las perscnas fisicas o juridicas
' suscriptores de certificados y diches arganismes iaborales publicos.

¢) Documentos de caracter laboral exigidos por la normativa vigente, firmados
digitalmente que se intercambien entre las personas fisicas o juridicas suscriptores de
certificados y/o sus empleados.

d) Declaraciones juradas autodeterminativas de aportes y/o contribuciones, o documentos
electrdnicos firmados digitalmente gue se intercambien y/o presenten entre las distintas
organizaciones o entidades profesionzles con los suscriptores de certificados o entre
dichos suscriptores, en el marco de normas aplicables a la comunidad de suscriptores vy
de aplicaciones. :

e) Presentaciones de documentacion exigidas por los convenios colectivos de trabajo de
las entidades sindicales a las gue perienecen dicho convenios firmados digitalmente que
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se intercambien entre las personas fisicas y/o juridicas suscriptores de certificados vy las
organizaciones sindicales .-

Marco normativo aplicable a ia comunidad de suscriptores y de aplicaciones:

ENCODE S.A. deja expresado que el marco de aplicacion de la presente Politica de su
Autoridad Certificante  ENCODESIN, definida en ios puntos 1.3.3.- Suscriptores de
certificados y 1.3.4.- Apilicabilidad, no invade ni interfiere el &mbito de competencia que ia
legislacién vigente le otorga expresamente a la Administracidn Federal de Ingresos
Publicos (AFIP).

'E} marco normativo legal vigente aplicable a la presente Politica de Certificacidn, ademas

R S s

219

de las normas especificas que regulan los servicios de Firma Digital, estéd conformado por:

¢ Ley de Convenciones Colectivas de Trabajo

s Ley de asociaciones sindicales o de entidades gue nuctean profesionales
« lLey de aportes y contribuciones a entidades gremiales

= Ley de contrato de trabajo

« Ley de Obras sociales

[y

AR e e

o Ley sobre Recursos y procedimientos de la Seguridad Social

« Leyes de fondos provinciales, y toda otra legislacion Provincial que
reglamente la fiscalizacion control y habilitacién de la documentacidn con
competencia propia de cada provincia exgida entre otras por ia
legislacion laboral, previsional, de la seguridad social e Impositiva.-

» Convenios Colectivos de Trabajo comprensivos de las distintas actividades
llevadas a cabo por los suscriptores de la presente politica.

» Otros convenios por locaciones de servicios no comprendido en el parrafo
anterior

1.4. - Contactos
Esta Politica de Certificacion es administrada por ENCODE S. A.:

Contacto: Responsable de la Autoridad de Registro Central
Domicilio: Arturo M. Bas 34 Local PB - X5000KLB ~ Cordoba — Provincia de Cordoba
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E-mail: arc@encodesa.com.ar
Teléfono: 54 (351) 569-4407 0 569-4408 y lineas rotativas

Para realizar preguntas, efectuar reclamos o enviar sugerencias referidos al proceso ge
certificacién el interesado deberd dirigirse a:

Contacto:  Responsable Mesa de Ayuda

Domicilio:  Arturo M. Bas 34 Local PB - XS000KLB — Cérdoba — Provincia de Cordeba
E-mail: mda@encodesa.com.ar

Teléfono: 54 (351) 569 4407 o 569 4408 y lineas rotativas

2. - ASPECTOS GENERALES DE LA POLITICA DE
CERTIFICACION

2.1L. - Obligaciones

2.1.1. - Obligaciones del Certificador

Son obligaciones de ENCODE S. A en su caracter de Certificador Licenciada:

0 Ley NO 25,506, articulo 21 -

ENCODE S. A. en su caracter de Certificador Licenciado cgmpﬁré con:

a) Informar a guien solicita un certificado con caracter previo a su
emision y utilizando un medio de comunicacion las condiciones
precisas de utilizacion del certificado, sus caractertsticas y efectos,
la existencia de un sistema de licenciamiento y los procedimientos,
forma que garantiza su posible responsabilidad patrimonial v los
efectos de la revocacion de su propio certificado y de la licencia que
le otorga el ente licenciante. Esa Informacion debera estar
libremente accesible en lenguaje faciimente comprensible. La parte
pertinente de dicha informacion estara también disponibie para

2119 terceros;

J—}f b) Abstenerse de generar, exigir, o por cualquier otro medio tomar
6, 7 conocimiento o acceder bajo ninguna circunstancia, a los datos de
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creacion de firma digital de los titulares de certificados digitales por
&l emitidos;

¢} Mantener el control exclusivo de sus propios datos de creacion de
firma digital e impedir su divulgacion;

d) Operar ugilizando un sistemna técnicamente confiable de acuerdo con
lo que determine la Autoridad de Aplicacion;

e) Notificar al solicitante las medidas que esta obligado a adoptar para
crear firmas digitales sequras y para su verificacion confiable, vy las
obligaciones que asumird por el solo hecho de ser titular de un
certificado digital; -

f) Recabar Unicamente aquellos datos personales del titular del
certificado gue sean necesarios para su emision, quedando el
solicitante en libertad de proveer informacion adicional;

g) Mantener la confidencialidad de toda informacion que no figure en el
certificado;

h) Poner a disposicidn del solicitante de un ceriificado toda |a
informacion relativa a su tramitacion;

) Mantener la documentacion de respaldo de los certificados digitales
emitidos, por diez (10) anos a partir de su fecha de vencimiento o
revocacion;

) Incorporar en su Politica de Certificacion los efectos de la revocacion
' de su propio certificado y/o de la licencia que le oforgara la
Autoridad de Aplicacidn;

k) Publicar en Internet o en la red de acceso publico de transmisién o
‘difusion de dates que la sustituya en el futuro, en forma
permanente e ininterrumpida, la lista de certificados digitales
revocados, las politicas de certificacion, la informacion relevante de
los informes de la Gltima auditoria de que hubiera sido objeto, su

; . manual de procedimientos y toda informacion gque determine la

; Autoridad de Aplicacién;

; [} Publicar en el Boletin Oficial aquellos datos que la Autoridad de
2119 Aplicacion determine;

ol m) Registrar las presentaciones que le sean formuladas asi como el
e tramite conferido a cada una de ellas;

o n) Informar en las politicas de certificacién si los certificados digitales
por €l emitidos requieren la verificacion de la identidad del titular; t
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o) Verificar, de acuerdo con lo dispuesto en su manual de
procedimientos, toda otra informacion que deba ser objeto de
verificacion, la que debe figurar en las polfticas de certificacion y en
los certificados digitales;

p) Solicitar inmediatamente a la Autoridad de Aplicacién la revocacion
de su certificado, o informarle la revocacion del mismo, cuando
existieren indicios de gue los datos de creacidn de firma digital que
utiliza hubiesen sido comprometidos o cuando el uso de los
procedimientos de aplicacidon de los datos de verificacion de firma
digital en €l contenidos hayan dejado de ser seguros;

g) Informar inmediatamente a la Autoridad de Aplicacion sobre
.cualquier cambio en los datos relatives & su ficencia;

r} Permitir el ingreso de los funcionarios autorizados de la Autoridad ae
Aplicacidn v de los auditores a su local operativo, poner a su
disposicién toda ia informacion necesaria y proveer la asistencia del
casa; :

sy Emplear personal idéneo que tenga los conocimientos especifices, fa
experiencia necesaria para Droveer los servicios ofrecides y en
particular, competencia en materia de gestidon, conocimientos
técnicos en el ambito de la firma digital y experiencia adecuada en
los procedimientos de seguridad pertinentes;

t) Someter a aprobacidn de la Autoridad de Aplicacion el manual de
procedimientos, el plan de seguridad y el de cese de actividades, asi ‘
como el detalle de los componentes técnicos a utilizar; :

u) Constituir domictio legal en la Repiblica Argentina;

v) Disponer de recursos humancs y tecnoldgicos suficientes para
operar de acuerdo a las exigencias establecidas en la presente ley y i
su reglamentacion;

w) Cumpiir con toda otra obligacién emergente de su calidad de titular
de la licencia adjudicada por el ente licenciante.

2113 Decretn N© 2628/02, articulos 34 y 36

AT TR A A Ty

_{%f.AEENCODE'S.,A. en su caracter de Certificador Licenciado cumplird con:

EEXESavEe
T

a) Comprobar por si o por medio de una Autoridad de Registro que |
actle en nombre y por cuenta suya, la identidad y cualguier otro |
dato de los solicitantes considerado relevante para los
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procedimientos de verificacidn de identidad previos a la emision del™-

certificado, segun la Politica de Certificacion bajo la cual se solicita.

Mantener a disposicion permanente del puablico las Poliiticas de
Certificacion y el Manual de Procedimientos correspeondiente.

Cumplir cabalmente con las politicas de certificacion acordadas y
con su Manual de Procedimientos.

Garantizar la prestacion establecida segiin los niveles definidos en el
acuerdo de servicios pactados con sus usuarios, relativo a los
servicios para los cuales solicitd el ficenciamiento.

Informar al solicitante de un certificado, en un lenguaje claro vy
accesible, en jdioma nacional, respecto de las caracteristicas del
certificado solicitado, las limitacicnes a la responsabilidad, si las
hubiere, los precios de los servicios de certificacién, uso,
administracion y ofros servicios asociados, incluyendo cargos
adicionales y forinas de pago, los niveles de servicic a proveer, las
obligaciones gue el suscriptor asume como usuario del servicio de
certificacién, su domicilio en la Reptiblica Argentina y los medios a
los que el suscriptor puede acudir para solicitar aclaraciones, dar
cuenta del mai funcionamiento del sistema o presentar sus
reclarnaos.,

Disponer de un servicio de atencién a tstulares y terceros, gue
permita evacuar las consultas y la pronta solicitud de revocacién de
certificados.

Garantizar el acceso permanente, eficiente y gratuito de los titulares
y terceros al repositario de certificados revocados.

Mantener actuzlizados los repositorics de certificados revocados por
el periodo establecido por la Autoridad de Aplicacién.

Abstenerse de generar, exigir, tomar conocimiento o acceder bajo
ninguna circunstancia a la clave privada del suscriptor.

Informar a la Autoridad de Aplicacidn de modo inmediato la
ocurrencia de cualguier evento que comprometa la correcta
prestacion del servicio.

Respetar el derecho del titular del certificado a no recibir publicidad
de ningdn tipo por su intermedio, saivo consentimiento exprese de

este.
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D Publicar en el Boletin Oficial durante UN (1) dia, el certificado de
clave plblica correspondienie a la politica para la cual obtuvo
licenciamiento;

m) Cumplir las normas y recaudos establecidos para la proteccion de
dataos personales.

n) Revocar los certificades digitales por él emitidos en los casos
enumerados en el punto e) del articulo 19 de fa Ley NO 25.506.

En caso de ocurrir el supuesto enumerado en el punto 3 del inciso e) del articulo
19 se debera susiituir en forma gratuita aquel certificado que ha dejada de ser
- seguro por otro gue si cumpla con ese requisito,

La Autoridad de Aplicacidn debera establecer el proceso de reemplaza de
certificados en estes casos. En los casos en las que un certificado haya dejado
de ser seguro por razones atribuibles a su fitular, el certificador licenciado no
estara obligado a sustituir el certificado.

0) Enviar periddicamente a {a Autoridad de Ap!lcac10n informes de
estado de operaciones con caracter de declaracion jurada.

D) Contar con personal idonec y confiable, con antecedentes
profesionales acordes a la funcion desempenada.

q) Responder a los pedidos de informes por parte de un tercero
respecto de la validez y alcance de un certificado por él emitido.

r} Ser responsable, con los aicances estabiecidos en la Ley N 25,506,
aln en el caso de que delegue parte de su operatoria en
Autoridades de Registro, sin perjuicio del derecho del certificador de
reclamar a las Autoridades de Registro las indemnizaciones por los
dafios y perjuicios que aquél sufriera como consecuencia de los
actos y/u omisiones de éstas.

Ohligaciones adicionales y aclaraciones

~—ENCODE S. A. en su caracter de Certificador Licenciado cumplira también con:

=

s TR a) Notificar a sus suscriptores sobre cualquier acontecimiento gue
) pudiera ocasionar el compromiso de su clave privada y la generacion
' de un nuevo par de claves.

’_?,'1 ’L 3 b) Notificar a sus suscriptores y a la Autoridad de Aplicacion acerca del
T )’f ' cese de sus actividades.
[g /]Um_ c) Emitir y distribuir los certificados a sus suscriptores, informandolos
/ acerca de dicha emision,
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Cumplir con todas y cada una de las obligaciones esiablecidas en la
Decisién Administrativa N© 6/2007 y sus Anexos.

Cumplir con todas las medidas de seguridad establecidas en su
Poiftica de Seguridad.

Sustituir en forma gratuita los certificados de suscriptores gue
hubileran sido revocados por haberse determinado gue los

procedimientos de emision "y/o verificacion han dejado de ser

seguros, de acuerdo con lo previsto en la ley 25506, articulo 19,
inciso €}, apartado 3.

En esos casos el suscriptor deberd solicitar el reemplazo de su certiﬁcado digital
de acuerdo con el procedimiento que determine ENCODE S.A.

Si un certificado digital hubiera dejado de ser seguro por razones atribuibles a
su titular, ENCODE S.A. no estara obligada a entregar un nuevo cemfcado

digital.

.2.1.2. - Ohligaciones de la Autoridad de Registro

Son obligaciones de la Autoridad de Registro:

Decreto N© 2628/02, articulos 35

a)
b)

La recepcidn de las solicitudes de emision de certificades.
La validacion de la identidad y autenticacion de los datos de fos

g\ Las Autoridades de Registro cumplirdn con:

c}

d)

a)

titulares de certificados.

La validacion de otros datos de los titulares de certificados gue se

presenten ante ellas, cuya verificacion delegue ENCODE S.A.

La remision de ias solicitudes aprobadas a la Autoridad Certificante
ENCODESIN.

La recepcion y validacion de las solicitudes de revocacion de
certificados; y su direccionamienio a la Autoridad Certificante
ENCODESIN.

La identificacion y autenticacion de los solicitantes de revocacion de
certificades.

El archivo vy la conservacién de toda la documentacién de respaldo
del proceso de validacion de identidad, de acuerdo con los
procedimientos estabiecidos por ENCCDE S.A.
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h) El cumplimienio de las normas y recauaos establecidos para- la
proteccion de datos personales.

i} El cumplimiento de las dispaosiciones que establece esta Politica de
Certificacion y su Manual de Procedimientos, en la parte que resuite
aplicable,

Obligaciones adicionales y adlaraciones

Las Autoridades de Registro cumpliran también con:

‘a) Las normas y recaudos establecidos para la proteccidn de claves
privadas y de seguridad fisica y idgica, entre los que se incluye la
proteccion de sus propias claves privadas.

b) Todas las medidas de seguridad establecidas por ENCODE S.A. en el
documento titulado “Guia de instalacion y funcionamiento de las
Autoridades de Registro”.

2.1.3. - Obligaciones de los Suscriptores de los certificados

e

' 2415 Fson obligaciones de los suscriptores de certificades cumplir con:

mmiji Ley MO 25.506, articulo 25

—-ué—gslm L.os Suscriptores de certificados deberdn:

a) Mantener el control exclusivo de sus datos de creacidn de firma
digital, no compartirios, e impedir su divulgacion;

b) Utilizar un dispositivo de creacién de firma digital técnicamente
\ confiable;
{}‘ ' c) Solicitar fa revocacion de su certificado al Certificador Licenciado

ENCODE S.A., ante cualguler circunstancia que pueda haber
comprometido {a privacidad de sus datos de creacion de firma;

d) Informar sin demora al certificador licenciado ENCODE S.A., el
cambio de alguno de los datos confenidos en el certificado,
oportunamente suministrados por el suscriptor, y que hubiera sido
objeto de verificacion.

Ohbiligaciones adicionales

Los Suscriptores de certificados deberan también:

Politica de Certificacion
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a) Proveer de modo completo y preciso teda la informacidn necesaria
para la emision del certificado

b) Utllizar sus certificados de forma adecuada, conferme a lo previsto
en esta Politica de Certificacion.

c) Tomar conocimiento de los derechos y obligaciones que se
establecen en esta Polftica de Certificacion, en el Manual de
Procedimientos de Certificacion (en sus aspectos no confidenciales),
en el Acuerdo con Suscriptores y en todo documento aplicable.

d) Solicitar la revocacion de su certificado en caso de ocurrir alglin
cambio que lo excluya de la aplicacidn de la presente politica.

2.1.4 - @E}Eigacé@nes de los terceros usuarios

Decision Administrativa M2 06/2007 de la Jefatura de Gabinete de Ministros,
Anexo I ‘
Los terceros usuarios de certificades estan obligados a:

a} Conocer los alcances de la Politica de Certiﬁcacmn conforme los
"Términos y condiciones con terceres usuarios”.

b) Rechazar la utilizacidén del certificade para fines distintos a los
previstos en fa Politica de Certificacion

c) Verificar la validez del certificado.

Obligaciones adicionales

Los terceros usuarios de certificados estan obligados también a:

Tomar conociimiento de los términos y condiciones aplicables a los terceros usuarios
de los certificados digitales emitidos bajo esta politica, publicades en:

¥ htto://www.encodeac.com.ar/firma-digital

2.1.5. - Obligaciones del servicio de repositorio

f‘Son obligaciones del servicio de publicacidn y repositorto de ENCODE S. A. cumplir con:

4= Ley NO 25.506, articulo 21 inc. k)

“ENCODE S. A. en st caracter de Certificador Licenciado cumpliré con:

Publicar en Internet o en la red de acceso publico de transmision o difusion de datos que:
la sustituya en el futuro, en forma permanente e ininterrumpida, la lista de certificados
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digitales revocados, la Politica de Certificacidn, la informacién relevante de los informes de
la Oitima auditorfa de que hubiera sido objeto, su manual de procedimientos y toda
informacion gue determine la Autoridad de Aplicacion.

Decreto N° 2628/02, articulo 34 incisos g), h) y m)
ENCCDE S, A. en su caracter de Certificador Licenciado cumplira con:

a) Garantizar el acceso permanente, eficiente y graiuito de los titulares
y terceros al repositorio de certificados revocados.

b) Mantener actualizados los repositorios de certificados revocados por
el periodo establecido por la Autoridad de Aplicacidn.

c) Cumplir las normas y recaudos establecidos para la proteccion de
datos personaies.

Obligaciones adicionales

Disponer y dedicar los recursos necesarios para garantizar la seguridad de los datos
almacenades, desde el punto de vista técnico y legal.

2.2. — Responsabilidades

En un todo de acuerdo con la Ley NO 25.506 de Firma Digital, Capituls IX, existiran dos
supuestes de responsabilidad civil

2.2.1. - Responsabilidades del Certificador y el Suscriptor .

Existen responsabilidades mutuas entre el certificador licenciado que emite un certificado
Y el titular de dicho certificado.

-

Sin perjuicio de las previsiones de la arriba citada ley, vy demés legistacion vigente, la
relacion entre ENCODE S. A. vy el titular de un certificado se regird por el acuerdo gue se
celebre entre ellos, conforme al articulo 37 de la ley 25.506. El modelo de acuerdo esta
identificado como Acuerdo con Suscriptores y se puede consuitar, al igual gque otra
Jinformacion disponible, en el sitio web de ENCODE S. A. identificado como:

¥ htip://www.encodeac.com.ar/firma-digital

2.2.2. - Responsabilidades del Certificador ante Terceros usuarios

Politica de Certificacion
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El Certificador que emita un certificado digital, o o reconozca en los términos del articulo
16 de la ley 25.508, es responsable de los dahoes y perjuicios que provoque, por los
incumplimientes a las previsiones de la ley, por los errores u omisiones que presenten ios
certificados digitales que expida, por no revocarlos en legal tiempe y forma cuando
asl correspondiere y por las consecuencias -imputables a la inobservancia de
procedimientos de certificacion  exigibles. Corresponderd al  prestador del servicio
demastrar que actud con la debida diligencia.

2.2.3. - Limitaciones de la Responsabilidad

Los Certificadores licenciados no son responsables en los siguientes casos determinados
en el articulo 39 de la ley 25.506: '

e Por ios casos gue se excluyan taxativamente en las condiciones de
emision y utilizacion de sus certificados y que no esteén expresamente
previstas en ia ley;

e Por los dafos y perjuicios que resulten del uso no auterizade de un
certificado digital, si en las correspondientes condiciones de emision y
utilizacion de sus certificados constan las restricciones de su utilizacidn;

e Por eventuales inexactitudes en el certificado gue resulten de la
informacion facilitada por el titular gue, segun lo dispuesto en las normas
y en los manuales de procedimientos respectives, deba ser objeto de
verificacion, siempre gue el certificador pueda demostrar gue ha tomado
todas las medidas razonables.

2.3. - Responsabilidad Financiera

%& 2.3.1. - Responsabilidad financiera del Certificador

ENCODE S. A. serad responsable por los dafos y perjuicios que provogue, por los
[;ncumplimlentos a las previsiones de esta Politica de Certificacion, por los errores u
‘omisiones que presenten los certificados digitales que expide, por no revocarlos, en legal
:tlempo y forma cuando. asi correspondiere y por las consecuencias imputables a- ia
! incbservancia de procedimientos de certificacion exigibles. Correspondera a ENCODE S. A.
g - demostrar que actud con la debida diligencia.

ARy

. pi Las responsabilidades financieras se originan en la ley NO 25506 y lo establecido por
mw:ﬂ,jmlji ENCODE S.A. a los efectos de esta Politica de Certificacién.” La parte pertinente de esa

¢ ' norma es transcripta a continuacion.

B

Cbligaciones impuestas por fa ley N° 25506, articulo 38
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gl certificador gue emita un certificado digital o o reconozca en los términos del articulo
16 de la presente ley, es responsable por los danos y perjuicios gue provogue, por los
incumplimientos a las previsiones de ésta, por los errores u omisiones que presenten los
certificados digitales que expida, por no revocarles, en legal tiempo y forma cuande asf
correspondiere vy por las consecuencias imputables a la inobservancia de procedimientos
de certificacion exigibles, Correspondera al prestador del servicio demastrar gue actué con
fa debida diligencia.

Los certificadores no son responsables en los supuestos del articulo 39 de la ley 25.506.

2.4, - Interpretacién y aplicacién de las normas

2.4.1. - Legislacién aplicable
Ei bloque normativo aplicable a la presente Politica de Certificacién estd constituido por:
e Ley NO 25.506 de Firma digital y su Decreto Reglamentario N° 2628/2002

o Decision Administrativa N° 6/2007 de la Jefatura de Gabinete dé,Ministros
y el Decreto N° 724/06 modificatorio de ia reglamentacion de la ley N©
25.506. '

s Ley N© 25326 de Proteccidn de Datos Personales;

» Decreto N° 901/09 que asigna a la Secretaria de Gabinete el caracter de
Autoridad de Aplicacidn del régimen normativo de firma digital.

Supletoriamente se aplicaran el Cddige Civil y otras normas concordantes dictadas por la
atutoridad competente.

2.4.2. - Forma de interpretacién y aplicacién

E:’G A los fines de la interpretacién y aplicacién de la presente Politica de Certificacion se debe
Q& tener en cuenta la normativa gue la rige, segun el punto anterior.

En caso de reclamos de los usuarios o suscriptores de certificados digitales relacionados
con la prestacién de servicios de ENCODE S. A., el suscriptor o tercero debera realizar el
correspondiente reciamo en forma fehaciente ante ENCODE y, en caso de haber resultado
infructucse, podra efectuar una denuncia ante la Autoridad de Aplicacion, sin perjuicio de
dejar a salvo los derechos de las partes en conflicto de recurrir a la via judicial cuando asi
2419  jlo creyeren conveniente.

"M ‘4’2.4.3. - Procedimientos de resolucion de conflictos
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En caso de surgir cualguier discrepancia o confiicto interpretativo o de cualquier t’ndolé
entre las partes, se debera realizar un reclamo por escrito dirigido @ ENCODE S. A., en su
condicion de Certificador Licenciado.

ENCODE S. A. intentard resolverios mediante el siguiente procedimiento administrativo a
suU cargo:

a) Una vez recibida la descripcion del conflicto y constatada a
divergencia, labrara un acta que deje expresa constancia de los
hechos que ia motivan y de todos y cada uno de los antecedentes
gue le sirvan de causa. |

h) Dard traslado del acta, mediante notificacidn fehaciente, a las partes
involucradas: Autoridad de Registro delegada (si [a hubiera) y/o
Suscriptor y/o Tercero usuario. Estas partes dispondrén de un plazo
de diez (10) dias corridos para ofrecer y producir la prusba que
haga a su defensa y aleguen sobre el mérito de la misma,

c) Finalmente, ENCODE S. A. resolvera en un plazo de diez (10) dias
corridos ic gue estime corresponder, conforme a criterios de maxima
razonabilidad, equidad y pleno ajuste a la normativa vigente vy
aplicable en la especie.

Las partes involucradas en el conflicto podran recurtir ante la Autoridad de Aplicacion,
previo agotamiento del procedimiento administrativo recién descripto v sin perjuicio de su
derecho de acudir directamente a la via judicial correspondiente.

Los registros electrdnicos almacenados bajo condiciones de seguridad razonabies vy
grabados sistemnaticamente en un medio permanente e inalterable constituyen plena
evidencia del cumplimiento de las cbligaciones del certificador y de sus Autoridades de
Registros, como asf también de las comunicaciones, contratos y pages hechos enire las
partes.

- 2.5, — Aranceles

Los certificados digitales emitides bajo la presente politica son expedidos a favor de
personas fisicas y de personas juridicas a titulo oneroso, aphcanaose aranceles
diferenciales asociados conforme a la clase de certificado:

Los aranceles seran publicados en el sitio web ENCODE S. A. al que se accede mediante:

¥  http://www.encodeac.com.ar/firma-digital/aranceles.html

- El soiicitante/susériptor del certificado debera pagar el arancel de su certificado. Con el

frmximind

comprobante para el pago emitido a ese efecto, podréd abonar en la Autoridad de Registro
Ceniral o en los medios de pago que se indican en la siguiente direccidn
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» htip://www.encodeac.com.ar/firma-digital/medio de nago.htmi

2.6. - Publicacién y Repaositorios de Certificados y Listas de
Certificados Revocados (CRLs)

2.6.1. - Publicacion de informacién del éea‘tiﬁcafﬁm

La publicacién de informacion del Certificador licenciado ENCODE S. A se realiza en sus
servidares, y se puede encontrar en el sitio web identificado como:

¥ http://www.encodeac.com.ar/firma-digital

Se mantiene el repositorio en linea accesible durante fas 24hs, los 7 dias de la semana,
dende se publican las versiones vigentes de ios siguientes documentos:

a) Politica de Certificacion de ENCODE S.A. para personas fisicas y
juridicas. En caso de existir, se publicaran ias versiones anteriores.

h) Manual de Procedimientos de Certificacidén en su parte plblica. En
caso de existir, se publicaran las versiones anteriores,

c) Acuerdo con Suscriptores
d) Politica de Privacidad
e} Términcs y condiciones con Terceros Usuarios

fy Certificado de Iz “Autoridad Cerfificante Raiz de la Repubiica
Argentina” (ACR RA)

g) Certificado de la "Autoridad Certificante ENCODESIN”

h) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante
ENCODESIN".

i) Informacion relevante de los informes de la (ltima auditoria
realizada por la Autoridad de Aplicacion.

No se publicard la Lista de Certificados Emitidos.

2.6.2. - Frecuencia de publicacidn

Ty

 Cuando se produzca una actualizacién de los documentos refacionados con el marco legal

u operativo del Certificador, la nueva version de los documentos mencionados en el punto
2.6.1.- Publicacion de Informacion del Certificador, se publicara dentro de las veinticuatro
(24) horas contadas a partir de su aprobacion por la Autoridad de Aplicacicn.
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Salvo comunicacion en contrario, los certificados ya emitidos continuaran rigiéndose  por-
los documentos vigentes al tiempo de su emisidn. Si el cambio resultare de naturaleza tal
gue torne inviable la continuidad del uso de esos certificados, ENCODE S, A. to comunicara

a todos sus suscriptores quienes tendran la opcion de aceptar el reemplazo de su
certificado por el tiempo remanente de su vigencia, sin pago de un nuevo arancel, o pedir

la revocacidn de su certificada.

Ademas, toda vez que se produzca una revocacion, la Autoridad Certificante ENCODESIN
emitira una lista de certificados revocados actualizada en un plazo maximo de veinticuatro
(24) horas de acepiado el requerimiento de revocacion. Dicha lista indica claramente la
fecha 'y hora de la Gliima actualizacion.

2.6.3. - Controles de acceso a fa informacion

ENCODE S.A. garantiza. el acceso permanente, irrestricto v gratuito a la informacidn
publicada en su repositorio. No se establecen restricciones al acceso a los sitics de
publicacion de documentacion citada en el punto 2.6.1.

2.6.4. - Repositorios de certificados y listas de revocacion

Los repositorios de informacidn y la publicacion de la Lista de Certificades Revocados son
administrados en forma directa por ENCODE S, A.

2.7, - AME@@F‘E&S

EL Ente Licenciante de la Infraesiructura de Firma Digital de la Republica Argentina
realiza auditorfas ordinarias al Certificador, a la “Autoridad Certificante ENCODESIN” v a
sus Autoridades de Registro, a fin de verificar el cumplimiento de los requisitos de
___ licenciamiento.

éEsas auditorias tienen por objeto verificar el cumplimiento de los requisitos exigidos para
obtener y mantener la condicion de Certificador licenciado y la aplicacion de las politicas vy
procedimientos aprobados por el Ente Licenciante para la presente Politica de

Certificacion.
,7//” 2 Los temas principales a evaluar en dichas auditorfas son:
_.—drmgpm ' a) Requisitos legales generales. ‘ _
ﬂwﬁﬁu b} Politica de Certificacion y Manual de Procedimientos de Certificacion.

¢) Plan de Seguridad.
d) Plan de Cese de Actividades.
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e) Plan de Contingencia.

f) Plataforma Tecnologica.

g) Ciclo de vida de las claves criptograficas dei certificador.
h) Ciclo de vida de los certificados de suscriptores.

i) Estructura y contenido de los certificados y CRLs.

i) Mecanismos de acceso a la documentacion publicada, certificados y
CRLs.

k) Gula de instalacién y funcionamiento de las Autoridades de Registro.

Por su parte, ENCODE S.A. realizard auditorfas periddices a las Autoridades de Registro
habilitadas, para verificar el cumplimiento de los requisitos de su habilitacidn, siendo los
temas principales a evaluar:

a) Lo establecido en el documento “Guia de instalacion vy
funcionamiento de las Autoridades de Registro”,

b) Las politicas y procedimientos aprobados por el Ente Licenciante
paia la presente Politica de Certificacion.

En caso de producirse observaciones en las auditorfas realizadas, luego de haber sido
debidamente notificadas a ENCODE S.A., ésta tomara las medidas correctivas de caracter
legal y técnico que arnerite el caso.

En cumplimiento del articulo 21 Inciso K de la Ley N© 25.506, ia informacion relevante de
los informes de la Glima auditoria realizada por ia Ente Licenciante, es publicada en los
sitics mencionados en el apartado “2.6.1. - Publicacién de informacion del certificader”.

Asi mismo ENCODE SA realizard auditorias periddicas sobre los procesos de la propia AC
para verificar el permanente cumplimiento de los requisitos de su habilitacion

" 2.8. - Confidencialidad

{Todos' los datos correspondientes a [as personas fisicas y juridicas a las cuales alcance
esta Politica de Certificacién estan sujetos a las estipulaciones de la Ley N°® 25.326 de
s tEabutSeon PrOtCCiOn de los Datos Personales.

m-mummf-}é;{(:omo principio general, se establece que toda informacion remitida por el solicitante de un

| icertificado al momento de efectuar un requerimiento debe ser considerada confidencial vy

" no ser divulgada a terceros sin el consentimiento previc del solicitante o suscriptor, salvo
gue sea requerida por juez competente o bien como parte de un proceso judicial o
administrativo, La exigencia se extendera también a toda otra informacion referida a los
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suscriptores de certificados a la que tenga acceso et Certificador o la Autoridad de Registro
durante el ciclo de vida del certificado

2.8.1. - Informacién confidencial
la proteccion abarca a la siguiente informacion, en la medida en gue no sea de
conocimiento publico:

« Toda la informacion remitida por el solicitante o suscriptor a la Autoridad
de Registro, excepto los dates que figuran en el certificado.-

o Cualqguier informacion almacenada en servidores o bases de datos
destinadas a firma digital.

« Cualquier informacion impresa o transmitida en forma verbal referida a
procedimientos, manual de procedimientcs, efc., salvo aguelios que en
- forma expresa fueran declarados como no confidenciates.

o Cualguier informacion referida a planes de contingencia, controles o
procedimientos de seguridad, registros de auditoria creados y/o
mantenidos por ENCODE S.A.

La presente lista es de caracter ilustrativo, resultando confidencial toda informacion del
proceso de firma digital que expresamente no sefiale lo contrario. La regla general es que
toda informacién que no sea considerada como poblica revestird el cardcter de
confidencial.

Durante el ciclo de vida del certificado, tanto ENCODE S.A. como sus Auforidades de
Registro no podran divulgar los datos de los suscriptores sin su consentimiento. Asimismo,
FNCODE S.A. se compromete a hacer piblico exclusivamente los datos del suscriptor que
resulten imprescindibles para el reconocimiento de su firma digital.

Se declaran expresamente como confidenciales:

a) La clave privada de la Autoridad Certificante ENCODESIN. La
Autoridad Certificante garantiza la confidencialidad frente a terceros
de su clave privada, la cual, al ser el punto de maxima confianza
sera generada y custodiada conforme a lo que se especifica en la
presente politica.

b) Las claves privadas de los solicitantes y suscripfores. Para garantizar
: A la confidencialidad de las claves de autentificacién y firma de los
/}‘,\ solicitantes o suscriptores, ENCODE S.A. proporcionara los medios

: para gue la generacién de dichas claves sélo se realice de modo
seguro. las claves seran generadas por el propio solicitante y
almacenadas en un equipo o dispositivo que sera preferentemente
de tipo criptografico. A su vez, ni las Autoridades de Registro ni la
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Autoridad Certificante ENCODESIN tendran {a posibilidad de generar[
almacenar, copiar o conseivar informacién gue permita reconstruir o
activar las claves privadas de solicitantes y suscriptores.

2.8.2, - Informacién no confidencial

Se considera informacion publica y, por lo tanto, no confidencial v accesible por terceros
a:

a) Politica de Certificacion de ENCOBE S.A. para personas fisicas y
juridicas. _
' b) Manual de Procedimientos de Certificacion en su parte piblica.

¢) Acuerdo con Suscriptores.
d} Poiftica de Privacidad.
e) Términos y condiciones con Terceros Usuarios.

fy Certificado de la Autoridad Certificante Ralz de la Replblica
Argentina (ACR RA).

g) Certificado de la Autoridad Certificante ENCODESIN

h) Lista de Certificados Revocados (CRL) de la Autoridad Certificante
ENCODESIN

B Informacién relevante de los informes de la Ultima auditoria
realizada.

2.8.3. - Publicacion de informacion sobre la revocacion o suspension
_ de un certificado

No seran consideradas de caracter confidencial las listas de certificados revocados.

La fey N°© 25.506 no admite la su.spensién de certificados.

219 _h 2.8.4, - Divulgacion de informacion a autoridades judiciales

ENCODE S.A. podra revelar informacion confidencial o privada si es requerida por
//’iw\ -autoridad judicial y conforme las condiciones de dicho reguerimiento.

2.8.5. - Divulgacion de informacidn como parte de un proceso
judicial o administrativo ;
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ENCODE S. A. podré revelar informacidn confidencial si es requerida en el marco dew
procesos judiciales, administratives u olros procesos legales, tales como citaciones,
interrogatorios, audiencia de posiciones o solicitud de pruebas. :

2.8.6. - Divulgacion de informacion por solicitud del suscriptor

Durante el ciclo de vida del certificado el suscriptor en su cardcter de titular de dates,
previa acreditacion de su identidad, tendra derecho a solicitar y obtener informacion de
sus datos personales incluidos en la base de datos de firma digitat del Certificador,

A esos efectos deberd dirigirse en forma fehaciente a la Mesa de Ayuda de ENCODE S. A.
donde presentara su sclicitud. Dicha peticidn serd resuelta por la Autoridad de Registro
Central dentro de los diez (10) dias de haber sido recibida. Una vez substanciada la

 peticidn serd notificada por la Mesa de ayuda al interesado a los fines que pueda ejercer
los derechos gue le correspondan. En caso gue hubiere vencido el plazo sin que el
interesado hubiere recibido una respuesta a su peticidon, podrd iniciar la accién de habeas
data, conforme lo indica el articulo 14 de la Ley NO 25.326 de Proteccidn de los Datos
Personales,

Se deja constancia que el Certificador cumpie con su obfigacidn de informar a los
suscriptores, en su calidad de titulares de datos que, les asiste el derecho a acceder ¢
rectificar sus datos de caracter personal, conforme al articulo citado en el parrafo anterior
y al articulo 7 de ia Disposicion DNPDP N° (07/68, siempre que el suscriptor aporte la
documentacién necesaria para validar dicha peticion.

2.8.7. - Otras circunstancias de divulgacién de informacion

ENCODE S.A. no divuigard  informacidn confidencial a terceros bajo ninguna otra
circunstancia gue las previstas en los apartados anteriores, excepto en los casos y con el
‘alcance previsto en el articulo 11 de la Ley NO 25.326 de Proteccién de los Datos
. Personales - “Cesion de Datos” -.

- 2.9. - Derechos de Propiedad Intelectual

"7 ENCODE S. A. es propietaria exclusiva de todos los derechas de propiedad intelectual de la
“‘“ﬂmii presente politica, acuerdos, declaraciones, procedimientos y documentos auxiliares
4  referidos a la Autoridad Certificante ENCODESIN, asi como fa documentacion y contenidos

[ del sitio web de la Autoridad Certificante ENCODESINgue se encuentra en:

» httn://www encodeac.com.ar/firma-digital
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Asimismo, es titular del derecho de propiedad intelectual de las aplicaciones informaéticas
propias, excepto los sistemas operativos de soporte informaticos no desarrollades por
Encode gue cuentan con sus respectivas licencias de uso.

Encode SA es Unica y exclusiva propietaria de la presente politica de certificacicn, y sus
documentos relacionados reservéandose todos los derechos de autor estabiecides en ia
legislacion vigente de derechas de propiedad intelectual.

3.~ IDENTIFICACION Y AUTENTICACION

3.1. - Registro inicial

La Decision Administrativa N°© 6/2007 de la Jefatura de Gabinete de Ministros establece el
“marco normativo de firma digital aplicable al otorgamiento v revocacion de las licencias a
los certificadores gue asi lo soliciten”.. ENCODE S.A. como Certificador Licenciado, se
compromete a cumplir con todo lo alli indicado y particularmente con lo establecido en:

a) El articulo 21 inc. a) de la Ley NO 25.506 y el articulo 34 inc. e) del
Decreto N° 2628/02 relatives a la informacion a brindar a los
solicitantes.

b) El articulo 14 inc. b) de la Ley N9 25.506 relativo a los contenidos
minimos de los certificados.

=ENCODE S.A. en su sitio web

> hitp://www.encodeac. com.ar/firma-digital

Pone a disposicion del Solicitante de un certificado digital, la siguiente inforracion:
¢) Las condiciones de utilizacion del certificado digital;

d) Las caracteristicas del certificado digital solicitado, entre las cuales
se incluiran:

s Identificacion del suscriptor
- = Vigencia del certificado

= Identificacion de la Politica de Certificacion bajo la cual se
emite

= Tipo y Clase de certificado.
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e) Las limitaciones a la responsabilidad;

f) Los procedimientos relacionados a las operaciones vinculadas;

g) Leos efectes de ia revocacion de su propio certificado digital y de la
licencia gue le otorga la Autoridad de Aplicacion;

h} Las obligaciones que el suscriptor asume como usuario del servicio
de certificacion;

i) Los medios a los que el suscriptor puede acudir para solicitar
aclaraciones, dar cuenta de mal funcionamiento def sistema, o bien
presentar reclamas;

j} De Las Organizaciones con las cuales ENCODE S.A. ha convenido

que adopten la utilizacién de certificados digitales emitidos por la AC
Encode SA para sus sistemas de informacion lo siguiente:

= Identificacion de la Organizacion;

= Caracteristicas del convenio suscripto con dicha
Organtizacion

= Indicacion si la Organizacion actla como Autoridad de
Registro Delegada.

El proceso de solicitud podra ser iniciado solamente por el Solicitante registrado en ja
Qrganizacion con la que se encuenire relacionado, o desde el portal de suscriptores de
ENCODE S.A.

. Bl tipo de certificado digital que requiere cada Solicitante puede ser de “Persona Fisica” o
‘de “Persona Juridica”. La generacion del par de clave correspondiente al certificado sera
implementada por software o en un dispositivo criptogréfico provisto por el Solicitante,
conforme con la lista de dispositives criptograficos homologados por ENCODE S.A.
publicada en

218

i >  http://www.encodeac.com.ar/dispositivos-homologados.html

‘“”‘”‘““‘5,;:# El Solicitante no registrado, debera registrase en el portal de la Organizacidn con la que se

T encuentre vinculado v desde alli serd direccionado, seleccionando la opcidn “Solicitud de
Certificado” al portal de suscriptor de ENCODE S.A . Et Solicitante deberd ingresar la clave
y la contrasefia que posee en la Organizacion con la que esta vinculado, para ingresar a la
aplicacion del Certificador. '

En caso de contar el solicitante con un dispositivo criptografico propio deberd colocarfo al
inicto de la sesion,.
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. La aplicacién le mostrard un formulario de Solicitud de certificado con los datos que ya.=
estan registrados en la Organizacién vinculada y los datos faltantes que éi debe completar,
en caso de que alguno de los datos registrados en la organizacion estuviera
desactualizado, hubiera cambiado o fuera incorrecto, deberd ser modificado por el
solicitante en este mismo formulario. Finalizado el ingreso, el Solicitante confirmara todos
los datos proporcionados. Luego, de la lista de lugares para realizar la identificacion que le

" presenta la aplicacidn, seleccionara la Autoridad de Registro o Autoridad de Registro
Delegada mas cercana a su domicilio.

Habiendo confirmado los datos de la solicitud y elegido donde realizar la identificacion,
como medida de seguridad, se envia la solicitud al correo electronico del titular declarado
en la misma, solicitando la confirmacion. Unicamente al ser confirmada la recepcién del
cotreo electrénico la aplicacion procedera a solicitar fa eleccién del proveedor criptografico
con el que se generara el par de claves criptograficas asimétricas, Se realiza la generacion
del par de claves criptograficas asimétricas y el requerimiento de certificado digital en
formato PKCS#1C. Si el Solicitante posee un dispositivo criptografico podrd realizar la
generacion en el mismo. En caso contrario la generacidn se hara por software.
Generadas las claves, la aplicacion del Certificador valida el reguerimiento PKCS#10 vy
genera el PIN de revocacion del certificaco y envia un nuevo correo electronico al
Solicitante, en la direccién por él informada en su Solicitud. El correo incluye: el resumen
criptografico (huella MDS), los datos de la Autoridad de Registro elegida, con los
documentos a presentar ante la misma y su PIN de revocacion. Asimismo, se le informara
importe y formas de pago disponibles.

Cuando el Solicitante se presanta para su identificacicn ante el oficial de registro con toda
la documentacicn exigida, procede a firmar el Acuerdo con Suscriptores.

La aprobacion de la solicitud de certificado digital estard sujeta al cumplimiento de la
~ verificacion de la identidad del Solicitante y al cumplimiento de los requisitos especificos
en relacion a las caracteristicas de la clase y tipo de certificado digital solicitado.

Fl Oficial de Registro, podrd denegar o condicionar la aprobacidn de la solicitud del
- interesado hasta el efectivo cumplimiento de los requisitos y condicicnes establecidos.

119

memw . La solicitud para la que no se haya completado el proceso de identificacion, caducara a los

/ﬂ ) treinta (30) dias de generada.

“Una vez identificado el Solicitante y aprobada la solicitud por el Oficial de Registro, la
aplicacidn de la AC ENCODESIN emitiré el certificado y le enviard al Solicitante, por correo
electrénico, el aviso correspondiente. El Solicitante descargara e instalara el certificado
solicitado.

3.1.1. - Tipos de Nombres
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emisién de certificados por esta Poltica.

3.1.2. - Mecesidad de Nombres Distintivos

3.1.2.1. - Nombre distintivo para personas fisicas

El Nombre Distintivo para los certificados emitidos por ENCODE S. A. para personas fisicas

esta compuesto por los siguientes campos:
a) “Organization Name” (Nombre de la Organizacion): Ef nombre y

(-]

El Nombre Distintivo para los certificados emitidos por ENCODE S.A. para personas

b)

apetlido del titular o de la explotacién unipersonal con la que se
encuentra relacionado el suscriptor, en el caso del titular de un
certificado de clase A. El nombre y apellido de |a persona fisica o del
titular de fa explotacion unipersonal que lo autoriza en el caso de
certificado de clase BoO C

“Common Name” (Nombre): contiene el nombre y apellido que
figura en el documento de igentidad dei suscriptor y coincide con el
nombre y apellido registrado para su CUIT o CUIL.

“Serial Number” (Nro. de serie): contiene el tipo y nimero de CUIT
o CUIL, expresado como texto y respetando el siguiente formato y
codificacion: “[tipo]” “[nro]”. Si es clase A tendra CUIT o CUIL. Si es
Clase B o C tendra CUIT o CUIL. Los valores posibles para el campo
“tipo” son: - -

“CUIT”: Clave Unica de Identificacién Tributaria.
“CUTL™: Clave Unica de Identificacion Laboral.
d) “Country Name” (Cédigo de pais): sera el codigo de pais que

represente fa nacionalidad del Certificador."AR”

e) “Organization Unit": Contiene el tipo y la clase de certificado, por

ejemnplo “Certificado Persona Fisica de clase A, B 6 C”. El tipo igual
a persona fisica y clase es A, B, o C, .-

'3.1.2.2. - Nombre distintivo péra personas juridicas piblicas o privadas

juridicas plblicas o privadas esta compuesto por los siguientes campos:
a) “Organization Name” (Nombre de la Crganizacidon): Nombre de la

persona juridica publica o privada” que figura en el acta de la
Inspeccion de Justicia y en el Registro Ptblico de Comercio, o en la
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Autoridad de aplicacion correspondiente nacicnal, o Autoridad de
aplicacion de Orden Provincial y que coincida con el nombre
registrado en su CUIT, a cuyo favor se emitira el certificado.

b)) “Serial Number” (Nro. de serie): contiene ia sigla “CUIT”, seguida
del ndmero gue le pertenace a la persona juridica publica o privada.

c) “Country Name” (Codigo de pais): sera el codigo de pais donde esta
constituida la persona jurtdica Certificador. “AR”.

d) “Organization Unit”; Contiene el tipo v la clase de certificado, Por
ejemplo “Certificado Persona Juridica publica o privada de clase A" .
El tipo igual a persona juridica y clase igual a A.-

e) "CommonName” :
Unidad operativa, érea o departamento a la que pertenece el suscriptor i
y razén social de la empresa. Por Ej. “Gerencia — Empresa XX S.A."”

f) SubjectAlternativeName : Contendra los siguiente campos
CommonName: Apellidoy Nombre, seriaiNumber: Tipo de documento vy
no de documento, Title: cargo en la Institucidn,

3.1.3. - Reglas para [a interpratacion de nombres

Para el caso de las personas fisicas, como "“Nombre Com(n” se tomard el nombre y
apellido gue figure en la documentacién de identificacion de la persona. ok

Para el casc de personas jundicas, como “QOrganization Name” se tomara la razon social
gue figura en el acta de la Inspeccidn de Justicia o en el Registro Pliblico de Comercio o
_en la Autoridad de aplicacion correspondiente pacional o en la Autoridad de Aplicacion de
- Orden Provincial y que coincida con el nombre registrado en su CUIT.

En ambos casos, si se presentaran casos de coincidencia de nombres, el método de
. resolucion sera la combinacidn del “Nombre comiin” con el atributo “Numero de serie”,
- formado por la sigla “"CUIT” o “CUIL” y el nimero respectivo para persona fisica y la
I combinacién de “Organization Name” con el atributo “Nimero de serie”, formado por 1a
1 sigla “CUIT" y el nitmero respectivo para persona juridica.-

‘;—‘:;
g._\wh
ELO

; 3.1.4. - Unicidad de nombres

De acuerdo con la Decision Administrativa N¢ 6/2007 de la Jefatura de Gabinete de
Ministros y, particularmente, con su Anexo II, "Debe especificarse que el nombre distintivo
debe ser (inico para cada suscriptor, pudiendo existir més de un certificado con igua!
nombre distintivo si corresponde al mismo suscriptor. El procedimiento de resolucion de
homonimias debera estar basado en la utilizacion del nirnero de documento de identidad
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en el caso de personas fisicas o el anmero de identificacién tributaria en el caso de
personas juridicas”.

La presente Polftica de Certificacion cumple con esta indicacidn. Si dos o mas suscriptores
tuvieran el mismo nombre y apellido, o el misme nombre de persona juridica, fa unicidad
queda resueita por medio de los atributos citades en el punto “3.1.3 Regias para Ea
interpretacion de nombres

3.1.5. - Procedimiento de resolucidn de disputas sobre nombres

De acuerdo con la Decision Administrativa N© 6/2007 de la Jefatura de Gabinete de
Ministros v, particularmente, con su Anexo II, “El certificador podra reservarse el derecho
de tomar todas las decisiones referidas a posibles conflictos sobre la utilizacion v
titularidad de cuzlquier nombre entre sus suscriptores conforme su normativa al respecto.
En caso ae conflicto, la parte gue solicite el certificado debe demostrar su interés legitimo
y su derecho a la utilizacidén de un nombre en particular.”

Al respecto, ENCODE S.A. se reserva et derecho de tomar todas las decisiones referidas a
posibles conflictos sobre la utilizacion y titularidad de cualquier nombre en los certificados
de sus suscriptores.

2.1.6. - Reconocimiento, autenticacidn y rol de las marcas
registradas

De acuerdo con la Decisién Adminisirativa N° 6/2007 de lz Jefatura de Gabinete de
Ministros y, particularmente, con su Anexo II, “Se indicara que no se podran incluir marcas
comerciales, marcas de servicios o ngmbres de fantasia como nombres distintivos en los
certificados de persona juridica.”

| Al respecto, ENCODE S.A. establece gue en los certificados para personas juridicas se
inclutra el nombre que figure en el acta emitida por la Inspeccidn General de Justicia,

Registro Plblico de Comercio, Autoridad de Aplicacion de Orden Provincial o bien en la
Autoridad de Aplicacion correspondiente.

: 3.1.7. - Métodos para comprobar la posesién de la clave privada

' Para la comprobacion de la posesion de la clave privada se utiliza el siguiente
* procedimiento:

» El Solicitante es participe directo y necesario en la generacién de su par
de claves criptograficas asimétricas, utilizando su equipamiento.
Las claves criptograficas no quedan almacenadas en los sistemas
informaticos de la AC de Encode S.A.

Politica de Certificacion
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s Durante el proceso de solicitud, se requiere que ei Solicitante rezlice la
generacion de un par de claves criptograficas asimétricas, dicha
operacién sera realizada desde el eguipo del sclicitante y en ningin
momento de la generacion los sistemas informaticos de Encode tienen
contacto con ia clave privada del solicitante.

« Fn los casos en los cuales el Selicitante utilice una implementacion por
software para la generacion del par de claves criptograficas asimétricas,
usando su perfil en una computadora con la cual también genera la
Solicitud, ta clave privada podra quedar almacenada en el disco de esa

- computadora.

e En los casos en gue el Solicitante utilizara un dispositivo criptografico de
su propiedad, las claves son generadas y almacenadas en &l

« Los datos de la Solicitud y el requerimiento con la clave piblica del
Solicitante, en formato PKCS#10, son enviados a la aplicacion del
Certificador,

= La aplicacion del Certificador valida el requerimiento PKCS#10.

« En caso de ser correcto el formato, la apilicacion del Certificador entrega
al Solicitante una Solicitud completa incluyendo el resumen criptografico
(huella MD5).

+ [l Solicitante debe imprimir la Solicitud, para entregar en la Autoridad de
Registro, cuando se presenta en el proceso de identificacion,
demostrando asl la posesion de la clave privada.

3.1.8. - Autenticacién de la identidad de personas juridicas piblicas
o privadas

En un todo de acuerdo a lo establecido en el articulo 21 de [a ley 25506, articulo 34 inciso
a) y sub siguientes del decreto 2628/2 y DA 6/2007 Anexo II 3.1.8 se procederd a
identificar a las personas juridicas publicas o privadas de la forma que se indica.-

E! Solicitante del certificado para persona juridica.debe haber completado el requerimiento
de solicitud de certificado y creado el par de claves criptograficas, conforme “4.1.2.-
Solicitud de certificado para persona juridica” y, previo pago dei arancel correspondiente,
se presentard en la AR seleccionada, con la documentacién detallada en la gufa del

" solicitante; a modo iustrativo se mencionan algunos de los comprobantes a presentar:

a) El representante legal, apoderada o administrador de la persona
juridica Solicitante del certificado se presenta ante el Oficial de
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Registro con los documentos que se detallan mas abajo con copias '
certificadas por Escribano Plblico los que correspondieren, tal cual
se indica en la Guia del Solicitante

b) Estatutc o Contrato Social correspondiente a la Persona Juridica ;

¢) Acta de directorio o documento que acredite la representacion
invocada y su documento de identidaag,

d) Constancia de inscripcién en el Registro Publico de Comercio,
e) Constancia de inscripcidn en AFIP;
f) DNI de todos los sodios, en caso de sociedades irregulares,

g) Acta de distribucidn de cargoes,

h) Poder General Amplio o Poder especial gue autoriza la solicitud de
certificado de firma digital. Se hace saber al Solicitante que se
encuentra en la “Guia del Solicitante” el modelo de poder especial
requerido a los fines de solicitar un certificado de firma digital.

i) Solicitud de certificado impresa,
i) Recibo que acredita el pago del certificado correspondiente.

k) A los fines de que el Solicitante tome conocimiento de |la
documentacion gue reguiere ser acompaiiada para su identificacidn
y la identificacion de la persona juridica que representa, se sugiere
consultar la “Guia del Sclicitante” gque se encuentra publicada en el
sitio web

htip://www.encodeac.com.ar/firma-digital/quia del solicitante.html

El Solicitante serd atendido por un Cficial de Registro, quien verificara su identidad, la
documentacion gue presenta y el resumen criptogréfica (huella MD5) vinculado con la
ey SONCIUG, asi como toda otra informacion contenida en la Solicitud.

i

Si la identificacion ha sido satisfactoria, el Solicitante firma dos ejemplares impresos del
“Acuerdo con Suscripfores”, quedande uno en poder del Solicitante y el otro en poder de
la Autoridad de Registro correspondiente.

2419 | B Oficial conserva para el armado de la carpeta del suscriptor la documentauon
—=esemem— presentada como respalde del proceso de identificacion.

ey ' “" Recibida la documentacién en la AR, el Oficial de Registro procedera a efectuar el control
' } de la documentacion. Luego cargara en la aplicacion de la Autoridad de Registro ia
confirmacion de los documentos recibidos y determinarad la aceptacién o rechazo de ia

Solicitud,
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Fn caso de aprobar la Solicitud, el Oficial de Registro, firmara la misma con su certificado
habilitadc en la aplicacién de la AR,

Finalmente, en caso de aprobacion, ia aplicacion enviara un mail al Solicitante a los fines
de hacerle saber que &} certificado est listo para su descarga e instalacion.

El Oficial de Registro arma la carpeta de respaldo de la identificacion de la persona juridica
Solicitante. Esta contiene la Solicitud de Certificado, v todos los documentes preseniados
de acuerdo a io exigido en la “Guia de! Solicitante” y el Acuerdo con Suscriptores firmado.

Si la Solicitud es rechazada o dada de baja por falta de identificacion, la aplicacion le
informara la condicion al Solicitante por medio de un correo electrénico.

Para los casos de renovacidn, la Autoridad de Registro podra reguerir, ante dudas,
respecto de ia verificacion realizada con anterioridad, gue el Solicitante/Suscriptor se

presente nuevamente para acreditar identidad.

3.1.9, - Autenticacién de Ia identidad de personas fisicas

Es requisito previo proceder a completar los datos de la Solicitud del certificado digital y a
la creacion del par de claves criptograficas, conforme surge del punto “4.1.1.- Solicitud de
certificado para persona fisica”. La exhibicion del pago del arancel del certificado deberd
realizarse, en forma previa 2 su emision.

El Solicitante debera presentarse personalimente frente a la Autoridad de Registro
correspondiente, donde acreditard fehacientemente su identidad, acompafiando Ila
siguiente documentacion:

a) Documento de Identidad original y fotocopia (BNI, LE, LC, Pasaporie o
Documento Extranjero (si correspondiera).

b) Comprobante de CUIT/CUIL expedido a su nombre vy vigente,
c) Solicitud completa, impresa.
d) Recibo de pago de arancel del certificado solicitado correspondiente.

e) En caso de Apoderado, presentara Poder General amplio o especial

H) para solicitar firma digital, debiendo éste exhibir su documento de

o identidad.

f) Constancia de inscripcion en AFIP para verificar la condncnon de
empleador del tituiar del certificado.
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Fl Saolicitante sera atendido por un Oficial de Registro quien verificard su ider*tidad,"

Solicitud, asi como toda otra informacion contenida en la Solicitud.

Si fa identificacion ha sido satisfactoria, el Solicitante firma dos ejemplares impresos def
*Acuerdo con Suscriptores”, quedando uno en poder del Solicitante y otro en la Autoridad
de Registro.

Devuelve los originales de todos los documentos y conserva los duplicados.

Luego cargard en la aplicacién de la Autoridad de Registro la confirmacion de los
documentos recibidos y determinara la aceptacion o rechazo de la Solicitud.

En caso de aprobar la soficitud, ef Cficial de Registro, firmara la misma con su certificado
habilitado en la aplicacion de la AR.- ‘

Finalmente, en casc de aprobacion de la Soficitud, la aplicacion enviara un mail al
Solicitante a los fines de hacerle saber que el certificado estd listo para su descarga e
instalacién.

Ef Oficial de Registro arma la carpeta de respaido de a identificacidn de la persona fisica
Sclicitante. Esta contiene la Solicitud de Certificado, los duplicados de todos los
documentos presentados y el Acuerdo ¢on Suscriptores firmado.

Si la Solicitud es rechazada o dada de baja por falta de identificacion, la aplicacién le
informara esta condicidn al Solicitante por medio de un correo electrénico.

Para los casos de renovacion, la Autoridad de Registro podré requerir, ante dudas,
respecto de la verificacion realizada con anterioridad, gue el Sohcrtante/Suscnptor se
presente nuevamente para acreditar id&i‘ltidad

2.2.- Generacion de nuevo par de claves (rutina de Re Key)--

No estd previsto el cambio de claves de un certificado. En caso de que el Suscriptor

— requiera generar un nuevo par de claves se debera revocar el certificado y emitir uno

nuevo en su reemplazo. Para ello debera realizar el proceso de Solicitud completo y la
presentacion ante el Oficial de Registro para validar su identidad.

2.3, - Generacién de nuevo par de claves después de una

revocacion ~ Sin compromiso de clave

En caso de que el Suscriptor requiriera generar un nuevo par de claves después de una
revocacion, debera realizar el proceso de Solicitud completo y fa presentacion frente al
Oficial de Registro para validar su identidad.
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3.4. - Reguerimiento de revocacidn
La revocacion podra ser iniciada por el Suscriptor, per la Autoridad de Registre o por fa
AC. ' '

Los suscriptores podran solicitar la revocacion de su certificado ingresando a la aplicacion
del Certificador desde:

¥ hitp://www.encodeac.com.ar/firma-digital/revocacion.html

‘Este sitio se encuentra disponibie las 24 horas los 7 dias de la semana, durante todo e
ano, lo que permite servicios de revocacion en horarios no habituales de jornada laboral,
como asi también fines de semana y ferlados. La solicitud de revocacidn se procesa
automaticamente de acuerdo a lo establecido en el punto 4.4.4. - Plazo para la Solicitud
de revocacion. '

El Suscriptor gue inicia la revocacion se debe identificar en el portal con su clave de
organizacion y luego con su Pin de revocacion, obtenido durante el proceso de Solicitud,
inicia el proceso de revocacion de certificado.

En el caso de pérdida del PIN de revocacion se debera solicitar en el portal del Suscriptor
el reenvio del mismo. Este se enviara a la dlreccmn informada por el Suscriptor, en forma
automatica.

La Autoridad de Registro o la AC de ENCODE S.A., podrén iniciar de oficio o por decisién
del Responsable de ENCODE S.A., la revocacidon de certificadgos, segun lo indicado en el
“4.4.1, - Causas de revocacion”,

La Autoridad de Registro o la AC de ENCODE S.A,, con la documentacion relacionada con
la revocacion, procede a ingresar z la aplicacion del Certificador con su clave, selecciona el
ceriificado a revocar que le pertenece al suscriptor e inicia, con su solicitud, el proceso
automatico de revocacion. Deja aseniado en los registros informaticos de la AR la
revocacion efectuada.

. Para aquellos suscriptores relacionados con una Organizacion, ésta se obliga a: 1) notificar
a la Autoridad de Registro de toda modificacion de la situacion del suscriptor gue lievaria a
inhabilitarlo como suscriptor de un certificado conforme a la presente Politica de
- Certificacion, o bien la modificacion de los datos del suscriptor gue llevarian a modificar la
informacidn contenida en el certificado expedido a favor de dicho suscriptor y 2) solicitar
el requerimiento de revocacién inmediata del certificado. También se revocaran los
1 certificados de estos suscriptores en el caso de finalizacion de la relacidn entre la
Organizacién y ENCODE S.A.

Fncode SA informard a los suscriptores en caso del término de la relacién entre la
organizacidn a la que se encuenira vinculadas los mismos y Encode SA, mediante |a
publicacién en el portal de suscriptores de la organizacion y con una notificacion a la
casilla de correo electronica que informd oportunamente. -
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4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS
OPERATIVOS

4.1, - Solicitud de certificado

4.1.1, - Solicitud de certificado de persona fisica

£l proceso de solicitud de emisidn de ceitificado debe ser iniciado exclusivamente por el
Solicitante, quien luego, debe acreditar fehacientemente su identidad segln se indica en
%3.1.9. - Autenticacion de la identidad de personas fisicas”.

Para poder efectuar [a Solicitud de un certificade, el Solicitante debe:

e Contar con la clave de sy Organizacion para acceder a ia aplicacidn del
Certificador. Ei Solicitante debera darse de alta en el sistema de su
Organizacion procediendo a su registracion. Si ya se encontrase
registrado debera ingresar su clave y su contrasefia en el sitio de su
Organizacion y seleccionar la pestafia “Solicitud de cer’uf‘cado” para
ingresar al portal del Suscriptaor.

» Contar con su direccion de correo electrénico e informarla a los fines de
ser notificado en el proceso de solicitud y emision de su certificado.

» Cumplir con los reguisitos minimos de configuracion de hardware vy
software detallados en Iz “Guia del Solicitante” gue se encuentra en:

hitto: //www.encodeac.com.ar/firma-digital/guia del solicitante.html

s En caso de contar el Solicitante con un dispositivo criptografica propio,
de los modelos homologados por el Certificador, deberd colocario al inicio
de la sesion.

s Fl sistema seleccionara automaticamente el tipo de certificado digital que
requiere cada Solicitante de “Persona Fisica” y la clase del mismo, las
cuales podran ser A, B¢, C.

"
;uf-/m 3 . » La aplicacién, mostrara el formutarlo de Solicitud de persona fisica con los

JfE datos gue tuviere almacenados respecto a la Organizacién vinculada con
‘ g dicha solicitud, en relacion a la organizacion del Solicitante, en caso de
i que alguno de los datos registrados en la organizacién estuviera

desactualizado, hubiera cambiado o fuera incorrecto, deberd ser
medificado por el solicitante en este mismo formulario y confirmara los
mismaes.  Luego le presentara el panel para ingresar los datos de la
persona fisica.
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o Si el Certificado solicitade fuese de tipo B 6 C se le pedird indicar la
relacion con el titular del certificado clase A gue lo autoriza.

« Completades los datos de la Solicitud, el Solicitante deberd confirmarios.

¢ Fl sistema a continuacion despiegara las Autoridades de Registro Central
y Delegadas de ENCODE S.A., debiendo el Solicitante proceder a elegir
fibremente la mas conveniente para realizar su identificacion.

» Habiendo confirmado los datos de la solicitud y elegido donde realizar la
identificacion, como medida de seguridad, se envia la soliditud al correo
electrénico del titular declarado en la misma, solicitando la confirmacién.

e Unicamenie al ser confirmada la recepcidn del cotreo electrénico fa
aplicacion procedera a solicitar la eleccion del proveedor criptogréafico con
el que se generara el par de claves criptograficas asimétricas.

¢ Se realiza la generacidn del par de claves criptogréficas asimeétricas y el
requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositiva criptografico podrd realizar la generacién en el
mismo. En caso contrario la generacidn se hara por software,

e Generadas las claves, la aplicacion del Certificador valida el requerimiento
PKCS#10 vy genera el PIN de revocacion del certificado y envia un nuevo
correo electrénico al Solicitante, en la direccion por él informada en su
Solicitud.

« Fl correo incluye: la Solicitud con el resumen criptogréfico (huelfa MD5),
jos datos de la Autoridad de Registro con los documentos a presentar
ante la misma y su PIN de revocacion. Asimismo, en los casos que
corresponda se le informara importe y formas de pago disponibles.

« Fn el caso de solicitarse un certificado de clase B ¢ C, dicha Solicitud de
Certificado generada, es colocada en la bandeja de documentos del titular
de certificado clase A relacionado, para que sea firmada por éste con su
correspondiente certificado, autorizando a la solicitud del certificado de
clase B 0 C. H titular del certificado clase A, recibird un correo electrénico
con la notificacion de que existe una solicitud de certificado clase B 6 C

2419 | pendiente de firma en su bandeja de documentos la cual podra ser
i D accedida desde este correo electronico o desde el portal del suscriptor en
at la opcién “Bandeja Documentos”
V‘ f/ h s Gj fa Solicitud es rechazada se le informa al Solicitante en su direccion de

correc electronico.

« Cumpliendo el Solicitante con presentarse en la AR elegida, la aprobacion
de Ja Solicitud de certificado digital estard sujeta a cubrir los
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reqguerimientos para la verificacion de la identidad del Solicitante y los
requisitos especificos en retacnon con las caracteristicas del certificado
digital solicitade.

« En caso de aprobar la solicitud, el Oficial de Registro, firmara fa misma
con su certificado habilitado en la aplicacion de la AR.

e Finalmente, en caso de aprobacién de ta Solicitud, la aplicacion enviara
un mail al Solicitante a los fines de hacerle saber que el certificado esta
iisto para su descarga e instalacion.

s Fl Oficial de Registro arma la carpeta de respaldo de la identificacion de
la persona fisica Solicitante. Esta contiene fa Solicitud de Certificado, los
duplicades de fodos ios documentes presentados en un todo de acuerdo
con lo especificado en ta “Guia del Soiicitante” y el Acuerde con.
Suscriptores firmado. :

4.1.2. - Solicitud de certificado de persona juridica

i proceso de solicitud de emision de certificado debe ser iniciado exciusivamente por el
representante legal, administrador o apoderado de la persona juridica Solicitante, quien
luego deberd acreditar fehacientemente su identidad segin se indica en “3.1.8. -
Autenticacion de la identidad de personas juridicas piblicas o privadas”.

Para poder efectuar la solicitud de un certificado, el Solicitante debe:

« Contar con la Clave dada por la Organizacion con la gue se encuentra
vinculado, para acceder a la aplicacion del Certificador. El Solicitante
debera darse de alta en el sisterna de la Organizacidn procediendo a su
registracion. Si ya se encontrase registrado deberd ingresar su clave y su
_contrasena, seleccionar la opcion “Sohatud de Certificado” para ingresar
a la aplicacion del Certificador.

s Contar con su direccion de correo electronico e informarla a los fines de
ser notificado en el proceso de solicitud y emisién de su certificado

« Cumplir con los requisitos minimos de configuracion de hardware vy
software detallados en la “Guia del Solicitante” que se encuenira en:

¥ hitp://www.encodeac.com.ar/firma-digital/auia del solicitante.htmi

A o El proceso de solicitud podra ser iniciado solamente por el apoderado,

i N administrador o representante legal de la persona jurfdica a favor de la
cual se emitirda el certificado, ingresando desde el sitio web de la

. Organizacion. La clase de certificado digital que requiere el Solicitante
podra ser A, el tipo es de “Persona Juridica” y sera asignado por la
aplicacidn en funcion de los datos del Solicitante.
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« La aplicacién del Certificador verifica que la estacidn de trabajo del
Solicitante cumple con los reguerimientos técnicos minimos. En caso de
no cumplimentar los reguarimientos técnicos minimos el sistema le
indicara las actualizaciones necesarias para solucionar dichos
inconvenientes técnicos y de persistir los mismos debera dirigirse a la
A.R. Central o A.R. delegada donde se le proporcionara un equipo
preparado para que pueda realizar desde el mismo la suscripcion
utifizando un dispositive criptografico propio para generacion y ¢l
almacenamiento de su par de claves, y en ningn caso exestlra contacto
de Ea AR o AC con la clave privada del solicitante,

e En caso de contar el Solicitante con un dispositivo criptografico propio,
debera colocario al inicio de |3 sesidn. L

s La aplicacion le presenta ia pantalla con el formularic de Solicitud de

" Certificado de Persona Juridica. La aplicacion le traera los datos que
tuviere almacenados ia Organizacion vinculada, en relacidn a la persona
juridica a favor de la cual se emitira el certificado requerido, dehiendo el
solicitante preceder a su confirmacion.En caso de gue alguno de les datos
registrados en la organizacion estuviera desactualizado, hubiera camblado
o fuera incorrecto, deberd ser modificado por el solicitante en este mismo
formulario luego de lo cual confirmara los mismoes.

e A continuacion le solicita todos los datos del Solicitante en su calidad de
representante legal, administrador ¢ apoderado de la persona juridica.

¢ Completada la Solicitud, el Solicitante debera confirmar todos los datas
presentes en la misma. '

o El sisterna a continuacion desp%ééaré la Autoridad de Registro Central v la
Autoridad de Registro Delegada, si correspondiere, debiendo el Solicitante
proceder a elegir libremente la opcion as conveniente a los efectos de
completar su identificacién.

e Habiendo confirmado los datos de la Solicitud y elegido el lugar para la
identificacidn, como medida de seguridad, se la envia al correo
electrénico declarado en la solicitud, solicitando ta confirmacicn.

2115 | o Unicamente al ser confirmada la recepcidn del correo electrénico la
, aplicacion procederd a solicitar la eleccidn del proveedor criptogréfico con
Jf el que se generara el par de claves criptograficas asimétricas,
i 3] : .
/ 40 s Se realiza la generacién del par de claves criptograficas asimétricas y el

requerimiento de certificado digital en formato PKCS#10. Si el Solicitante
posee un dispositivo criptografico podrd realizar la generacidén en el
mismo. En caso contrario la generacion se hard por software
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s Generadas las claves, la aplicacidn del Certificador valida el requerimiento -
PKCS#10 y genera el PIN de revocacion del certificado y envia un nuevo
correo electrdnico al Solicitante, en la direccidn por él informada en su
Solicitud.

» FEl correo incluye: la Solicitud con el resumen criptografico (huelia MD5),
los datos de la ubicacion de la identificacion con los documentes a
presentar ante la misma y su PIN de revocacién. Asimismo, se le
informara importe y formas de pago disponibles.

» La aprobacion de la solicitud de certificado digital estara sujeta al
cumplimienio de ios requerimientos para la verificacion de la identidad
del Solicitante y al cumplimiento de los requisitos especificos en relacion a
las caracteristicas del certificado digital solicitade.

¢ En caso de aprobar la solicitud, el Oficial de Registro, firmaré la misma
con su certificado habilitado en la aplicacion de la AR,

» Finalmente, en caso de aprobacion de la Solicitud, la aplicacién enviara
un mail al Solicitante a los fines de hacerle saber que el certificado estd
listo para su descarga e instalacion.

= El Oficial de Registro arma la carpeta de respaldo de la identificacion de
la persona juridica Solicitante. Esta contiene {a Solicitud de Certificado, los
duplicados de todos los documentos presentadas y el Acuerdo con
Suscriptores firmado.

4.,1.3, — Solicitud de renovacion de certificado de persona fisica

La aplicacidén del Certificador brinda un servicio de alerta al suscriptor persona fisica,
“Srespecto a la prdxima expiracion de su ceriificado digital, a partir de los treinta dias
'anteriores a la fecha de vencimiento.

Et proceso de solicitud de renovacion debera ser iniciado exclusivamente por el suscriptor,
antes de vencer el periodo de validez de su certificado y en pesesion de su clave privada.

Los datos del certificado deben ser los mismos. En caso contrario se debe revocar y

solicitar un nuevo certificado de acuerdo con el punto 4.1.1 Solicitud de certificado de

persona fisica.

* En fa renovacién del certificado no serd necesario realizar nuevamente la identificacion en
las oficinas del Certificador. '

Para realizar la renovacion deberd acceder al portal del suscriptor desde la siguiente
direccion:
»  hitn://www.encodeac.com.ar/firma-digital/renovacion.htmli
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El perfodo de validez es indicado en 6.3.2 - Periodo de uso de clave piblica y privad

Una vez ingresado al sitio web el sistema le mostrara la lista de certificados vigentes de el
solicitante, debera seleccionar el que se deba renovar, ia forma de pago y confirmar la
solicitud.  Se generara un nuevo reguerimiento PKCS# 10 reutilizando el par de ciaves del
certificado que se estd renovando. Finalmente |a aplicacion enviara un mail al Solicitante a

ios fines de hacarle saber que el certificado estd listo para su descarga e instalacion.

4.1.4. — Solicitud de renovacién de certificado de persona juridica

La aplicacién del Certificador brinda un servicio de aleria al suscriptor persona juridica
respecto a la proxima expiracidn de su certificado digital, a partir de los treinta dias
anteriores a ia fecha de vencimiento,

Los datos cel certificado deben ser los mismos. En caso contrano se debe revocar y
solicitar un nuevo certificado de acuerdo con el punto 4.1.2 Solicitud de certificado de
persona juridica.

El proceso de solicitud de renovacion debera ser iniciado exclusivamente por el
representante legal o apoderado def suscriptor, antes de vencer el perfodo de validez de
su certificado y en posesion de su clave privada.

En fa renovacion del certificado no serd necesaric realizar nuevamente la identificacion en
las oficines del Certificador. Para reaiizar la renovacion debera acceder al portal del
suscriptor desde la siguiente direccion:

] > http://www.encodeac.com.ar/portal-suscriptor/renovacion.html
M El periodo de validez es indicado en 6.3.2 - Periodo de uso de clave plblica y privada.

5

Una vez ingresado al sitio web el sistema le maostrara la lista de certificados vigentes del
- solicitante, deberd seleccionar el gue se deba rencvar, la forma de pago y  confirmar la
sohcntud Se generara un nuevo requerimiento PKCS#10 reutilizando el par de claves del
| certificado que se estd renovando. Finalmente la aplicacion enviard un mail al Solicitante a
los fines de hacerle saber que el certificado esta listo para su descarga e instalacion.

2118

Lo e e

4.2, - Eméséén del ceﬁiﬁeﬁ&d@

' Cumplidos los recaudos del proceso de identificacion y autenticacion de acuerdo con esta
&=t Politica, y una vez aprobada la Solicitud por la Autoridad de Registro, la Autoridad
Certificante ENCODESIN emite el correspondiente certificado, fi rmandolo digitatmente con
su clave privada.
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El sistema pone el certificado en el Portal del Suscriptor, a disposicion de su titular v le |
comunica esa disponibilidad por correc electrénico. E! Portal del Suscriptor se encuentra

en

> hitp://www.encodeac.com.ar/firma-digital/porfal-suscriptor.himil

En este sitic web cada Solicitante puede acceder Gnicamente a su propia informadion,

4.3. - Aceptacion del certificado

Una vez notificado de la emision de un certificado a su nombre, el Suscriptor o bien su
representante legal o apoderado en caso de tratarse de certificados de personas juridicas,
deberd controlar su contenido y descargar el certificado desde el Portal del Suscriptor.

En casc de gue existiera algdn error u omision en los dates del suscriptor contenidos en el
certificado, deberd revocarlo con su PIN de revocacion desde el Portal del Suscriptor,
camo se indica en 3.4 Requerimiento de revocacion,

En caso de formular un reclame de no aceptacion del certificado antes de descargar e
mismo deberd realizario dentro de las 48 horas de la notificacion de ENCODE de la puesta
a disposicién en el portal del suscriptor del certificado a su nombre

Ante la ausencia de reclamos a la Autoridad de Registro por parte del Suscriptor, en
G cuanto a los datos del certificado, se acepta la exactitud del contenido del certificado

desde el momento de su notificacion y el Suscriptor asume la totalided de las obligaciones
y responsabilidades establecidas por esta Politica de Certificacion.

~+

J’F(\ 4.4. - Suspensidn y Revocacién de Certificados

_El estado de suspensién no es admitido en el marco de la Ley N© 25.506.

oy

4.4.1, - Causas de revocacion

' |La Autoridad Certificante ENCODESIN revocara un certificado por ella emitido, en los casos

7413 en que:

B Y SR,

,aa a) Lo solicite el titular del certificado por cualquier causa, incluida el
B i ¢ i haber tomado conocimiento de que su clave privada esté
. comprometida y haya dejado de ser segura.

b) ENCODE S.A. determine que el certificade fue emitido en base a una -
informacién falsa, que en el momento de la emisidon hubiera sido
objeto de verificacion.
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<)

d)

g)

h)

9

k)

ENCODE S.A. determine que los procedimientos de emision y/o
verificacion han dejado de ser seguros.

La Crganizacion que haya adoptado el uso de certificados de firma
digital emitidos por la AC de ENCODE S. A, , notifigue a la Autoridad
de Registro gue fa informacién contenida en el certificado ha dejado
de ser exacta.

Fuere solicitado por resolucion judicial o de la Autoridad de
Aplicacion de la Ley N°© 25.506 debidamente fundada.

ENCODE S.A. determine que el certificado dejo de cumplir con las
politicas y normas legales y reglamentarias de la Infraestructura de
Firma Digital de la RepUblica Argentina (IFDRA).

Por fallecimiento del titular, declaracion judicial de ausencia con
presuncion de faliecimiento o declaracién judicial de incapacidad, en
el caso de persona fisica comunicada fehacientemente por sus
herederos o autoridad judicial competente a ENCODE SA.

Por cese del representante legal y su sustituto, en e} caso de
personas juridicas comunicada fehacientemente por el nuevo
representante legal, administrador o apoderado de lz persona
juridica a ENCODE SA.

Por cambio en los atributos de un certificade, aun cuando hubieran
sido validos al tiempo de su emision. :

Por cese de la existencia de la Persona 3Juridica, comunicada
fehacieniemente por el representante legal de la misma a ENCODE
S.A.

Por cese de la Licencia del Certificador,

Por haberse resuelto el contrato que ENCODE S.A. hubiera suscripto
con la Organizacion a la cual perteneciese ef Suscriptor, o lo
convenido entre las partes, en el caso que corresponda.

m) Los certificades clase B por finalizacion de la relacién de

n)

dependencia con el titular del certificado A

Los certificades clase C por cese del vinculo contractual con el
titular del certificado clase A

HD En caso de revocacién de un certificado de persona fisica o juridica de clase A por

' u t 0 r . i’ -
f }\ . las causales mencionadas, los certificados de persona fisica clase B o C relacionados

‘ deberan ser revocados si el titular del certificado A lo solicitara expresamente, caso
contrario su revocacion queda a criterio de ENCODE SA.
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4.4.2. - Autorizados a solicitar la revocacién
Los siguientes actores podran solicitar la revocacién de un certificado emitidc por la
Autoridad Certificante ENCGDESIN:

a) E! Suscriptor del certificado, si se trata de una persona fisica.

b) E representante legal, administrador o apoderado, si se trata de
una persona juridica.

c) La Autoridad de Registro.

d) La Autoridad de Apilicacion.

e) La Autoridad Judicial competente.
f) El Certificador Licenciado.

g) El titular dei certificado A para solicitar la revocacién de los
certificados clase B 6 C vinculados.

4.4.3. - Procedimientos para la soficitud de revocacién

Para solicitar ia revocacién de su ceriificado, el suscriptor seguird lo indicado en el
apartado "3.4. - Requerimiento de revocacion”

Las suscriptores podran solicitar la revocacion de su certificado ingresando a la aplicacidon
‘del Certificador desde:

¥ hitp://www.encodeac.com.ai/firma-digital/revocacion.htmi

Este sitio se encuentra disponible las 24 horas los 7 dias de la semana, durante todo el
ano, lo que permite servicios de revocacion en horarios no habituales de jornada laboral,
como asi también fines de semana y feriados.

Las Autoridades de Registro conservaran como documentacién probatoria toda solicitud de
revocacion y el material probatorio vinculade, el que serd archivado en la carpeta de
identificacion del Solicitante/Suscriptor. Se registraran en los registros informaticos de la

4
B

et AR [2 revocacion.

ifLos suscriptores o sus representantes seran notificados en sus respectivas direcciones de
correo electrénico det cumplimiento del proceso de revocacion.

La revocacion se reflejara en la proxima Lista de Certificades Revocados, cuando sea
generada de acuerdo con lo especificado en el punto "2.6.2. - Frecuencia de publicacidn”.
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4.4.4. - Plazo para la solicitud de revocacian

Lz recepcidn de la solicitud de revocacion esta disponible 7 dias de la semana x 24 hs, a
través de la aplicacion del Certificador desde:

S hitp://www.encodeac.com.ar/firma-digital/revocacion.himi

Esta solicitud serd procesada de inmediato, sin intervencion de la Autoridad de Registro.

En caso de que el Suscriptor se presente personalmente ante la Autoridad de Registro, la
solicitud de revocacién serd ingresada por el Oficial de Registro y tambign procesada de
inmediato.

4.4.5, - Cavsas de suspension

El estado de suspension no es admitido en el marco de la Ley N© 25.506.

4.4.6. - Autorizados a solicitar la suspension

E! estado de suspensidn no es admitido en el marco de fa Ley N° 25.506,

- 4.4.7. - Procedimientos para la solicitud de sasgﬁéngéén

El estado de suspension no es admitido en el marco de la Ley N© 25.506.

4.4.8. - Limites del periodo de suspensién de un certificado

Fi estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.4.9, - Frecuencia de emision de listas de certificados revocados

|
|

La Autoridad Certificante ENCODESIN genera y publica periddicamente una tnica lista
conteniendo todos los certificados revocados por ella, en forma acumulativa, en formato
del CRL X.509 v2, sin superar las veinticuatro (24) horas entre publicaciones.

4.4.10. - Requisitos para la verificacion de Iz lista de certificados
revocados

Para. determinar el estado de validez de un certificado, se debe obtener la CRL vigente,
verificar su integridad controlando la validez de su firma y constatar fa inclusion o no del

ceriificado en cuestion.

En los repositorios descriptos en el apartado “2.6.1. - Publicacién de informacion del

“ertificador” se conserva Unicamente la Uitima CRL emitida. Las versiones de CRLs
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emitidas previamente son manienidas en los archivos internos del Certificador. Si no“se
pudiera obtener una CRL actualizada, quien busca la verificacion debera optar entre
rechazar el documento firmado digitalmente, aceptario bajo exclusiva responsabilidad de
guien consulta o postergar la decision hasta obtener una CRL actualizada.

Las aplicaciones habilitadas por ENCODE S.A se encuentran publicadas en la url:
http://www .encodeac.com.ar/firma-digital/aplicaciones.pdf '

las mismas verifican en forma sutomatica el estado de validez de los certificados.
utitizades por los suscripiores.

4.4.11, - Disponibilidad del servicio de consulta sebre revocacion vy
de estado del certificado

ENCODE S, A. no ofrece servicios de verificacion en linea del estado de los cerfificados.

Ef Unico mecanismo valido para ia verificacion del estado de los certificados es a través de
ias Listas de Certificados Revocados.

Todas las aplicacicnes propias de ENCODE S.A. donde se utilizan los certificados emitidos:
por la AC ENCODESIN realizan la consutta sobre la lista de Certificados Revocados, en
forma automatica,

4.4.12. — Requisitos para la verificacion en linea del estado de
revocacion

No aplicable.

4.4.13, - Otras formas dispenibles para la divulgacion de la-
revocacién

[4 4.14. - Requisitos para la verificacion de otras formas de
deugaamn de revocacion

wTnrr

?’!?9

mmmiend No aplicable.
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En todas las situaciones gue involucren el compromiso de la clave privada del Suscriptor

3 ; : ptor,
este debera revocar su certificado. Podra hacerle por alguna de las vias indicadas en el
punto “3.4. — Requerimiento de revocacién”.

4.5. - Procedimientos de Auditoria de Seguridad

La Autoridad Certificante mantiene registros de auditoria (“logs™) de todas las operaciones
que realiza, protegiendo su integridad en medios de almacenamiento seguros vy
conservandolos por 10 afios como minimo,

Los registros de auditoria son analizados por ENCODEMON ( sarvicio que registra en forma
automatica las aiteraciones en el funcionamiento de la instalacidn)en las tareas de
monitoreo habitual del funcionamiento de los sistemas, las aplicaciones vy los procesos,

Con el propdsito de mantener la seguridad de los sistemas, el responsable de Seguridad
Informaética realiza evaluaciones periddicas sobre los informes de ENCODEMON Asimismo,
atendiendo a lo expresado en el punto 2.7 Auditoria, se mantendran registros no
informatizados de toda aquella informacion soportada en papel,

4.6. - Archivo de registros de eventos

£l Certificador genera, mantiene y conserva registros de eventos schre cada una de las
actividades que comprenden los componentes del proceso de certificacion.

La informacion registrada abarca:
e Fecha y hora del registro
» Nidmero de serie o secuencia del registro
e Tipo de registro
» Fuente del registro

s Identificacion de la entidad que efectud ef registro

a) Generacion y almacenamiento de las claves criptograficas del

: Administracion

del cicio de vida certificador :
‘de las claves b) Resguarde y recuperacion de las ciaves criptogréficas del
219 | ,
teatonment, CripLOgraficas certificador

; T : ¢) Utilizacion de las claves criptogréficas del certificador
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dy Archive de las claves criptograficas de! certificador

e} Retirc de servicio de datos relacionados con las claves
criptogréficas

fy Destruccion de claves criptogréﬁtas del certificador

g) Identificacion de ia entidad gue autoriza una operacion de
administracién de claves criptogréficas

h) Identificacion de la entidad que administra los datos relativos a las
claves criptograficas

i} Compromiso de la clave privada

Admministracion a) Recepcion de sclicitudes de certificados nueva o renovacién

del ciclo de vida | b) Transferencia de claves publicas para la emision del certificado

de los ¢) Cambios en los datos de la solicitud del certificado
certificados

d) Generacion de certificados ‘

e) Distribucion de la clave plblica del certificador

f) Solicitudes de revocacion de certificados

gy Generacion y emision de listas de certificados revocados

h) Acciones tomadas en relacién con la expiracién de un certificado

Administracion a) Esta actividad estara bajo ia responsabilidad del suscriptor

del ciclo de vida b) El certificador solo regisira el uso dei dispositivo

de ios
dispositives
criptograficos
Informacion a) Tipos de documentes de identificacion presentados por el
mi relacionada con solicitante
la solicitud de b) Otra informacion de identificacion
;Certlﬁcados c) Ubicacidn del archivo de ias' copias de las solicitudes de certificados
1 y de los documentos de identificacion |
u};‘gmmﬂ d) Identificacién de la entidad que recibe y acepta la solicitud
)—{J : e} Método utilizado para validar los documentos de identificacién

N
D

Identificacion de la Autoridad de Registro

Eventos de a) Lecturas y/o escrituras en archivos sensibles de seguridad
seguridad
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b) Borrado de datos sensibles de seguridad
¢) Cambios en los perfiles de seguridad

d) Registro de intentos exitosos y fallidos de accesos al sisterna, los
datas y ios recurses

e) Caidas del sistema, fallas en el hardware y software, u otras
anomalias

f) Acciones desarrcliadas por los opei‘addres y administradores
del sistema y responsables de seguridad

g) Cambios en la relacion entre ENCODE S. A, v una Autoridad de
Registro Delegada o persona! relacionado con el proceso de
certificacion

h) Accesos a los componentes del sistema de la Autoridad Certificante
ENCODESIN

i) Eventos o situaciones no previstas

4.7. - Cambio de claves criptogréficas

Las claves criptograficas de la Autoridad Certificante ENCODESIN son generadas con
motivo del licenciamiento de la presente Politica de Certificacion y tendran una duracidn
de 5 afios, Por su parte ia licencia, en sf misma, tiene una vigencia limitada a 5 afios.

El cambio del par de claves criptogréficas de la Autoridad Certificante ENCODESIN, dara
origen a la emision de un niuevo certificado, por parte de la Autoridad Certificante Raiz de
fa Republica Argentina operada por la Autoridad de Aplicacion.

Un ano antes del vencimiento previsto del cerfificado de la Autoridad Certificante
__ENCODESIN se solicitara la renovacion de la licencia de la Politica de Certificacién vy el

i. lcertificado correspondiente,

4.8. - Plan de contingencia y recuperacién ante desastres

_.El Plan de Contingencia de ENCODE S. A. come Certificador Licenciado establece los
J iprocedimientos y actividades relacionadas con la continuidad del servicio de certificacion
7@ wde firma digital y sera de aplicacion desde el momento de la declaracidn de la contingencia
hasta la restauracién de la operatoria normal.

ENCODE S.A. cuenta con un sitio de contingencia propio, con las caracteristicas necesarias
de acuerdo con los estandares de seguridad y las protecciones correspondientes. El acceso
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",

al sitio es las 24 horas, los 365 dias del afio, lo que le permite asegurar la continuidad de
SUS servicios.

Estén previstos mecanismos de prueba vy simulacion con frecuendia periddica o cuando ios
cambios realizados al hardware, software de base y/o software aplicativo lo ameriten. Las
pruebas del plan tienen por objete brindar los elementos necesarios para mantener e
entrenamiento del personal y minimizar el tiempo de recuperacion de la continuidad del
negocio.

4.9, - Plan de Cese de Actividades

El Certificador puede cesar en sus actividades. Este hecho se podré producir a partir de la
manifestacion del Directorio de ENCODE S. A., como maxima autoridad de la empresa,
sobre su decdisién de proceder al cese de actividades, ya sea por razones de indole
econdmica, empresaria o de seguridad. También podré ser motivado por la cancelacion de
la licencia, dispuesta por la Autoridad de Aplicacidn o por disclucion de la sociedad.

ENCODE S. A., a fin de contemplar esta situacion elabord el documento “Plan de Cese”,
con las estrategias y procedimientos a seguir desde la declaracién del cese de actividades
hasta la inhabilitacion ldgica vy fisica de la Autoridad Certificante ENCODESIN,

Primeramente el Directorio comunicard la decisidn a la Autoridad de Aplicacidn vy
determinara los procedimientos de revocacién aplicables en estes casos de acuerde con el
articuio 22 de la ley 25506 y segin su plan de cese de actividades, excepto que la
Autoridad de aplicacion indigue otro curso de accion.-

Ante la declaracion del cese de los servicios de certificacion, ENCODE S. A. procedera a I3
publicacién de dicha circunstancia a través del sitio web:

» htip://www.encodeac.com.ar/firma-digital |

4@ También se publicara en un medio de difusion provincial o nacional y en el Boletin Oficial.
{

Toda informacion digital sera resguardada por ENCODE S. A. por un plazo de diez {10)
= aflos, asi como toda la documentacidn de respaldo de las solicitudes. Si el cese se debiera
a la disolucién de esta sociedad, la custodia de los registros y archivos pasaran a manos
de la Sociedad Liguidadora constituida a esos efectos, salvo opinion en contrario de la
‘Autoridad de Aplicacién de Firma Digital de Ia Republica Argentina.

¥

5. - CONTROLES DE SEGURIDAD FISICA,
1 FUNCIONALES Y PERSONALES
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5.1. - Controles de seguridad fisica |

1 os sisternas centrales de la Autoridad Certificante ENCODESIN se encuentran en ef Sitio
de Méaxima Seguridad (SMS) de ENCODE S.A., el cual cuenta con controles de seguridad
fisica gue protegen las instalaciones informaticas de la Autoridad Certificante de accesos
no autorizados y garantizan la continuidad de sus operaciones.

Algunas de sus caracteristicas comprenden:

a)
b)
),
d)
e)
f)

g)
h)
)

B

i)

)
El acceso & SMS

Monitoreo ambiental de temperatura y humedad.
Prevencion contra incendios.

Alslamiento a altas temperaturas externas.
Estructura solida de boveda.

Prevencion contra explesiones, derrumbes y sfsmos.
Prevencion temprana de incendios.

Sistemas de refrigeracion y control de humedad.
Sistermas de suministro de energia ininterrumpido.
Sisterna de generacién de energia alternativo,
Sisternas de éonectividad redundantes.

Control de acceso con tarjetas de aproximacion e identificacion
biomeétrica.

Sistema de camaras para monitoreo en accesos y areas criticas,

estd limitado al personal autorizado y estrictamente necesario para el

2119

AR AT T

mantenimiento y administracion de los sistemas de la AC ENCODESIN de ENCODE S.A.

El almacenamiento de los datos de activacion. de la clave privada de la Autoridad
Certificante ENCODESIN se realiza cumpliendo con los niveles de seguridad de acceso
fisico establecidos por la normativa vigente.

) ’fLos controles de Seguridad Fisica de las Autoridades de Registro se encuentran

‘contempladas en el documento interno” Guia de instalacidén y funcionamiento de las

 Autoridades de Registro”.

5.2, - Controles Funcionales

Los controles funcionales son realizados por personal de ENCODE S. A. sobre todos los

N o R

roles del Certificador, verificando el cumplimiento de las responsabilidades de cada uno de
alios, de acuerdo a lo establecido en la presente politica y en los documentos internocs:
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"Roles 'y Funciones” y “Guia de instalacién y funcionamiento de las Autoridades s
Registro”.

Los roles son asignados por el Directorio der ENCODE S, A., respetando los siguientes
criterios:

a) Cada uno de los roles tiene un ttular asignado y un sustituto.

b) Los roles son asignados a personal que cumpie funciones en
ENCODE S.A., excepto en el caso las Autoridades de Registro
Delegadas, en este caso sera personal propio de las Crganizaciones
que han convenido con ENCODE S.A, '

En el caso de las Autoridades de Registro Delegadas, la Autoridad de Registro Central
realizara los controles funcionales, verificando el cumplimiento de las responsabilidades y
procedimientos de acuerdo con lo establecido en la presente Poli fica y sus documentos
complementarios.

Cada rol cuenta con su credencial de identificacidn y autenticacion.

5.3. - Controles de seguridad del personal

Los controles de seguridad del personal gue desempefian los roles en el Certificador,
seran los establecidos por ENCODE S.A. e implementados a traves de su Responsable de
Recursos Humanos, ENCODE S.A. realiza una evaluacidn anual del desempefo de toda su
personal.

En el caso de las Autoridades de Registro Delegadas, serd responsabilidad de las
Organizaciones mantener actualizade el legajo de antecedentes laborales, calificaciones
profesionales, experiencia e idoneidad, para evaluar el desempeiio del personal que
cumpla funciones como Oficiales de Registro. ENCODE S. A. realizara los controles
pertinentes, comunicando a la Organizacion la realizacion y resultado de ellos.

Antecedentes laborales, calificaciones, experiencia e idoneidad del personal

Para cada persona vinculada con los servicios de certificacion, ENCODE S. A. confecciona
‘un legajo de antecedentes laborales, calificaciones profes:onales ‘experiencia e idoneidad.

En el caso de las Autoridades de Registro Delegadas de una Organizacidn, la evaluacién
- de los antecedentes personales y profesionales se llevara a cabo en conjunto entre el

_:Responsable de la Autoridad de Registro Central y el Responsable gue designe la

Organizacidn.

o 75%11 ': Entrenamiento ycag)acﬁ:acién inicial

"ENCODE S. A. realiza cursos de enirenamiento e instruccidn en las politicas y

procedimientos que conforman los manuales operativos de la Autoridad Certificante
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ENCODESIN, como asi también ante cambios en ia tecnologia de firma digital o en las
plataformas utilizacas.

Esos curses de entrenamienta e instruccion seran extensivos a las Autoridades de Registro
Delegadas y ENCODE S. A. los coordinara con los Responsables de {as Organizaciones.

Frecuencia de proceses de actualizacion técnica

Conforme se producen cambios en la tecnologia de firma digital, en las piataformas
utiizadas por la Autoridad Certificante o en sus procedimientos, ENCODE S. A, elabora
programas de capacitacion especificos para todo el personal afectado.

Los cursos de actualizacion técnica seran extensivos a las Autoridades de Regisiro
Delegadas y ENCODE S, A, los coordinara con los Responsables de las Organizaciones.

La capacitacidn sera realizada al menos una (1) ver al afio, siendo evaluado el
‘personal afectado y otorgandese certificacidn cuando asi correspondiere.

Frecuencdia de rotacidén de cargos

No existe rotacién entre los distintos cargos del personal de la Autoridad Cerfificante
ENCODESIN

Este es extensivo a las Autoridades de Registro e incluye a ias Autoridades de Registro
Delegadas.

Sanciones a aplicar por accionas no autorizadas

En el caso de incumplimientos comprobados del personal de ENCODE S.A. ja persona sera
separada del rol y/ o de ENCODE S.A., dependiendo de la gravedad de la accion realizada.

En el caso de incumplimientos comprobades del personal de Autoridades de Registro
Delegadas, los apercibimientos y las sanciones por acciones no autorizadas posibles a

“aajaplicar son, entre ofras:

s Revocacion del Certificado Digitai de la Autoridad de Registro.
¢ Carta al legajo del Oficial de Registro
e Cesacion de las funciones de un Oficial de Registro

s Suspension de un Oficial de Registro

: Z d = Suspension o inhabilitacion como Autoridad de Registro.

» Reselucion de lo convenido entre ENCODE S. A. y la Organizacion.
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Toda sancién a aplicar se comunicara a los interesados en un plazo no mayor a dos (2)
dias desde el momento de resolucidn de su aplicacién.

Requisitos para contratacién de personal

El personal contratado a los efectos de cumplir acciones en el marco de esta Polftica de
Certificacion deberé tener el conocimiento y formacién suficiente para el mejor cometido
de las funciones asignadas. Para ello, ENCODE S. A. llevard a cabo los procesos de
seleccion de personal y capacitacion que estime necesarios con el objeto de gue el perfil
profesional del empleado se adecue lo mas posible a ias caracteristicas propias de las
tareas a desarrollar.

En el caso de las Autoridades de Registro Delegadas, seran los procesos establecidos por
la Organizacién, los cuales deberan contemplar v respetar los reguisitos minimes del perfil
laboral para desempefiar el rof de Responsable de Autoridad de Registro y Oficial de
Registro convenidaos con ENCODE S, A,

Documentacién provista al personal, mciusﬁas i:arjeftas ¥ otros elementos de
identificacién personal

ENCODE 5.A. provee a su personal toda la documentacién necesaria para poder cumplir
con sus funciones. Asimismo le provee las credenciales de identificacion y autenticacién de
acuerdo con el rol asignado.

6. - CONTROLES DE SEGURIDAD TECNICA

- 6.1. - Generacién e instalacién del par de claves
criptograficas

. 6.5.2, - Generacién del par de claves criptograficas

La clave privada de la Autoridad Certificante ENCODESIN es generada en ambientes
seguros, por personal autorizado, sobre dispositives criptogréficos homologados FIPS 140-
2 Nivel 3.

2113  La Autoridad Certificante ENCODESIN genera sus claves mediante ef algoritmo RSA con un
Tmesmesitamaiio de 4096 bits.

ekt a clave privada de las Autoridades de Registro es generada y almacenada por sus :
mé_@m‘ responsables, utilizando un dispasitivo criptografico homologado por ENCODE S.A. _

Las Autoridades de Registro generan sus claves mediante el algoritmo RSA con un tamafo
minimo de 1024 bits.
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En el caso de los solicitantes y suscriptores, las claves son generadas vy almacenadas bq;;;:,?
eltos mismos mediante el algoritmo RSA con un tamafio minimo de 1024 bits.

Las personas fisicas podrén hacerlo 2 su eleccién por “software” o por “hardware”. En
caso de eleccidn por software las claves deben ser resguardadas con un pin de seguridad
" para su acceso. En el caso de eleccidn por hardware el dispositivo criptografico deberd
ser provisto por el suscriptor y debe estar dentro de los modeios especificados en a lista
de los dispositives homologadoes por ENCODE S.A.

Las personas juridicas pedrén hacerlo a su eleccidn por “software” o por “hardware”
provisto por el suscriptor, sobre dispositivos criptogréficos deben utilizar los homologados
por ENCODE S.A.

Las claves de los suscriptores gue cuenten con dispesitives criptograficos externos
removibles deberan estar protegidas por tres factores de seguridad: 1) mediante fa
posesion del dispositivo por el suscriptor, 2) mediante una contrasefia de acceso al
dispositivo criptografico definida por el propic suscriptor, 3) la contrasefia de la clave
privada definida por el propio suscriptor.

6.1.2. - Entrega de la clave privada ai suscriptor

Las claves privadas de los suscriptores y del personal de las autoridaces de registro son
generadas por ellos mismos durante el proceso de Solicitud de Certificado, absteniéndose
ENCODE S.A. de generar, exigir o por cualguier otro medio tomar conocimiento o acceder
a los datos de creacion de firma.

6.1.3. - Entrega de la clave piblica al emisor del certificado

El Solicitante entrega la clave pdblica a la Autoridad Certificante ENCODESIN durante el
procesa de Solicitud de Certificado. .

Los procesos de solicitud utilizan el formato PKCS#10 para implementar fa “prueba de
posesion”, remitiendo los datos del Solicitante v su clave piblica dentro de una estructura
;ﬁrmada con su clave privada. :

Ei Solicitante debe probar su identidad y demostrar gue la solicitud le pertenece,
~ presentandose a la Autoridad de Registro con la Solicitud en la cual se identifica el
72119  jresumen criptografico (huetla MD5).

B et T s v

”“““7’”% G¢.1.4. - Disponibilidad de [a clave pablica del certificador

T Los certificados de fa “Autoridad Certificante ENCODESIN y el certificado de la “Autoridad
Certificante Raiz de la Republica Argentina” (ACR RA) se encuentran disponibles en un
repositorio en linea de acceso publico a través de Internet en la siguiente direccién:
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> http://www.encodeac.com.ar/firma-digital

La verificacion de |a validez de los certificados de los suscriptores de la presente politica,
se realiza automaticamente a traves de! siguiente procedimiento:

a) Verificando la cadena de confianza del certificado dei suscriptor, que
es una cadena de firmas y de certificados, que se realiza de la
siguiente manera: :

= Verificar ef certificado con que se firma al certificado del
~ suscriptor: Certificado de la Autoridad Certificante
ENCODESIN, y

x  Verificar el certificado con gue se firma al certificado de [a
Agtoridad Certificante ENCODESIN: Certificado de la
Autoridad Certificante Raiz de la Reptblica Argentina.

b) Verificando la vigencia y el estado de los certificados, a través de la
consutta a las CRLs emitidas por la Auforidad Certificante
ENCODESIN y por la Autoridad Certificante Raiz,

8.1.5, - Tamafo de claves
la Autoridad Certificante ENCODESIN utiliza claves RSA con un tamafio de 4096 bits.

Las Autoridades de Registro utilizan claves RSA con un tamafic minimo de 1024 bits.

Los suscriptores de certificados utilizan claves RSA con un tamaho minimo de 1024 bits.

6.1.6. - Generacion de parametros de claves asimétricas

% [/> No se establecen condiciones especiales para la generacion de pardmetros de claves
Ly asimétricas mas alla de los que corresponden con el algoritmo de generacidn RSA segin

. especificacién técnica.

6.1.7. - Verificacién de calidad de los parametros

No se requieren verificaciones particulares de la calidad de los parametros de generacién
|

77119 Ide claves.

R e T T TR

Ay
e N A Wi

16.1.8. - Generacion de claves por hardware o software

v
AT

Las claves de iz Autoridad Certificante ENCODESIN son generadas por hardware sobre
dispositivos criptograficos FIPS 140-2 nivel 3.
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Las claves de las Autoridades de Registro son generadas por hardware sobre dispositiﬁégbﬁ_ o
criptogréfices FIPS 140-2 nivel 2.

Las claves de los suscriptores son generadas por software o por hardware a traves de
dispositivos criptografices propiedad del suscriptor, gue cumplen con las normas FIPS 140-
2 nivel 2 y son del modelo especificado en ‘la lista de dispositivos homologados por
ENCODE S.A.

‘En caso de eleccion por software las claves deben ser resguardadas con un pin de
seguridad para su acceso. En el caso de eleccion por hardware el dispositivo criptografico
deberd ser provisto por el suscriptor y debe estar dentro de les modelos especificados en
Ja lista de los dispositivos homologados por ENCODE S.A.

6.1.9. - Propdsitos de utilizacién de claves (campo "KeylUsage” en
- certificados X.509 v.3)

Las claves criptograficas de los suscriptores podran ser utilizadas para firmar digitalmente,
respetando el alcance definido en la presente Politica de Certificacién. Los valores a utilizar
son: “Firma Digital y No Repudio”.

6.2. -~ Proteccion de la clave privada

La proteccion de la clave privada, considerada en este punto, se aplica para la Autoridad
Certificante ENCODESIN, fas Autoridades de Registro y los suscriptores, segin se detalla a
continuacion.

6.2.1. - Estandares para dispositivos criptograficos

:La clave privada de la Autoridad Certificante ENCODESIN es generada y almacenada sobre
un dispositivo criptografico disehado para tal fin que cumple con las normas FIPS 140-2

nivel 3.

- Las claves privadas de las Autoridades de Registro son generadas y almacenadas sobre un
Z’MB dispesitivo criptogréfico disefiado para tal fin que cumple con las normas FIPS 140-2 nivel

b 2,

sttt | 3 Clave privada del suscriptor persona fisica es generada y almacenada, a su eleccion, 1)
por “software”, o 2) por “hardware” sobre dispositivos criptograficos de propiedad del
suscriptor y el modelo del dispositivo debe ser alguno de los especificades en la lista de
dispositivos homologados por ENCODE S.A,

La clave privada del suscriptor persona juridica es generada y almacenada, a su eleccidn,
-1) por “software”, o 2) por “hardware” sobre dispositivos criptogréficos de propiedad del
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suscriptor que cumplen con las normas FIPS 140-2 nivel 2 . El modelo del dispositivo deb
ser alguno de los especificados en |a lista de dispositivos homologados por ENCODE 5.A.

6.2.2. - Control "M de N” de clave privada

La clave privada de la Autoridad Certificante es activada exclusivamente en las
instalaciones de ENCODE S.A. o en su sitio alternativo de contingencia, dentro del nivel de
seguridad asignado a las operaciones crificas de {a Autoridad Certificante ENCODESIN.
Para su activacidn deben estar presentes, personal autorizado en un ndmero M (3), de N
{10) posibles.

Las Auforidades de Registro vy los suscripiores de certificados con dispositivos
criptogréficos propios tienen acceso a su clave privada personal a través de una
contrasefia de acceso al dispositivo criptografico y la contrasena de la clave privada.

6.2.3. - Recuperacidn de clave privada

Fn caso de necesidad, la Autoridad Certificante ENCODESIN prevé mecanismos de
recuperacién de su clave privada a partir de las copias de respaldo. Esta recuperacion solo
puede ser realizada por personal autorizado, sobre dispesitivos criptograficos segures de
los gue dispone ENCODE S.A. y exclusivamente en los niveles de seguridad de [a
Autoridad Certificante ENCODESIN en su sitio principal ¢ en su sitio alternative de
contingencia.

No se implementan mecanismos de resguardo y recuperacion ce la clave privada de la
Autoridad de Registro, ni de los suschiptores. £n caso de compromiso de la clave privada,
éstos deberan proceder a la revocacion del certificado y tramitacion de una nueva solicitud
de emisidn de certificado si asi correspondiere. '

N) 6.2.4. - Copia de seguridad de clave privada

Copias de la clave privada de la Autoridad Ceriificante ENCODESIN son realizadas
'inmediatamente después de su generacion, por personal autorizade de ENCODE S.A. y
_talmacenadas en dispositivos criptograficos sequros homologados FIPS 140-2 nivel 3. Estos
dispositivas son resguardados en un lugar de acceso restringido.

No se implementa mecanismos de copias de resguardo de la clave privada de las
=== Auitoridades de Registro ni de los suscriptores,

| 6.2.5. - Archivo de clave privada
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Las copias de resguardo de la clave privada de la Autoridad Certificante ENCODESIN son
conservadas en lugares seguros, al igual que sus elementos de activacion, bajo los
niveles de sequridad exigidos por la Decision Administrativa N° 6/2007.

No se implementan mecanismos de archivo de copias de resguardo de la clave privada de
las Autoridades de Reaistro ni de los suscriptores,

6.2.6. - Incorporacién de claves privadas en dispositivos
criptogiraficos

Las copias de resguardo de la clave privada de [a Autoridad.Certiﬁcante ENCODESIN estan
soportadas en dispositivas criptograficos homologados FIPS 140-2 nivel 3.

Las claves privadas de las Autoridades de Registro son generadas y almacenadas en
dispositivos criptograficos homologados FIPS 140-2 nivel 2 y no permiten su exportacion.

[.as claves privadas de los suscriptores gue tengan dispositivos criptograficos propias son
generadas y almacenadas en esos dispositivos, estaran homologados como FIPS 140-2
nivel 2 y no permiten su exportacion.

6.2.7. - Método de activacién aié claves privadas

Para la activacion de la clave privada de la Autoridad Certificante ENCODESIN se aplica el

control M de N. Todos los responsables necesarios para la activacién deberdn identificarse
- frente al sistema seglin corresponda al rol asignado y en un orden determinado por medic
de distintes mecanismos de autenticacion, a saber: llave de seguridad, daves secretas o
ambos.

Las Autoridades de Registro y los suscriptores de certificados que usen dispositivos
criptograficos tienen acceso a su clave privada personal a través de una contrasefia de
acceso al dispositivo criptografico y fa contrasefa de la clave privada. -

T 16.2.8. - Método de desactivacién de claves privadas

La desactivacion de la clave privada de la Autoridad Certificante ENCODESIN puede
realizarse en esta implementacion, desactivando la particién que la contiene. Esta tarea
| reguiere seguir un procedimiento de excepcidn, el que debe estar debidamente autorizado
A_,;;!iimr por el Responsable de Firma Digital, quien debe, ademas, participar en ia Ceremonia de
')Z? desactivacion de la clave privada de la AC ENCODESIN.

6.2.9. -~ Método de destruccion de claves privadas
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Una vez finalizada la vida (tit de la dave privada de |la Autoridad Certificante ENCODESIN,
la particion del dispositivo criptografico contenedor de esa clave privada serd borrada e
inicizlizada a cero. Esta tarea se realizara en el Sitio de Méxima Seguridad en una
Ceremonia preparada a ese efecto, con personai autorizado y con los procedimientos de
seguridad establecidos.

Para el caso de que finalice la vida Util de la clave privada de un Oficial de una Autoridad
de Registro o de un suscriptor, por motivo de revocacion o expiracion del certificado
asodiado, y sin mediar renovacion, deberd ser efiminado el certificado asociado al par de
claves coirespondiente. ‘

6.3. - Otros aspectos de administracién de claves

6.3.1. - Archivo permanente de la cEave‘ pliblica

Los certificados emitidos a Suscriptores v a las Autoridades de Registro, como asl también
el de la Autoridad Certificante ENCODESIN, son almacenados y publicados balo un
esquema de redundancia y respaldados en forma periddica, esto, sumado a la firma de
cada uno de elios, garantiza su integridad.

Todes los certificados son almacenados en soporte magnético, en formato estandar bajo
codificacion internacional DER. No se requieren herramientas particulares para el
fratamiento de dicha informacidn.

6.3.2. - Periode de uso de clave piblica y privada

El par de dlaves criptogréficas del certificado de la AC ENCODESIN tiene una validez de
diez (10) afos.

“%Ei par de claves criptogréficas correspondientes a los certificados emitidas por la Autoridad
Certificante ENCODESIN podran ser utilizadas por su suscriptor Unicamente durante el
periodo de validez de los certificados. Este periodo para todos los certificados sera de un
Lafio. '

it iz g ey

. | Jﬁ;ﬁ.@, - Datos de activacion

o ? 6.4.1. - Generacidn e instalacién de datos de activacidn
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Los dispositivos criptograficos utilizados por las Autoridades de Registro y los suscriptores
que los posean, son inicizlizados por los suscriptores, en caso de corresponder.

Como paso previc a la generacién de la clave privada, las Autoridades de Registro v los
suscriptores deberan establecer una clave de seguridad ae acceso sobre el dispositivo
criptografico denominado contrasefia y al momento de la generacion, Ja contrasefia de la
clave privada. La contrasefia de acceso del dispositive criptografico v la contrasefia de la
clave privada, son conocidas sdlo por su titular, ya sea una Autoridad de Registro ¢ un
suscriptor, con el proposito de proteger Ia clave privada e impedir el acceso por parte de
terceros, incluida ia Autoridad Certificante ENCODESIN.

La generacién e instalacion de los datos de activacion de la clave privada de la AC
ENCODESIN se realiza durante la Ceremonia Inicial con la part;cspacson de los N posibles
testegos del controt M de N.-

6.4.2, - Proteccién de los datos de activacién

Las Autoridades de Registro y los Suscriptores son responsables de la custodia de sus
respectivos dispositivos criptograficos v de la no divulgacion de la contrasefia de acceso
del dispositive criptografico ni de fa contrasefia de la clave privada.

Ni ENCODE S.A., ni la Autoridad de Registro Central, ni las Autoridades de Registro
Delegadas implementan mecanismos de respaldo de las contrasefias de la clave privada ni
de fa contrasefia de accesc del dispositivo criptografico de Autoridades de Registro ni de
Suscriptores.

Los datos de aciivacidn de la clave privada de la AC ENCODESIN estén protegidos por
mecanismos de seguridad implementados en el nivel 6 del Sitio de Maxima Seguridad.

6.4.3. - Otros aspectos referidos a los datos de activacién

Es responsabilidad de las Autoridades de Registro y de los Suscriptores, elegir contrasehas
para sus claves privadas y contrasefias de acceso del dispositivo criptografico que:

= Contengan como minimo 8 simbolos, gue incluyan letras mayusculas,
letras mindsculas y nimeros; y

» No sean facilmente deducibles por otros, evitando utilizar nombres,
direcciones, nimeros tejefonicos y similares relacionados con el
Suscriptor.
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6.5. - Controles de seguridad informatica

6.5.1. - Requisitos técnicos especificos

Para |a prestatién de sus servicios, la Autoridad Certificante ENCODESIN utiliza una
infraestructura tecnoldgica propia gue cumpile con los requisitos técnicos establecides por
fa normativa vigente. ' '

Entre los controles técnicos utilizados pueden mencionarse:
a) Control de Acceso fisicos y logicos

El acceso fisico a las instalaciones esta conformado por diversos perfmetros de
seguridad internos unos de otros, cada uno de los cuales cuenta con
mecanismos de tarjeta de proximidad y/o biométricos.

Del mismo mode, el acceso légico a los sistemas se realiza por medio de
servidores “firewall” y sus propios mecanismos de control y monitcreo.

b) Separacién de funciones y roles criticos

Las principales funciones vinculadas a los procesos de certificacion se
encuentran divididos en roles gue aseguran el -correcto desempefo de los
responsables designados.,

l.os roles definidos en la operatoria de la Autoridad Certificante ENCODESIN
seran desempefadas por los responsables designados. En caso de ausencia
temporaria, el responsable serd reemplazado por el correspondiente sustituto
designado.

Esto aplica a la Autoridad de Registro delegada de acuerdo con lo convenido
entre ENCODE S. A. y la Organizacion.

¢) ldentificacion y autenticacion de roles

Para la identificacion y autenticacion en cada uno de los reles criticos vinculados
al proceso de certificacion y gestion de claves de ENCODE S.A., se utilizan
mecanismos de reconocimiento biométrico y sistemas de autenticacidn de
miitiples factores.

d) Utilizacion de criptografia para [as sesiones de comunicacidn.

418

: J’P Todas las comunicaciones criticas entre los distintos componentes de la
f T Autoridad Certificante ENCODESIN se realizan en forma cifrada.

imw:@—m- e) Archivo de datos histdricos y de auditoria def Certificador y usuarios
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Se realizan auditorias y controles periddicos sobre cada etapa de! proceso de
certificacion, incluyendo la verificacion de la documentacion de respaldo del
proceso de identificacion de suscriptores.

f} Registro de eventos de seguridad

Todas las operaciones y actividades de ENCODE S. A. generan informacion de
control y registros de evenios gue permiten verificar el funcionamiento y la
seguridad de los sistemas.

g) Prueba de seguridad.

Se realizan comprobaciones periddicas det funcionamiento de los sistemas v los
planes de contingencia.

h) Mecanismos confiables para identificacidn de roles afectados al proceso de
certificacion,

Existen mecanismos confiables de identificacion de roles, en forma redundante,
para los que intervienen en el proceso de certificacion.

i) Mecanismos de recuperacion para claves y sistema de certificacién.

Existen mecanismos y procedimientos de contngenc;a que garantzzan la
continuidad en la prestacion de fos servicios.

6.5.2. - Calificaciones de seguridad computacional

= Los servidores gue conforman fa Autoridad Certificante ENCODESIN para Personas Fisicas
y Juridicas se encuentran alojados en el “Sitdo de Maxima Seguridad” o SMS construido
con tos estandares requeridos para este tipo de ambientes.

Las ceriificaciones del madulo criptografico HSM son las siguientes:
« U/L1G50& CSA C22.2yen C5A C22.2

e [CC Part 15 - Clase B

¢ High Assurance H5M

e Common criteria EAL 4+

213 » FIPS 140-2 Nivel 3

| Aplicacion PKI AC ENCODESIN:

m???? El software PKI utilizado por la AC ENCODESIN se basa en los servicios de certificados
17 nativos del producte Microsoft Windows Server, permitiendo a su vez darle soporte
documental a todos los circuitos disefiados para implementar la infraestructura de clave
publica. Es un software totalmente escalable, modular e integrabie, e incluye todas las
llamadas a las funciones de Microsoft Windows Server que cuenta con un completo
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sistema de seguridad disefiado seg(n las normativas de seguridad TTU: X.509v3, RSA:
PKCS 1, 7,9, 10,12 y IETF: RFC2459, CMC.

5.6, - @@E‘EEE‘@EQS Técnicos del ciclo de vida de los sistemas

6.6.1. - Controles de desarmEE@ de sistemas

Los sistemas informaticos son homologados por personal técnico al momento de su
implementacion, para asegurar gue los programas gue se ponen en produccién respondan
a las caracteristicas de disefo declaradas por el proveedor y oportunamente aceptadas
cuando fueron seleccionados.

ENCODE S. A. ha adoptado el modelo de ia organizacion CWASP (Open Web Application’
Security Project), como su estandar para la seguridad de los sistemas, que aplica tanto en
ios desairollos que realiza como en la homologacién del software adguirido y en las
adaptaciones y el mantenimiento de aplicaciones. '

6.6.2. - Administracion de controles y seguridad

ENCODE S.A. mantiene el confrol de los equipos y de la documentacién de la
configuracion del sistema, registrandose toda modificacion o actualizacidn a cualquiera de
ellos. '

El esquema de seguridad ﬁsicé del SMS de la Autoridad Certificante ENCODESIN previene
que terceros no autorizados puedan ingresar indebidamente a sus instalaciones,

l El control periddico de integridad del sistema de la Autoridad Certificante ENCODESIN,
realizado por el servicio ENCODEMCN, advierte sobre cualquier cambic realizado, o
identifica y permite comprobar su validez.

5.6.3. - Calificaciones de seguridad del ciclo de vida del software

No existen certificaciones de terceros respecta del ciclo de vida del software., |

6.7. - Controles de seguridad de red

_ IEENCODE S. A. posee un sistema de proteccion integral de sus activos informatices. La red
Tede la Autoridad Certificante ENCODESIN, esta aislada de otras redes y se encuentra
'delimitada por diversos cortafuegos (“firewzalls™) que proveen el filtrado de ios paquetes de
datos. '
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6.8. - Controles de ingenieria de dispositivos criptograficoss.

Todas ias actualizaciones de “software” o “firmware” de los dispasitivos criptograficos
utilizados por la Autoridad Certificante ENCCODESIN son verificados en un ambiente de
prueba independiente y, en caso de ser aprobadas las actualizaciones por el personal
técnico de ENCODE S. A., son distribuidas y aplicadas en los sistemas correspondientes,

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE
CERTIFICADOS REVOCADOS

Todos los certificados emitidos bajo la presente Politica de Certificacion respetan la
especificacion ITU-T X.509 (ISO/IEC 9594-8) “Information Technology — The Directory:
Public key and atribute certificate frameworks” adoptada como esténdar tecnologico para
la Infraestructura de Firma Digital de la Republica Argentina por la Decision Administrativa
N© 6/2007 de fa JGM.

- 7.1, - Perfil del certificado

El formato de los certificados digitales emitidos bajo esta politica cumple con los
requerimientos de la Decisidn Administrativa N° 6/2007 de la Jefatura de Gabinete de
Ministros v las especificaciones contenidas en RFC 3739 “Internet X.509 Public Key

et [Nfrastructure Qualified Certificates Profile” y RFC 5280 “Internet X.509 Public Key

- ¢ Infrastructure Certificate and Certificate Revocation List (CRL) Profile”.

Bajo esta Politica de Certificacion se emitiran 2 tipos de certificades: 1) Para Personas
Fisicas y 2) Para Personas Juridicas, Para cada tipo de certificado hay diferentes clases, las
que se encueniran descriptas en el punto "1.3.3 Suscripiores” de la presente Politica.

7.1.1.- Perfil de los certificados para persona fisica clase A

T :
Yersion pa
seriatNumber Nitmero de serie del certificado
Signature <algorfimeo de firna> 1.2.840,113549,1.1.5 (SHA1-RSA)
Issuer <Nombre distintivo del emisor>
commonName ‘ 2543 Autro?idad Certificante ENCODESIN para Personas Fisicas y
Juridicas
serialNumber 2.545 |CUIT 30-71110353-4
organizationName 2.5.4.10 |[ENCODE S. A,
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150 =
stateOrProvinceName 2.5.4.8 [Cordoba
countryName ' 12.5.4.6 AR
Vatidity < Validez (desde, hasta)> .
notBefore <fecha, hora, minutos y sequndos de emision>
tAfter <fecha, hora, minutos y segundos de emision + 1 aho>
Subject <Nombre distintivo def suscriptor>
commonhame 2.54.3 <Nombres y Apeflidos> .
serialNumber 2.5.4.5  |<7ipo de documento y Numero de Documento>
title 2.5.4.12 | <Ocupacion o actividad por la que requjere &f certificado>
organizationalUnitName 2.5.4.11 | <Cerificado Parsona fisica de clase A>
organizationName 55410 IS Nombre de /@ Organizacion refacionada c;!ue‘ o habilita
para ser suscriptor>
localityName 2.5.4.7 <Ciudad en /3 gue trabajia>
stateOrProvinceName 2.54.8 <Provincia en ia que trabaja>
countryName 2.5.4.5 |<Nacionzlidad de la Personz Fisica>
subjectPublickeyInfo <clave plblica del suscriptor>
Extensions <Extensicnes del certificado>
authorityKeyIdentifier 2.5.29.35 |<issuer + seriaiNumber del certificado del emisor>
basicConstraint 2.5.29.19 ggthigﬁginstraintﬂiun
keylsage 2.5.29.15 {<usos de claves> Firma digital, Sin repudio
[1]CRL Distribution Point
Distribution Point Name:
Full Name: URL=
http://www.encodeac.com.ar/cri/encodesin.cyl
y
v CRLDistributionPoints 2.5.29.31 [7JCRL Distribution Point
Distnibution Point Name:
Full Name:; URL=
hitp://www.encodesa.com.ar/cri/encodesin.cri
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[1]Certificate Policy:
Policy Identifier=<OID de pofitica asignado por /a
Autoridad de Aplicacion>
[1.1] Policy Qualifier Info:
: Policy Qualifier Id=CPS
CertificatePolicies 2.5.29.32 Qualifier:
http://www. encodesa.com.ar/firma-digital/encodesin.pdf
userNotice=<Este certificado es emitido. por la AC
ENCODESIN para Personas Fisicas y Juridicas de ENCODE
S.A., Cerdficador Licenciado en el marco de la Ley
Argentina N© 25.506 de Firma Digital>

7.1.2.- Perfil del certificado para persona fisicaclase B4 C

Version 2
seriaiNumiber Numero de serie del certificado
Signature < algoritmo de firms> 1.2.840.113549.1.1.5 (SHA1-RSA)
Issuer <Nombre distintive del emisor>
commonNarme 9543 Aut,o‘ndad Certificante ENCODESIN para Personas Fisicas vy
Juridicas o
serialNumber 2.54.5 |CUIT 30-71110353-4 _ F
organizationName 2.54.10 [ENCODE S. Al :
stateOrProvinceName 2.5.4.8 |Cordoba
i lcountiyName 2.54.6 |AR
Validity < Validez (desde, hasta)>
notBefore <fecha, hora, minutos y sequndos.de emision>
notAfter < fecha, hora, minutos y sequndos de emision + 1 afio>
74 19 | |Subject <Nombre distintivo del suscriptor>
. . ¢ [commonName 2.5.4.3 <Nombres y Apalfidos>
[ seriaiNumber S 2545 <Tipo de documerntto y Numero de Documerito>
' / . 25412 {Ocupacfdn o actividad por ia gue requiere ef certificado
T Fmpleado, contadar, asesor fegal, otro>
organizationaltnithame 2.5.4.11 |<Certificado Persona fisica de clase {B S C} >
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2.5.4.10

< Nombre de ja Organizacion refacionads tituiar de

basicConstraint

2.5.29.19

organizationfame cartificado dase A gue lo habiliia para ser Suscriptor>
iocalityName 2.5.47 | <Ciudad en I3 gue trabaja>

stateOrProvinceName 2.5.4.8 <Provincia en la gue trabaja>

countryName 2.5.4.6 i< Nacionalidac de ia persona fisisca>
subjectPublickeyInfo <clave plblica del suscriptor> '

Extensions <Bxtensiones dei certificado>

authorityKeyldentifier 2.5.29.35 |«issuer + seriaiNumber del certificado det emisor>

CA=FALSE

PathlenConstraint=Nuil

keylsage 2.5.29.15 [<usos de daves> Firma digital, Sin repudio
[1]CRL Distribution Point
Distribution Point Name:
Full Name: URL=
htip: //www,encadeac.com.ar/crl/encodesin.cr
CRLDistributionPoints 2.5.29.31

[21CRL Distribution Point

Distribution Point Name:

Full Name: URL=
hitp://www.encodesa.com.ar/crl/encodesin.crl

CertificatePolicies

2.5.29.32

[1]Certificate Policy: Policy Identifier= <QID de politica
asignado por la Autoridad ce Apficacion>

f1.1] Policy Qualifier Info: Policy Qualifier Id=CPS
Qualifier:

http://www.encodesa.com.ar/firma-digital/encodesin. pdf

userNotice=<Este certificado es emitido por la AC
ENCODESIN para Personas Fisicas y Juridicas de ENCODE
S.A., Certificador Licenciado en el marco de la Ley
Argentina N@ 25.506 de Firma Digital>

7.1.3.- Perfii de los certificados para persona juridica clase A

Version
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serialiNumber

Numero de serie del certificado

Signature < a/gor/rfﬁo ge firma> 1.2.640.113546,1.1.5 (SHAL-RSA)

Tssuer <Nombre distintivo dal emisor>

cormonName 5543 "jAutoridad Certificante ENCODESIN para Personas Fisicas y

Juridicas de ENCODE S, A,

serialNumber 2.5.4.5 CUIT 30-711103534

organizationName 2.5.4.10 |[ENCODE S, A,

stateQOrProvinceName 2.5.4.8 |Cdrdoba

countryNams 2.5.46 |AR

Validity < Valider (desde, hasta)>

notBefore <fecha, hora, minufos y segundos de emision>

notAfter <fecha, hora, minutos v sequndos de entision + 1 afio>

Subject <Nombre distintivo dal suscriptor>

= | COMIMOoniName 2.5.4.3 - |Unidad Operativa en el suscriptor (Ej., Ger RRHH)
.;serialNumber 2545 gzﬁgréjed ed?:cL:JL}r?ente y Numero de Documento> CUIT +
lorganizationalUnitName 25411 :Sertir!cado Persona Juridica plblica o privada de clase
2419  |lorganizationName 2.5.4.10 |<Nombre de la persona juridica >
J’P' localityName 2.5.4.7 |<Ciudad en ia que opera 'a PJ>
7 istateCrProvinceName 2.5.4,8 i<Provindia en la que opera la P2>

countryName 2.5.4.6  |Pafs en que estd constituida como Persona Juridica AR
subjectPublicKeylnfo <clave publica del suscriptors>

Extensions <Extensiones del certificado>

authorityKeyldentifier 2.5.29.35 |«issuer + serialNumber dei certificado del emisor>
basicCanstraint 2.5.29.19 g:thié:ggnstraintzf\éuil

keyUsage 2.5.29.15 |<usos de claves> Firma digital, Sin repudio
SubjectAlternativeNames <Persona fisica Hiular a cargo de Iz custodia de i clave>
commoniName 2.5.4.3 <Nombres y Apellidos>

serialNumber 2.5.4.5 <Tipo de documento y Numero dé Documento>

title 55412 ;ﬁ;g}o de [z persona titular a cargo de fa custodia de i3
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[1]CRL Distribution Point
Distribution Foint Name:
Full Name: URL= :
htto: //www encodeac.com.ar/crl/encodesin.crl

CRLDistributionPoints 2.5.29.31 [2]CRL Distribution Point

Distribution Point Name:
Full Name: URL=
hitn: //www .encodesa.com.ar/cri/encodesin.cr

[1]Certificate Policy:

Policy Identifier=<QOID de politica es'fcrnaa’a folo's /a
Autoridad de Aplicacion>

[1.1] Policy Qualifier Info:

Policy Qualifier Id=CPS

CertificatePolicies 2.5.29.32 - Qualifier:
htip://www.encodesa.com.ar/firma-digital/encodesin.pdf
useriMotice=<Este certificado es emitido por la AC
ENCODESIN para Personas Fisicas y Juridicas de ENCODE
S. A., Certificador Licenciado en ef marce de la Ley '
Argentina N© 25.506 de Firma Digital>

Hi 7.2, - Berfil de fa lista de certificados s*@v&cad%@s

! Las listas de certificados revocados (CRLs) cumplen con los requerimientos de la Decision
Administrativa 6/2007 de ia Jefatura de Gabinete de Ministros y las especificaciones
contenidas en el RFC 5280 “Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List (CRL) Profile”.

Version i

Signature <algoritmo de firma> 1.2.840.113549.1.1.5 (SHAT-RSA)

Issuer <Nombre distintive del emisor>

commonName 5543 Autro.ridad Certificante ENCODESIN para Personas Fisicas y
Juridicas de ENCODE S. A,

serialNumber 2.5.4.5 CUIT 30-71110353-4

organizationName 2.5.4.10 |ENCODES. A

stateOrProvinceName 2.5.4.8 Cordoba

countryName 25456 |AR

thisUpdate <fecha, hora, minutos y segqundos de emision>
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nextUpdate <fecha, hors, minilos y sequndos de proxima amision>
revokedCertificates <Certificados Revocados: '
serialNumber <seriaiNumber del certificado revocado>

revocationDate <fecha de revocacion>

extensions <Extensiones de ia (RL>

ReasonCode <motivo de revocacion del certificado>
authorityKeyldentifier 2.5.29.3% | <issuer + seraiNumber del certificado def emisors
CRINumber 2.5.29.20 | <Nm. de secuenda de CRL>

RACION DE ESPECIFICACIONES

8. ~ ADMINIST

8.1. - Procedimientos de cambio de especificaciones

 Esta Politica de Certificacidon v sus, documentos complementarios seran revisados por
ENCODE S.A. en forma periddica para detectar y corregir eventuales faitas de claridad y
para adaptarios a cambios en la normativa.

Todo cambio serd sometido a la aprobacidn de la Autoridad de Aplicacion vy, una vez
aprobado, publicado en el sitio web de ENCODE S.A. y puasto en vigendia.

Cada nueva version tendrd una descripcion de los cambios producides referidos a la

version previa.

8.2. - Precedimientos de publicacion y netificacién

Una copia actualizada del presente documento se encuentra permanentemente disponible
en forma plblica y accesible a través de Internet en la direccion:

» h'ttp://www.encodeac.com.ar/ﬁrma-d‘iqitat/encodesin.Dd'f

En caso de producirse modificaciones sustanciales a los contenidos de la presente politica,
los suscriptores que posean certificados vigentes a la fecha de apilicacién det cambio seran
notificados por correo electronico en las direcciones declaradas en los correspondientes

certificados.

8.3. - Procedimientos de aprobacion
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Segiin los establecido por la Ley 25.506 Art. 21 inc. q) y por la Decision Administrativa No
- 6/2007 de la 3GM, la presente politica y sus posteriores medificaciones deben ser
aprobadas por la Autoridad de Aplicacion de Firma Digital de la Repiblica Argentina.
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