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BUENOS AIRES, 17 DIC 2008

VISTO la Ley N° 25.506, los Decretos N° 2.628 del 19 de diciembre de 2002.
y N° 1.266 del 31 de julio de 2008, la Decisién Administrativa N° 6 del 7 de febrero de
2007, la Resolucién N° 63 del 13 de noviembre de 2007 'de la ex SUBSECRETARIA DE :
LA GESTION PUBLICA y el Expediente N° 000235/2008 del registro de la JEFATURA

DE GABINETE DE MINISTROS, y

CONSIDERANDO:

Que la Ley N° 25.506 de ‘Firm-a Digital reconoce la eficacia juridica del
documento electrénico, la firma electrénica y la firma digital, estableciendo las
caracteristicas de !a'[nfraevstruc_:tura de Firma Digital de la Republica Argentina.

Que el inciso h) del articulo 30 de la menéionadé Ley asigna a la Autoridad
de.Aplicacién la funcién‘de otorgar o revocar las licencias a los certificadores y
supervisar su actividad, segun las exigencias instituidas por la reglamentacion.

Que el articulo 24 del Decreto N° 2.628/02, reglamentario de la Ley N°
25.506, establece el procédimiento que los certificadores deben observar para la
obtencién de una licencia y la obligacién de presentar la documentaciéon que acredite el
cumplimiento de las condiciones estipuladas en la Ley N° 25.508, su decreto
reglamentario y normas complémentar‘ias.

‘Que la Decisién Administrativa N° 6/07 establece las normas técnicaé
complementarias del marco normativo de firma digital, aplicables al otorgamiento y

revocacién de licencias a los certificadores que asi lo soliciten, y dispone en su articulo
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12 que la documentacion exigida durante el proceso de licenciamiento conforme lo
determinado en su Anexo | “Requisitos para el licenciamiento de certificadores’, sera

considerada confidencial.

Que el citado articulo 12 establece la ob!igacién del ente licenciante de - -

resguardar la informacion: confidencial obrante en las actuaciones de licenciamiento,

disponiendo que el ente licenciante sélo procedera a sﬁ .'Utilizacic’)n a los fines de evaluar
.Ia aptitud del certificador para cumplir con sus funciones y 6btigaciones, inherentes al
licenciamiento, absteniéndose de proceder a revelarla, utilizarla para otrbs fines o bien
divulgarla a terceros aan_después de haber finalizado el proceso de licenciamiento,
salvo respecto de aquella informacién que la normativa vigente establezca como
publica. |

Que conforme lo previsto en articulo 38 del Decreto N° 1.759/72,
Reglamentario de la Ley Nacional de Procedimiento Administrativo, el caracter
reservado © secretb de la documentacién contenida en una actuacion debe ser
declarado tal por decision fundada y con intervencion previa del servicio juridico.

Que, en consecuencia, y no ohstante el caracter confidencial establecido en
la normativa reglamentaria, deviene necesario declarar la reserva de fa documentacion
considerada no publica obrante en el Expediente citado en el Visto, dado que la misma
contiene - informacion critica relaf:ionada al funcionamiento y continuidad de las
operaciones de. la Autoridad Certiﬁcante de la ADMINISTRACION DE NACIONAL DE LA
SEGURIDAD SOCIAL.

Que la Resolucién SSGP N° 63/07 que aprueba la “Politica de Certificacion

de la Autoridad Certificante Raiz de la Infraestructura de Firma Digital de la Republica
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Argentina”, rige la emision de certificados a los certificadores que hayan sido licenciados
por la Autoridad de Aplicacion y reconoce a la OFICINA.NACIONAL‘DE TECNOLOGiAS
DE INFORMACION la facultad de asignar e! nimero de identiﬁcador de objeto - OID -a
la politica de certificacion licenciada, de acuerdo a lo previsto en el inciso 1.2 de la
Introduccion del Anexo de la mencionada. Resbiu'cién.

Que el Decreto N° 1.266/08 faculta a la SECRETARIA DE GABINETE
Y GESTICN PUBLICA para actuar como Autoridad de Aplicacién del Régimen
Normativo que establece la Infraestructura de Firma Digital contemplada en la Ley
N° 25.506, como asi también, en las funciones de ente licenciante de ceftiﬁcadores,
supervisando su accionar.

Que se ha cumplido con todos los recaudos procedimentales establecidos en
la normativa, seét’m consta en el Expediente citado en el Visto, a saber: a fs. 1/9 obra la
nota de la ADMINISTRACION NACIONAL DE LA SEGURIDAD SOCIAL, por la cual
solicita el licenciamiento de la Politica de Certificacion; a fs. 821/833 luce el Informe de
Auditoria; afs. 838/842 y a fs. 844 y ss. obran las respuestas. de ANSES dando cuenta

de las modificaciones producidas en virtud de las observaciones formuladas en el

Informe de Auditoria; a fs. 846 y ss. se adjunta la version final de la Politica de

Certificacion la cual se ajusta a la normativa vigente, a fs. 1345 obra el “Informe de
Revision de documentacién”, el que analiza el cumplimiento por paﬁe de la ANSES de
las observaciones contenidas en el Informe de Auditoria, y a fs. 1349/1358 luce el
dictamen legal y técnico correspondiente.

Que en virtud de las constancias del expediente, se han acreditado las

condiciones requeridas en la normativa vigente para el licenciamiento de la “Politica de
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Certificacion para Personas Fisicas de la Autoridad Certificante de Ila
ADMINISTRACION NACIONAL DE LA SEGURIDAD SOCIAL - ANSES”.
Que la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION vy la

SUBSECRETARIA DE TECNOLOGIAS DE GESTION han tomado la intervencion que

_les compete.

Que ha tomado intervencion la DIRECCION GENERAL DE ASUNTOS
JURIDICOS de la SUBSECRETARIA DE COORDINACION de la JEFATURA DE
GABINETE DE MINISTROS.

Que la presente medida se dicta en virtud de las facultades conferidas por la
Ley N° 25.506 y los Decretbs N° 1.759/72 y N° 1.266/08.

Por ello,

EL SECRETARIO DE GABINETE Y GESTION PUBLICA
DE LA JEFATURA DE GABINETE DE MINISTROS

RESUELVE:

ARTICULO 1°.- Apruébase la “Politica de Cert_iﬁcacién para Personas Fisicas de la
Autoridad Certificante de la ADMINISTRACION NACIONAL DE LA SEGURIDAD
SOCIAL - ANSES”, que como ANEXO forma parte c_Ie la presente, con ajuste de las
prescripciones de la Ley N° 25.506 de “Firma Digital” y normas complementarias.
ARTICULO 2°.- Otérgase la Licencia para operar como Certificador Licenciado a Ig
ADMINISTRACION NACIONAL DE LA SEGURIDAD SOCIAL y ordénase su inscripcion
en el Registro de Certificadores Licenciados.

ARTICULO 3°- Instriuyese a la OFICINA NACIONAL DE TECNOLOGIAS DE
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INFORMACION, conforme la Resolucion SSGP N° 63/07, para que proceda en el

término de VEINTICUATRO (24) horas a asignar el ldentificador de Objeto (OID)

" correspondiente a [a Politica de Certificacion que se aprueba en la presente Resolucién.

ARTICULO 4° .- Instriyese a la Autoridad Certificante Raiz"de Ié Republica Argentina
para que emita el certificado digital correspondiente a la Politica de Certificacién

z;probada por el Articulo 1°.

ARTICULO 5° - Diftindase la presente y su ANEXO, con el nimero de OID incorporado,

en el sitio de Internet de la SECRETARIA DE GABINETE Y GESTION PUBLICA
http://acraiz.gov.ar/cps/cps.ANSES.1.pdf.
ARTICULO 6°.- Establécese la.reserva de la siguiente documentacién del Expediente

citado en el Visto:

—
.

Manual de Procedimientos de Certificacion (fs. 63/99);

Servicio de Housing — Sitio de Contingencias para Firma Digital de Anses
Especificaciones (fs. 156/180};

Plan de Cese de Actividades (fs. 181/185);
Politica de Seguridad de la Autoridad Certificante (fs. 186/200)
Procedimientos de Seguridad (fs. 201/221);
Evaluacién de Riesgos (fs. 222/237),
Plan de Contingencias (fs. 240/247);
Plataforma Tecnolégica (fs. 248/268);
Roles y Funciones (fs. 269/276);
. CD. Anexo (fs. 387);

. Estandar de Arquitectura de Integracion para el Desarrollo de Aplicaciones (fs.
398/407);

. Pautas-para la Autoridad de Reglstro (fs. 508/517);

. Politica de Seguridad de la Autoridad Certificante (fs. 518/538);
. Evaluacién de Riesgos (fs. 539/579);

. Plan de Cese de Actividades (fs. 580/593),

. Plan de Contingencias (fs. 594/604);

. Manual de Procedimientos de Certificacidn (fs. 605/652),

. Roles y Funciones (fs. 653/665);
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25.
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27.
28.
29,
30.
31,

ARTICULO 7° -

Procedimiento de Contingencia (fs. 666/688);

Manual de Procedimientos de Seguridad (fs. 689/797);
Plataforma Tecnologlca (fs. 798/819);

Pautas parala Autoridad de Registro (fs. 908/918);

Politica de Segundad de la Autoridad Certlflcante (fs. 919/938);
Evaluacién de Riesgos (fs. 950/990); )

Pian de Cese de Actividades (fs. 991/1004);

Plan de Contingencias (fs. 1005/1015),

Manual de Procedimientos de Certificacion (fs. 1016/1064);
Roles y Funciones (fs. 1065/1074);

Procedimiento de Contingencias (fs. 1075/1104);

Manual de Procedimientos de Seguridad (fs. 1105/1235)
Plataforma’ Tecnolog|ca (fs. 1236/1257).

Oficial y archivese.

RESOLUCION SGGP N° & ¢

Comuniquese, publiquese, dése a la Direccion Naciona! del Registro
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1. - INTRODUCCION

1.1. - Descripcion general

El presente documento define la Politica de Certificacién que rige la relacién entre la
AD_MINISTRACI(')Nr NACIONAL DE LA SEGURIDAD SOCIAL, los suscriptores de
certificados digitales emitidos en el ambito de la presente politica y los terceros usuarios que
reciban informacién firmada digitalmente, de conformidad con la Ley N° 25.506, su Decreto
Reglamentario N° 2628/2002 y la Decxslon Administrativa 6/2007 de la JGM. La licencia es
otorgada mediante Resolucion N%; /2008 de la Secretaria de Gabinete y Gestion Publica.
Asimismo, en esta Politica se establecen las responsabilidades de:

- la ANSES como Certificador Licenciado,

- la Autoridad de Registro relacionada,

- los solicitantes y suscriptores de certificados digitales, y

- los terceros usuarios receptores de documentos firmados bajo la presente politica.

Con respecto a su alcance, esta Politica de Certificacién para Personas Fisicas de la ANSES
comprende la emision de certificados digitales para el personal que preste servicios a ANSES;

autorizando el uso de los certificados emitidos para verificar firmas digitales en

comunicaciones internas o externas de esta ADMINISTRACION NACIONAL, en sus
procedimientos administrativos.

Bajo esta Politica de Certificacion, la Autoridad de Registro estara bajo la competencia de las
areas con responsabilidad primaria en la administracién y gestién de los recursos humanos.

1.2. - Identificacion
Nombre: Politica de Certificacion para Personas Fisicas de la ANSES

Version: 1
Fecha: 11 DIC 2088
URL: https://servicioswww.anses.gov.ar/firmadigital/politica/

. i - ‘
OID: <a asignar por laONTI> 'OID asignado: 2.16.32.1.1.2 |
Lugar: Buenos Aires, Argentina ' T "

1.3. - Participantes y aplicabilidad

1.3.1. - Certificador

ANSES en su calidad de Certificador Licenciado, con licencia otorgada por Resolucion N°
G € /2008 de la Secretaria de Gabinete y Gestion Publica como Autoridad de Aplicacion,
desarrolla las tareas de emisién de cemﬁcados d1g1tales segun lo establecido por la Ley
25.506 y sus normas complementarias.

ANEXO - Resolucién SGGP No, rs; /2008 ' 8
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1.3.2. - Autoridad de Registro

Las tareas relacionadas con la identificacién y autenticacion de los solicitantes y suscrlptores ‘
la verificacién y guarda de la documentacién probatoria son realizadas por la Autoridad de
Registro.

En el marco de la presente politica la funcién de Autoridad de Registro estara bajo la
competencia de las areas con responsabilidad primaria en la administracién y gestion de los
recursos huma.nos

Para ver cualquler 1nforma01on al respecto ingresar al sitio:

https: //serv1c1oswww anses.gov. ar/ﬁrmad:gltall

1.3.3. - Suscriptores de certificados _
Podran ser suscriptores de certificados digitales en el marco de la presente politica de

‘certificacién, aquellas personas fisicas que desempefian funciones para la ANSES con

independencia del tipo de relacién pudiendo ser funcionarios, empleados, adscriptos, personal
designado desde otros organismos, pasantes o contratados de cualquier naturaleza.

1.3.4. - Aplicabilidad

Los certificados emitidos en el marco de la presente Politica de Certificacién podran ser
utilizados inicamente en:

a) Comunicaciones internas de la ANSES, a través del correo electronico institucional.

b) Comunicaciones de la ANSES con otros organismos nacionales.o internacionales, tanto
- privados como puiblicos a través del correo electrénico institucional.

¢) Firma de actos administrativos y documentacion de incumbencia. de esta Administracion
Nacional, a saber: Resoluciones, Disposiciones, .Notas, Circulares, Informes,
Memorandum, Dictdmenes, Formularios, Parte Diarios y Expedientes, debldamente
autorizados.

d) Firma de Convenios y Acuerdos con otras instituciones.

1.4. - Contactos
Esta Politica de Certificacion es administrada por:

- Gerencia de Sistemas y Telecomunicaciones, ANSES representada por su Gerente a
cargo.

- Domicilio:Piedras 353, (C1070AAG) Ciudad Auténoma de Buenos Aires, Argentina
- E-mail: firmadigital@anses.gov.ar
- Teléfono: (011) 4015-2201

Para realizar preguntas, efectuar reclamos o enviar sugerencias referidos al proceso de
certificacion el interesado debera dirigirse a:

- Mesa de Ayuda de la Gerencia de Sistemas y Telecomunicaciones de ANSES
representada por el Coordinador a cargo

- Domicilio:Piedras 353, (C1070AAG) Ciudad Auténoma de Buenos Aires, Argentina

-
ANEXO - Resolucion SGGP N°8 g /2008 9
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E-mail: mesadeayuda@anses.gov.ar
Teléfono: (011)4015-2100

2.- ASPECTOS GENERALES DE LA POLITICA DE CERTIFICACION

2.1. -Obligaciones

2.1.1. - Obligaciones del certificador :
Son obligaciones de ANSES en su caracter de Certificador Licenciado, cumplir con:

a) Las previsidhes establecidas en el articulo 21 de la Ley 25.506

Informar a quien solicita un certificado con caracter previo a su emision y utilizando un
medio de comunicacién las condiciones precisas de utilizacion del certificado, sus
caracteristicas; efectos y responsabilidades, la existencia de un sistema de licenciamiento
y los procedimientos, forma que garantiza su posible responsabilidad patrimonial y los
efectos de la revocacion de su propio certificado y de la licencia que le otorga la
Autoridad de Aplicacion. Esa informacién debera estar libremente accesible en lenguaje
facilmente comprensible. La parte pertinente de dlcha informacion estard también
disponible para terceros;

Abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento o acceder
bajo ninguna circunstancia, a los datos de creacién de firma digital de los titulares de
certificados digitales por €l emitidos;

Mantener el control exclusivo de sus propios datos de creacién de firma digital e 1mped1r
su divulgacion;

Operar utilizando un sistema técnicamente confiable de acuerdo con lo que determine la
Autoridad de Aplicacion;

Notificar al solicitante las medidas que esta obligado a adoptar para crear firmas digitales
seguras y para su verificacion confiable, y las obllgacmnes que asumira por el solo hecho
de ser titular de un certificado;

Recabar unicamente aquellos datos personales del titular del certificado que sean
necesarios para su emision, quedando el solicitante en libertad de proveer informacion
adicional;

Mantener la confidencialidad de toda informacién que no figure en ei certificado;

Poner a disposicion del solicitante de un certlﬁcado toda la mformacmn relativa a su
tramitacion;

Mantener la documentacién de respaldo de los certificados digitales emitidos, por diez
(10) afios a partir de su fecha de vencimiento o revocacion;

Incorporar en su politica de certificacion los efectos de la revocacién de su propio
certificado y/o de la licencia que le otorgara la Autoridad de Aplicacién;

Publicar en Internet o en la red de acceso publico de transmision o difusion de datos que la
sustituya en el futuro, en forma permanente e ininterrumpida, la lista de certificados

ANEXO - Resolucion SGGP N&j f /2008 10
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dlgltales revocados, las pohtlcas de certlﬁcacmn la informacidn relevante de los informes
de la dltima auditoria de que hubiera sido objeto, su manual de procedimientos y toda’
informacion que determine la Autoridad de Aplicacién; :

Publicar en el Boletin Oficial aquellos datos que la Autoridad de Aplicacion determine;

Registrar las presentaciones que le sean formuladas, asi como ¢l trdmite conferido a cada
una de ellas;

Informar en las politicas de certificacién si los certlﬁcados digitales por el emitidos
requieren la verificacion de la identidad del titular;

Verificar, de acuerdo con lo dlspuesto en su manual de procedimientos, toda otra
informacién que deba ser objeto de¢ verificacion, la que debe figurar en las pohtlcas de
certificacion y en los certificados digitales; :

Solicitar inmediatamente a la Autoridad de Aplicacién la revocacion de su certificado, o
informarle la revocacién del mismo, cuando existieren indicios de que los datos de
creacion de firma digital que utiliza hubiesen sido comprometidos o cuando el uso de los
procedimientos de aplicacién de los datos de verificacién de firma digital en €l contenidos
hayan dejado de ser seguros;

Informar inmediatamente a la Autoridad de Aplicacion sobre cualquier cambio en los
datos relativos a su licencia,

Permitir el ingreso de los funcionarios autorizados de la Autoridad de Aplicacién y de los
auditores a su local operativo, poner a su disposicion toda la informacién necesaria y
proveer la asistencia del caso;

Emplear personal iddneo que tenga los conocimientos especificos, la experiencia
necesaria para proveer los servicios ofrecidos y en particular, competencia en materia de
gestién, conocimientos técnicos en el ambito de la firma digital y experiencia adecuada en
los procedimientos de seguridad pertinentes;

Someter a aprobacién de la Autoridad de Aplicacién el manual de procedimientos, el plan
de seguridad y el de cese de actividades, asi como el detalle de los componentes técnicos a
utilizar; ' :

Constituir domicilio legal en'la Republica Argentina;

Disponer de recursos humanos y tecnoldgicos sufictentes para operar de acuerdo a las
exigencias establecidas en la presente ley y su reglamentacién;

Cumplir con toda otra obligacion emergente de su calidad de titular de la licencia
adjudicada por la Autoridad de Aplicacion.

b) Las previsiones establecidas en los articulos 34 y 36 del Decreto N° 2628/02

Comprobar por si 0 por medio de una Autoridad de Registro que actie en nombre y por
cuenta suya, la identidad y cualquier otro dato de los solicitantes considerado relevante
para los procedimientos de verificacion de identidad previos a la emision del certificado,
segin la Politica de Certificacion bajo la cual se solicita.

Mantener a disposicion permanente del piblico las Politicas de Certificacion y el Manual
de Procedimientos correspondiente.

ANEXO - Resolucién SGGP N§=, f /2008 11
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- Cumplir cabalmente con las politicas de certificaciéon acordadas con el titular y con su
Manual de Procedimientos.

- ‘Garantizar la prestacion establecida segin los niveles definidos en el acuerdo de servicios
pactados con sus usuarios, relativo a los servicios para los cuales solicitd el
licenciamiento. : ‘

- Informar al solicitante de un certificado, en un lenguaje claro y accesible, en idioma
nacional, respecto de las caracteristicas del certificado solicitado, las limitaciones a la
responsabilidad, si las hubiere, los precios de los servicios de certificacién, uso,
administracién y otros asociados, incluyendo cargos adicionales y formas de pago, los
niveles de servicio al proveer, las obligaciones que el suscriptor asume como usuario del
servicio de certificacion, su domicilio en la Reputblica Argentina y los medios a los que el
suscriptor puede acudir para solicitar aclaraciones, dar cuenta del mal funcionamiento del
sistema o presentar sus reclamos.

- Disponer de un servicio de atencién a titulares y terceros, que permita evacuar las
consultas y la pronta solicitud de revocacién de certificados.

- Garantizar el acceso permanente, eﬁc1ente y gratuito de los titulares y terceros al
repositorio de certificados revocados.

.- Mantener actualizados los -repositorios de certificados revocados por el periodo

establecido por la Autoridad de Aplicacién.

- Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna circunstancia a
la clave privada del suscriptor.

- Informar a la Autoridad de Aplicacién de modo inmediato la ocurrencia de cualquier
evento que comprometa la correcta prestacion del servicio.

- Respetar el derecho del titular del certificado a no recibir publicidad de mngun tlpo por su
intermedio, salvo consentimiento expreso de éste.

- Publicar en el Boletin Oficial durante UN (1) dia, el certificado de clave puiblica
correspondiente a la politica para la cual obtuvo licenciamiento;

- Cumplir las normas y recaudos establecidos para la proteccién de datos personales. -

- En los casos de revocacién de certificados contemplados en el apartado 3 del inciso e) del
articulo 19 de la Ley N° 25.506, debera sustituir en forma gratuita aquel certificado que ha
dejado de ser seguro por otro que si cumpla con estos requisitos.

- La Autoridad de Aplicacién debera establecer el proceso de reemplazo de certificados en
estos casos. En los casos en los que un certificado haya dejado de ser seguro por razones
atribuibles a su titular, el certificador licenciado no estard obligado a sustituir el
certificado.

- Enviar periddicamente a la Autoridad de Aplicacién, informes d¢ estado de operaciones
con caracter de declaracién jurada.

- Contar con personal idoneo y confiable, con antecedentes profesionales acordes a la
funcién desempefiada.

- Responder a los pedidos de informes por parte de un tercero respecto de la validez y
alcance de un certificado emitido por €l
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- Ser responsable con los alcances establecidos en la Ley N° 25.506, atin en el caso de que
delegue parte de su operatoria en Autoridades de Registro, sin perjuicio del derecho del
certificador de reclamar a la Autoridad de Registro las indemnizaciones por los dafios y
perjuicios que aqué! sufriera como consecuencia de los actos y/u omisiones de ésta.

c) La obligatoriedad de notificar a sus suscriptores ante cualquier acontecimiento que pudiera.
ocasionar el compromiso de su clave privada y la generacién de un nuevo par de claves

d)La 6bligatoriedad de notificar a sus suscriptores y a la Autoridad de Ap'licacién acerca del
cese-de sus actividades

¢) La’ obligatoriedad de emitir y distribuir los certificados a sus suscriptores, informéandolos
acerca de dicha emisién :

f) Las obllgac10nes establecidas en la Decision Administrativa 6/2007 y sus Anexos

g) El cumplimiento de todas las medidas de seguridad establecidas en su Politica de
Seguridad :

2.1.2. - Obligaciones de la Autoridad de Registro
Son obligaciones de la Autoridad de Registro cumplir con:

a) Las prevfsiones establecidas en el articulo 35 del Decreto N° 2628/02
- Larecepcion de las solicitudes de emision de certificados.
- Lavalidacién de la identidad vy autenticacién de los datos de los titulares de certificados.

- Lavalidacion de otros datos de los titulares de certificados que s¢ presenten ante ella cuya
verificacion delegue la ANSES.

- Laremisién de las solicitudes aprobadas a la ANSES.

- La recepcion y validacién de las solicitudes de revocacién de certlﬁcados y su
direccionamiento a la ANSES.

- Laidentificacién y autenticacion de los solicitantes de revocacion de certificados.

- El archivo y la conservacion de toda la documentacién de respaldo del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos por la ANSES.

. El cumplimiento de las normas y recaudos establec1dos para la proteccion de datos
personales.

- El cumplimiento de las disposiciones que establezca la Politica de Certificacion y el
Manual de Procedimientos de la ANSES, en la parte que resulte aplicable.

b) La proteccion de sus claves privadas

c¢) El cumplimiento de todas las medidas- de seguridad establecidas por la ANSES en ¢l
documento anexo “Pautas para la Autoridad de Registro™.

2.1.3. - Obligaciones de los suscriptores de los certificados
Son obligaciones de los suscriptores de certificados cumplir con:

~a) Las previsiones establecidas en el articulo 25 de la Ley N° 25.506

—
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- Mantener el control exclusivo de sus datos de creacién de ﬁrma digital, no compartirlos, e
impedir su divulgacion;

- Utilizar un dispositivo de creacién de firma digital técnicamente confiable;

- Solicitar la revocacion de su certificado al certificador licenciado ante cualquier

circunstancia que pueda haber comprometido la privacidad de sus datos de creacidén de
firma;

- Informar sin demora al certificador licenciado el cambio de alguno de los datos contenidos
en el certificado que hubiera sido objeto de verificacién.

b) Proveer de modo completo y preciso toda la informacién necesaria para la emision del
certificado

c¢) Utilizar sus certificados de forma adecuada, conforme a lo previsto en la Politica de

Certificacion

d) Tomar conocimiento de los derechos y obligaciones que se establezcan en la "Politica de
Certificacion”, en el "Manual de Procedimientos de Certificacion" (en sus aspectos no
confidenciales), en el "Acuerdo con Suscriptor" y en todo documento aplicable.

e) Solicitar ia revocacion de su certificado en caso de ocurrir algn cambio que lo excluya de
la aplicacién de la presente pohtlca como por ejemplo, la finalizacién de la relacion
laboral con la ANSES.

2.1.4. - Obligaciones de los terceros usuarios
Son obligaciones de los terceros usuarios de certificados:

a) Conocer los alcances de la Politica de Certificacién conforme los "Términos y condiciones
con terceros usuarios”.

b) Rechazar la utilizacién del certificado para fines distintos a los previstos en la Politica de
Certificacion que lo respalda y de usarlo conforme a los "Términos y condiciones con
terceros usuarios".

c¢) Verificar la validez del certificado.

2.1.5. - Obligaciones del servicio de repositorio
Son obligaciones del servicio de publicacién y repositorio de la ANSES cumplir con:

a) Las previsiones establecidas en el articulo 21 inc. k) de la Ley N° 25.506

- Publicar en Interet o en la red de acceso publico de transmision o difusién de datos que la
sustituya en el futuro, en forma permanente e minterrumpida, la lista de certificados
digitales revocados, la politica de certificacién, la informacion relevante de los informes
de la Gltima auditoria de que hubiera sido objeto, su manual de procedimientos y toda
informacidn que determine la Autoridad de Aplicacion;

b) Las previsiones establecidas en el articulo 34 incisos g), h) y m) del Decreto N° 2628/02.

- Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros al
repositorio de certificados revocados.

- Mantener actualizados los repositorios de certificados revocados por el periodo
establecido por la Autoridad de Aplicacién.

) ‘
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- Cumphr las normas y recaudos establecidos para la proteccién de datos personales

¢) Disponer y dedicar los recursos necesarios para garantizar la seguridad de los datos
- almacenados, desde el punito de vista técnico y legal.

2.2 - Responsabthdades

En un todo de acuerdo con la Ley N° 25.506 de Firma Digital, Capitulo IX, existirdn dos
supuestos de responsablhdad civil:

1) La existente entre este certificador licenciado que emite un certificado respecto del titular
de dicho certificado.

Sin perjuicio de las previsiones de la citada ley, y demds legislacién vigente, la relacion
entre la ANSES y el titular de un certificado emitido por ANSES se regira por el contrato
o acuerdo de partes que se celebre a tal efecto. En este sentido, de acuerdo al articulo 37
de la Ley de Firma Digital la relacién quedard encuadrada dentro del imbito de
responsablhdad civil contractual. :

La ANSES no se hace responsable por los danos y perjuicios que hubleran acontecido por -

culpa de un tercero, de la victima, o la presencia de un hecho fortuito o de fuerza mayor
que no le sea imputable, quedando eximido de resarcir total o parcialmente los dafios
causados a la victima en caso de que probara su falta de culpa, o que actué diligentemente.

En caso de comprobarse la falta de diligencia, por parte de esta ADMINISTRACION
NACIONAL, de acuerdo a lo dispuesto por los articulos 520 y 521 del Cédigo Civil, se

debera proceder a indemnizar [os dafios y perjuicios que sean consecuencia inmediata del.

hecho dafioso.
2). La que podria presentarse entre ANSES y un tercero.

Con respecto a la responsabilidad de esta ANSES por actos que pudieran afectar los
intereses de un tercero, en el marco de la presente operatoria, sera responsable por los
dafios y perjuicios que provoque, por los incumplimientos, las imprevisiones, por los
erTores u omisiones que presenten los certificados digitales que expida, por no revocarlos
en legal tiempo y forma y, por las consecuencias imputables a la inobservancia de
procedimientos de certlﬁcacmn pertinentes. De acuerdo con el articulo 38 de la Ley N°
25.506.

Dado que ANSES no esta contratando con terceros .la responsabilidad civil serd de
caracter extra contractual.

Limitaciones

Se excluye la responsabilidad civil de la ANSES, en un todo de acuerdo con el articulo 39 de
la ley 25.506, en los siguientes casos:

- Por las condiciones de emisién y utilizacion de sus certificados, que no estén

expresamente previstos en la ley;
- Por los dafios y perjuicios que resulten del uso no autorizado de un certificado;

- Por eventuales inexactitudes en el certificado que resulten de la informacién facilitada por
el titular. '

77
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Ninguna de las partes podra considerar a la otra como responsable por cualquier finalizacion, .
interrupcién o demora en el cumplimiento de sus obligaciones conforme al presente

Autondad Certlﬁcante para Personas Flslcas de la ANSES

instrumento que resultara como consecuencia de aquellas causales consideradas como fuerza

mayor o caso fortuito (de acuerdo al Cédigo Civil), siempre y cuando la parte que la invocare
haya puesto prontamente en conocimiento de la otra parte de manera comprobable y
fehaciente las circunstancias del hecho, dentro de las 24 horas de conocido el mismo, y haya
‘tomado las medidas que razonablemente que resultan necesarias, bajo las circunstancias, para
mitigar los efectos ocasionados por el hecho de fuerza mayor invocado.

Si se comprobara hecho dafioso se debera indemnizar a la victima, de acuerdo alo estlpulado
en los articulos 520 y 521 del Cédigo Civil, los dafios y perjuicios que sean consecuencia
inmediata de dicho hecho.

Cabe destacar que estas disposiciones del Cédigo Civil seran aplicables en forma supletoria a
lo establecido expresamente por las partes en el contrato.

2.3 - Responsabilidad Financiera

23.1.- Responsabmdad financiera del certificador

Cuando ANSES emite un certificado digital o bien lo reconozca en los términos del artlculo
16 de la Ley 25.506 de Firma Digital, serd responsable por los dafios y perjuicios que
provoque, por los incumplimientos a las previsiones de ésta, por los errores u omisiones que
presenten los certificados digitales que expide, por no revocarlos, en legal tiempo y forma
cuando asi correspondiere y por las consecuencias imputables a la inobservancia de
procedimientos de certificacién exigibles. Corresponderd a la ANSES demostrar que actu6
con la debida diligencia, de acuerdo con el articulo 38 de la mencionada Ley.

24.- Intérpretaqién y aplicacién de las normas

2.4.1. - Legislacion aplicable
La presente Politica de Certificacion se rige por la Ley 25.506, el Decreto Reglamentario N°

2628/2002 y la Decision Administrativa 6/2007 de la Jefatura de Gabinete de Ministros y
demas normas concordantes dictadas por la autoridad competente.

2.4.2. - Forma de Interpretacién y aplicacion

Si se presentasen conflictos de interpretacién de una o mas disposiciones de esta Politica de
Certificacién, el suscriptor o tercero usuario deberin agotar la via administrativa con
jurisdiccion en esta ADMINISTRACION, luego de cumplida esta instancia podra accionar
ante la Autoridad de Aplicacion.

2.4.3. - Procedimientos de resolucién de conflictos

Se deja constancia de que cualquier controversia y/o conflicto resultante de la aplicacion de
esta Politica de Certificacion, podra ser resuelta en sede administrativa de acuerdo a lo
establecido por la Ley Nacional de Procedimientos Administrativos N° 19.549 y su Decreto
Reglamentario N° 1759/72, y que la presente Politica se encuentra supeditada a la normativa
vigente en materia de Firma digital (Ley N° 25.506 y sus disposiciones reglamentarias) y que
en ningun caso prevalecerd sobre lo dispuesto por ella.
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2.5. -A'rénceles

Los certificados emitidos bajo la presente politica son gratuitos y no se aplica ningin tipo de
arancel o tasa por su solicitud, emisién, renovacion, revocacion o utilizacion.

2.6. - Publicacién y Repositorios de certff:cados y listas de certificados
revocados (CRLs)

2.6.1. - Publicacion de informacion del certifi caddr

Se mantiené un repositorio en linea accesible durante las 24hs los 7 dias de la semana en las
siguientes direcciones: :

http://intranetanses/firmadigital
https://servicioswww.aﬁses.gov.ar/ﬁrmadigital

La ANSES publica las versiones vigenteé de los siguientes documentos:
a) Acuerdo con Suscriptores

b) Politica de Privacidéd | ‘

c) Términosy condiciones con‘Terceros Usuarios

d) Manual de Procedimientos de Certificaciéon en su parte publica, en sus versiones
anteriores y vigente. .

e) Politica de Certificacidn, en sus versiones anteriores y vigente.

f) Resumen de la Politica de Cemﬁcacmn y del Manual de Procedimientos de Certlﬁcacmn
en su version corriente y anteriores.

g) Certificado de la “Autoridad Certificante Raiz de la Repuiblica Argentina” (ACR RA)
h) Certificado de la “Autoridad Certificante para Personas Fisicas de la ANSES”

i) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante para Personas
Fisicas de la ANSES”

j) Informacién relevante de los informes de la tltima auditoria realizada por la Autoridad de
Aplicacion.

2.6.2. - Frecuencia de publicacion

Producida- una actualizacién de los documentos relacionados con el marco legal u operativo
de la Autoridad Certificante (“Acuerdo con Suscriptores”, “Politica de Privacidad”,
“Términos y condiciones con Terceros Usuarios”, “Resumen de 1a Politica de Certificacion y
del Manual de Procedimientos de Certificacion”, “Politica de Certificacion”), los documentos
actualizados se publicaran dentro de las VEINTICUATRO (24) horas, luego de ser aprobados
por la Autoridad de Aplicacion.

Asimismo, toda vez que se produzca una revocacién, la Autoridad Certificante para Personas
Fisicas de la ANSES emite una lista de certificados revocados actualizada en un plazo
maximo de VEINTICUATRO (24) horas de aceptado el requerimiento de revocacion . Dicha
lista indica claramente la fecha y hora de la Gltima actualizacién.

rﬁi\
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2.6.3. - Controles de acceso a la informacion
No se establecen restricciones al acceso de los sitios de publicacién de documentacién citada

“en el punto 2.6.1. Los suscriptores que acceden a la Intranet de ANSES deberéan hacerlo a

través de su identificacidn de acceso a la red de la Organizacién.

2.6.4. - Répositorios de certificados y listas de revocacion

Los repositorios de infonnzicién y la publicacién de la Lista de Certificados Revocados son
administrados en forma directa por la ANSES.

2.7. - Auditorias

La Autoridad de Aplicacién de Firma Digital de la Repubhca Argentma realiza auditorias "

ordinarias a la “Autoridad Certlﬁcante para Personas Fisicas de la ANSES” y a su Autoridad
de Registro, a fin de verificar el cumplimiento de los requisitos de licenciamiento.

Las auditorias realizadas tiénen por objeto verificar el cumplimiento de los requisitos exigidos
para obtener la condicién de .certificadores licenciados y la aplicacién de las. politicas y
procedimientos aprobados por la Autoridad de Aplicacién para la presente politica de
certificacion. ' '

La ANSES cuenta con una Unidad de Auditoria Interna, ‘que realizara periédicaﬁlente la
verificacion del cumplimiento de los requisitos fijados en la presente Politica de Certificacion.
Asimismo organismos como SIGEN y AGN, realizarin auditorias periddicas.

Siendo los temas principales a evaluar en dichas auditorias:

a) Requisitos legales generales

b) Politica de Certificacion y Manual de Procedlmlentos de Certlﬁcacmn
'c) - Plan de Seguridad _ ' '

d) Plan de Cese de Actividades

e) Plande Contiﬂgencia

f) Plataforma Tecnoldgica

g) Ciclo de vida de las claves criptograficas del certificador

h) Ciclo de vida de los certificados de suscriptores

i) Estructura y contenido de los certificados y CRLs

j) Mecanismos de acceso a la documentacion publicada, certificados y CRLs
k) Pautas para la Autoridad de Registro.

En caso de producirse observaciones en las auditorias realizadas luego de la notificacién a la
maxima autoridad de ANSES, se tomaran a la brevedad las medidas correctivas de caracter
legal y técnico que amerite €l caso.

En cumplimiento del articulo 21 Inciso K de la Ley N° 25.506, la informacién relevante de los

informes de la Gltima auditoria realizada por la Autoridad de Aplicacién, es publicada en los

sitios mencionados en el apartado “2.6.1. - Publicacién de informacién del certificador”.

—
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2.8. - Confidencialidad

Todos los datos correspondientes a las personas fisicas a las cuales alcance esta Politica de
Certificacion estén sujetos a la Ley N° 25.326 de Proteccion de los Datos Personales.

Como principio general, se establece que toda informacion remitida por el solicitante de un
certificado al momento de efectuar un requerimiento debe ser considerada confidencial y no
ser divulgada a terceros sin el consentimiento previo del solicitante o suscriptor, salvo que sea
requerida en causa judicial por un juez competente.

Esta exigencia se extiende a toda otra informacién referida a los solicitantes y suscriptores de
certificados a la que tenga acceso la ANSES o la AR durante el ciclo de vida del certificado.

2.8.1, - Informacién confidencial

La proteccién abarca a la siguiente informacion, en la medida en que no sea de conocimiento
pablico: :

- Toda la informacion remitida por el solicitante o suscriptor a la Autoridad de Registro.

- 'Cualqmer informacion almacenada en servidores o bases de datos destinadas a Firma
Digital de esta Administracién Nacional.

- Cualquier informacién impresa o transmitida en forma verbal referida a procedimientos,
- manual de procedimientos, etc., salvo aquellos que en forma expresa fueran declarados
como no confidenciales.

- Cualquier informacién referida a planes de contingencia, controles o procedimientos de
Seguridad, registros de auditoria creados y/o mantenidos por ANSES.

- La presente es de caricter enunciativo, resultando confidencial toda informacién del
proceso de Firma Digital, que expresamente no sefiale lo contrario.

Esta Administracién Nacional se compromete, a la hora de prestar sus servicios de
certificacién, a publicar exclusivamente los datos del suscriptor imprescindibles para el
reconocimiento de su firma digital.

A los efectos de lo dispuesto en la normativa citada, se informa al solicitante o suscriptor de la
existencia de certificados revocados. ANSES, como responsable de dicha lista, se
compromete a poner los medios a su alcance para evitar la alteracion, pérdida, tratamiento o
acceso no autorizado a los datos de cardcter personal contenidos en ese listado. Asimismo, se
informa al solicitante o suscriptor sobre el derecho que le asiste a acceder o rectificar sus
datos de caricter personal siempre que se aporte la documentacién necesaria para ello.

Toda informacién que no sea considerada como publica revestird el caracter de confidencial,
declardndose expresamente como tal a:

La clave privada de la Autoridad Certificante:

- La Autoridad Certificante garantiza la confidencialidad frentc a terceros de su clave
privada, la cual, al ser el punto de méxima confianza serd generada y custodiada conforme
a lo que se especifique en la presente politica.

Las claves privadas del solicitante o suscriptor:
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- Para garantizar la confidencialidad de las claves de autentificacion y firma del solicitante
o suscriptor, esta Administracién Nacional proporcionara los medios para que la
generacion de dichas claves sélo se realice de modo seguro a través de un dispositivo
criptografico. Dichas claves seran generadas por el propio solicitante y almacenadas en un
dispositivo criptogrifico. A su vez, tanto la Autoridad de Registro (AR) como la
-Autoridad Certificante (AC) no tendran la posibilidad de almacenar, copiar o conservar
cualquier tipo de informacion que sea suficiente para reconstruir estas claves ni activarlas.

2.8.2. - Informacién no confidencial

Se considera informacién publica y, por lo tanfo, accesible por terceros a:

a) Acuerdo con Suscriptores

b) Politica de Privacidad

¢} Términos y condiciones con Terceros Usuarios

d) Manuai de Procedimientos de Certificacién en su parte pablica.

¢) Politica de Certificacion.

f) Resumen de la Politica de Certificacién y del Manual de Procedimientos de Certificacion.
g) Certificado de la “Aufon'd_ad Certificante Raiz de la Repiblica Argentina” (ACR RA)

h) Certiﬁcado de la “Autoridad Certificante para Personas Fisicas y Juridica de la ANSES”

i) Lista de Certificados Revocados (CRL) de la “Autoridad Certificante para Personas
" Fisicas de la ANSES” .

j) Informacion relevante de los informes de la dltima auditoria realizada

2.8.3. - Publicacion de informacion sobre la revocacwn o suspensmn de un
certificado

No serdn consideradas de caracter confidencial 1as listas de certiﬁcados revocados.

La ley 25506 no admite la suspensién de certificados.

2.8.4. - Divulgacion de informacion a autoridades judiciales

La ANSES podra revelar informacion confidencial si es requerida por autondad judicial y
conforme las condiciones de dicho requerimiento.

2.8.5. - Divulgacion de informaciéon como parte de un proceso judicial o
administrativo

La ANSES podra revelar informacién confidencial si es requerida en el marco de procesos
judiciales, administrativos u otros procesos legales, tales como citaciones, interrogatorios o
solicitud de pruebas.

2.8.6. - Divulgacion de informacion por solicitud del suscriptor

De acuerdo al articulo 14 de la Ley N° 25.326 de Proteccion de los Datos Personales, el titular
de los datos, previa acreditacién de su identidad, tiene derecho a solicitar y obtener
informacién respecto de los datos que sobre su persona obren en los bancos de datos publicos,
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y de acuerdo con las condiciones establecidas en esta ley. En este caso se prevera que el
acceso a la lectura de informacién de la Base de Datos de Firma Digital esté circunscrito a los
datos personales del suscriptor y solo a ellos. .

2.8.7. - Otras circunstancias de divulgacion de informacion

La ANSES no divulgar4 informacion confidencial a terceros bajo ninguna otra circunstancia
que las previstas en los apartados anteriores, excepto en los casos de excepcion previstos en el

- articulo 11 de la Ley N° 25.326 de Proteccién de los Datos Personales.

2.9. - Derechos de Propiedad Intelectual

La ANSES es propietaria exclusiva de todos los derechos de propiedad intelectual de la
presente pohtlca acuerdos, declaraciones, procedimientos y documentos auxiliares referidos a
la Autoridad Certificante para Personas Fisicas de la ANSES, asi como la documentacién y
contenidos de los sitios:

- http://intranetanses/firmadigital
- https://servicioswww.anses.gov.ar/firmadigital
y de las aplicaciones informaticas propias, exceptuando software de base y su

correspondiente documentacion.

3. - IDENTIFICACION Y AUTENTICACION
3.1. - Registro inicial

3.1.1.'-Tipos de Nombres

No se establecen restricciones a los nombres que pueden ser incluidos dentro de los
certificados, en tanto se correspondan con la documentaciéon probatoria exigida para la
emisién de certificados por esta politica.

3.1.2. - Necesidad de Nombres Distintivos

Los siguientes atributos son incluidos en los certificados e identifican univocamente al
suscriptor:

"commonNamé" (OID 2.54.3: Nomb_re comun):

Se corresponde exactamente con el nombre que figura en el documento de identidad del
suscriptor.

"seriaiNumber" (OID 2545: Numero de serie):

Contiene el nimero de CUIL del titular. El campo se representa bajo el formato: "CUIL
[mimero de CUIL]"

"description” (OID 2.5.4.13: Descripcién):
Contiene la identificacion del suscriptor (userID) en la red interna de la ANSES.
*emaildddress” (OID 1.2.840.113549.1.9.1: Correo electrénico):
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- Esta presente en todos los certlﬁcados y contiene la direccidn de correo electromco del

suscriptor dentro de la ANSES.
"title” (OID 2.5.4.12: Titulo):

En caso de estar presente en el certificado identifica el rol o funcién asignada al suscriptor
dentro de la ANSES. Este atributo se encuentra funcionalmente vinculado con los siguientes
atributos:

"or, amzattonalUthame" OID 2.5.4.11: Nombre de la suborganizacion):

En caso de estar presente en el certlﬁcado identifica en que é4rea se desempena el suscriptor.

" Pueden existir varias ocurrencias de este atributo, representando la dependencia jerdrquica de

las 4reas dentro de la organizacién.

"organizationName" (OID 2.5.4.10; Nombre de la qrgariizacién):

Debido a que la presente politica esta destinada al personal que preste servicios a ANSES y
quienes la representen en el dmbito externo de la Organizacidn, este atributo contiene
“Administracién Nacional de Seguridad Social” en todos los certificados.

"locahtyName“ (OID 2.5.4.7: Locahdad)

En caso de estar presente en el certificado identifica la Iocahdad donde desempefia funciones
el suscriptor. Este atributo se encuentra funcionalmente vinculado con los dos siguientes

4.GM.
PRODESPA 'N®
) atributos (Provincia y Cédigo de pais).
/ 2303 "stateQrProvinceName" (OID 2.5.4.8: Provincia):
4

En caso de estar presente en el certificado identifica la provincia donde desempefia funciones
¢l suscriptor. :

”countrvName"' {OID 2.5.4.6: Cédigo de pais}:

Debido a que los suscripiores de la presente politica desempeiian funciones dentro de la
ANSES este campo contiene “AR” en todos los certificados.

3.1.3. - Reglas para la interpretacion de nombres

Todos los nombres representados dentro de los certificados emitidos bajo la presente politica
coinciden con los del correspondiente documento personal. En casos de coincidencia de
nombres, el método de resolucién serd la combinacién del “Nombre comin™ con los atributos
“Namero de serie” y “Descripcion”. '

3.1.4. - Unicidad de nombres
El nombre distintivo de cada certificado es unico para cada suscriptor.

Si dos o mas suscriptores tuvieran el mismo nombre y apellido, la unicidad queda resuelta por
medio de los atributos citados en el punto 3.1.3.

3.1.5. - Procedimiento de resolucién de disputas sobre nombres

La ANSES se reserva el derecho de tomar todas las decisiones referidas a posibles conflictos
sobre la utilizacién y titularidad de cualquier nombre en los certificados de sus suscriptores.

‘ =
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3. 1 .6. Reconommlento autenticacion y rol de Ias marcas reglstradas
No aplica por tratarse de una Politica de Certificacién de personas fisicas.

3.1.7. - Métodos para comprobar la posesién de la clave privada
Para la comprobac1on de la posesion de la clave privada se utiliza el siguiente procedimiento:

a) El solicitante es participe directo y necesario para la generacion de su par de claves
criptograficas asimétricas.

b) Durante el proceso de solicitud, el solicitante es requerido para la generacion de un par de
claves cnptograﬁcas asimétricas. :

c) Las claves son generadas y almacenadas en dispositivos criptograficos.

d) Los datos de la solicitud y el requerimiento con la clave piblica del solicitante, en formato
PKCS#10, son enviados a la aplicacion de la Autoridad Certificante.

e) La aplica_cién de la Autoridad Certificante valida el requerimiento PKCS#10.

f) En caso de ser correcto el formato, la aplicacién de la' Autoridad Certificante entrega al
solicitante un “recibo de solicitud” incluyendo el resumer criptogréfico (huella SHA- 1).

g) El solicitante debera tomar nota y proceder a la conservacién del PIN “de revocacién”
informado por la aplicacién de la Autoridad de Certificacién. El PIN “de revocacién” es
un valor tnico y se compone del resumen crlptograﬁco {(huella SHA-1) y del nimero de
solicitud de emisi6n. '

h) El solicitante debe imprimir el “recibo de solicitud” para entregar a la Autoridad de
Registro en el proceso de identificacion y autenticacion.

La aplicacién de la Autoridad Certificante, una vez que emita el certificado, eliminara
automaticamente el requerimiento PKCS#10 asociado a ese certificado con el fin de evitar
que se genere un nuevo certificado con dicho requerimiento.

3.1.8. - Autenticaci6n de la identidad de personas fisicas

El proceso de solicitud debe ser iniciado exclusivamente por el solicitante, accediendo a la
aplicacion de la Autoridad Certificante para Personas Fisicas de la ANSES.

El solicitante debe presentarse personalmente frente a la Autoridad de Registro habilitada

-donde acreditara fehacientemente su identidad, acompafiando la siguiente documentacién:

a) Documento de Identidad y fotocopia: -
- Documento Nacional de Identidad o

- Libreta de Enrolamiento o

- Libreta Civica

b) Nota de Autorizacién (original y copia), dirigida al responsable de la Autoridad de Registro
y consignando los siguientes datos:

- Motivos o causas por los cuales requiere un certificado de la AC-ANSES.
- Tipo y Numero de Documento de Identidad.

- Area a la que pertenece: Jurisdiccion, Organismo, Dependencia y Cargo.
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- Flrma del maximo responsable del area.

- Cert1ﬁcac1on por la Mesa de Entradas Salidas y Archivo..
¢) Rec:1bo de sohcltud 1mpreso.

La Autondad de Registro vemﬁcara la 1dent1dad del sohcltante la documentacmn que'
presenta y el resumen criptografico (huella SHA 1) vinculada con la sollc1tud asi como toda

- otra informacion contenida en la sohc1tud

Postenormente la aceptacién o rechazo de la solicitud serd informada al solicitante por correo
electrénico y tamblen podra consultarse su estado a traves de la aphcac1on de la Autondad
Certlﬁcante -

3. 2 Generacton de nuevo par de claves (rutma de Re Key)

‘En caso de que el suscriptor requiera generar un nuevo par de claves debera realizar el

proceso de sohcltud completo, incluyendo el envio de la sohcltud y la presentacion frente a la-
Autoridad de Reglstro para validar su identidad.

3.3. - Generacién de nuevo par de claves despues de una revocacion - Smf
compromiso de clave

En caso de que el suscriptor requiriera generar un nuevo pa.r de claves deberd realizar el
proceso-de solicitud completo, incluyendo el envio de la SO]lCltlld y la presentacién frente a la
Autoridad de Reglstro para validar su identidad.

3.4. - Requenm:ento de revocacién .
La revocacion podra ser iniciada por el Suscrlptor y la Autoridad de Reglstro

Los suscnptores podran solicitar la revocacion de su certificado de la siguiente forma:
a) Ingreséndo a la aplicacién de la Autoridad de Certificante desde:
http://intranetanses/firmadigital

Selecciona el certificado a revocar y envia la solicitud. En este caso, la identificacién se
- realizara utilizando las credenciales de usuario de red y serd suﬂcnente para aceptar la
solicitud de revocacion. :

b) Ingresando a la aplicacion de la Autoridad de Certlﬁcante desde
https: //serv101oswww anses.gov. ar/ﬁrmadlgltal

Se identifica con su usuario de red (user]D) y como password ingresa el -PIN de
“revocacion” y procede a enviar la solicitud.

¢) Presentandose personalmente ante la Autoridad de Registro, en este caso quedara asentado
en un Libro de Actas de la Autoridad de Registro.

La Autoridad de Reglstro podra iniciar de oficio la revocacién de certificados, segun lo
indicado en el “4.4.1. - Causas de revocacion”

La Autoridad de Registro procede a ingresar a la aphcacmn de la Autoridad Certificante,
selecciona el certificado perteneciente al suscriptor y procede a la revocacion.
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4. -CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1.- Solicitud de certificado

4.1.1. - Solicitud de emision

El proceso de solicitud de emisién de certlﬁcado debe ser iniciado exclusivamente por el
solicitante, quien debe acreditar fehacientemente su identidad segin se indica en “3.1.8. -
Autenticacion de la identidad de personas fisicas™.

Para ﬁdder efectuar la solicitud de un certificado, los solicitantes deben: '

a) Estar conectados a la red interna y haber iniciado sesidn en el dominio de ANSES

b) Utilizar un sistema operativo Windows 2000, XP o superior

¢) Utilizar Internet Explorer versién 6.0 o superior como navegador

d) Estar auforizédo para acceder a la aplicacion de la Autoridad Certificante.

e) Poseer un dispositivo criptogréfico inicializado, operativo y con controladores instalados.

Para iniciar el pedido de emision del certificado, el solicitante debe ingresar al sitio Intranet
de ANSES vy seleccionar el enlace a la aplicacién de la Autoridad Certificante.

La aplicacion de la Autoridad Certificante verifica que la estacion de trabajo del solicitante
cumple con los requerimientos técnicos minimos y presenta la pantalla del proceso de
solicitud y a continuacién muestra el “Acuerdo con Suscriptores”. '

El solicitante deberd aceptar el “Acuerdo con Suscriptores” para poder continuar con el
proceso.

La aplicacion de la Autoridad Certificante, utilizando la identificacion del usuario con sesion
activa en la estacion de trabajo, obtendra la informacion personal y laboral desde las bases de
datos de Recursos Humanos de esta Administracidén Nacional.

La siguiente informacion es presentada al solicitante para su verificacion:
a) UserlD,

b) Apellidos y Nombres,

¢) E-mail

d) CUIL

e) Cargo

f) Dependenciay Are;a

g) ‘Localidad y Provincia

h) Observaciones

El solicitante debera verificar los datos presentados.

En caso de ser incorrectos los datos, no podra continuar con la solicitud, debiendo
comunicarse con el drea de Recursos Humanos para actualizar sus datos.

En casos de ser los datos -correctos, el solicitante completa los campos del formulario
habilitados, selecciona la opcién “Enviar” y se genera un nuevo par de claves, luego de lo
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cual, la aplicacion de la Autoridad Certificante remite los datos de la solicitud y el
requerimiento con la clave publica del solicitante, en formato PKCS#10.

La aplicacion de la Autoridad Certificante entrega al solicitante un “recibo de selicitud”
incluyendo el resumen criptografico (huella SHA-1).

El solicitante debera tomar nota y proceder a la conservacién del PIN “de revocacién”
informado por la aplicacién de la Autoridad de Aplicacion.

El solicitante debera imprimir el “recibo de solicitud™ para entregar a la Autoridad de Registro
en el proceso de identificacién y autenticacion.

Luego, la aplicacion de la Autoridad Certificante, envia not1ﬁcac1ones de correo electronico a
los siguientes actores:

a) Al solicitante, a los efectos de informar la documentacion a entregar ante la Autoridad de
Registro segin lo indicado en “3.1.8. - Autenticacion de la identidad de personas fisicas™
y los plazos para presentarse.

b) A la Autoridad de Registro, a fin de informar una nueva solicitud de emisién.

El proceso contintia como se describe en “4.2. - Emisién del certificado™.

4.1.2.- Solicitud de renovacién

El proceso de solicitud de renovacion es iniciado exclusivamente por el suscriptor antes de
vencer el periodo de validez de su certificado. El periodo de validez es indicado en “6.3.2.-
Periodo de uso de la clave publica y privada”. En el caso de que el certificado hubiera
expirado, ¢l suscriptor debera iniciar una solicitud de renovacién de certificado, siguiendo lo
expresado en el “4.1.1.- Solicitud de emision”.

Para iniciar la solicitud de renovacioén de su certificado, el suscriptor deberad ingresar al sitio
Intranet de Ia ANSES y seleccionar ¢l enlace a la aplicacion de la Autoridad Certificante.

La aplicacion de la Autoridad Certificante verificard que la estacién de trabajo del suscriptor
cumple con los requerimientos técnicos minimos (segun lo indicado en 4.1.1) y presenta la
pantalla del proceso de solicitud de renovacién.

El suscriptor debera seleccionar el certificado a renovar para poder continuar con el proceso.

La aplicacién de la Autoridad Certificante, utilizando la identificacion del usuario, con sesion
activa en la estacion de trabajo, obtiene la informacion del certificado desde la base de datos
de los certificados de esta Administracién Nacional.

El suscriptor debera verificar los datos presentados por la aplicacidn.

En caso de que los datos sean incorrectos, no podréa continuar con la solicitud de renovacién
y, si asi correspondiera, pasar al proceso de solicitud de revocacion segun el apartado “4.4.3. -
Procedimientos para la solicitud de revocacion”, por encontrarse vigente el certificado y luego
iniciar una nueva solicitud de emisién de certificado siguiendo lo expresado en el “4.1.1.-

- Solicitud de emisidén™.

En caso de ser los datos correctos, el suscriptor selecciona la opcién “Enviar” y se genera un
nuevo par de claves, luego de lo cual la aplicacién de la Autoridad Certificante recibira los

datos de la solicitud y el requerimiento con la clave piblica del suscriptor, en formato
PKCS#10.

el
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La aplicacién de la Autoridad Certificante entrega al suscriptor un “recibo de solicitud de
renovacién” incluyendo el resumen criptografico (huella SHA-1).

El suscriptor debera tomar nota y conservar el PIN “de revocacion” informado por la
aplicacion de la Autoridad de Certificacion. :

El suscriptor deberd imprimir y resguardar el “recibo de solicitud de renovacién” como
respaldo de la accién realizada.

La aplicacién de la Autoridad Certificante, envia notificaciones de correo electronico, a los

~ siguientes actores:

a) Al suscriptor, a los efectos de informar que fue ingresada al circuito de evaluacion.
b) A la Autoridad de Registro, a fin de informar de una nueva solicitud de renovacion.

La Autoridad de Registro deberd verificar los datos de la solicitud de renovacién,
comparandolos con los oportunamente presentados con la documentacion indicada en “3.1.8.
- Autenticacion de la identidad de personas fisicas”. El proceso continda como se describe en
“4.2. - Emision del certificado™. ) :

4.2. - Emision del certificado

Cumplidos los recaudos del proceso de identificacidén y autenticacién de acuerdo con esta
Politica y una vez completada y aprobada la solicitud por la Autoridad de Registro, la
aplicacién de la Autoridad Certificante emite el correspondiente certificado, firmandolo
digitalmente con su clave privada. Posteriormente, el certificado esta disponible al suscriptor
como un archivo adjunto de un correo electronico y/o a través de la aplicacion de la Autoridad
Certificante.

4.3. - Aceptacion del certificado
Una vez notificado de 1a emisién de un certificado a su nombre, el suscriptor debera controlar
su contenido y dar su conformidad para proceder a la instalacién y posterior utilizacién. '

En caso de que existiera algin error u omisién en los datos del suscriptor contenidos en el
certificado, debera informarlo inmediatamente a la Autoridad de Registro para que ésta
proceda a su revocacion.

Con la aceptacién del certificado, el suscriptor confirma y asume la exactitud del contenido
del mismo, aceptando la totalidad de las obligaciones y responsabilidades establecidas por
esta Politica de Certificacion para Personas Fisicas de la ANSES.

4.4, - Suspensién y Revocacién de Certificados
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.4.1. - Causas de revocacion

La Autoridad Certificante para Personas Fisicas de la ANSES revocara un certificado en los
€asos en que:

a} Lo solicite su titular.

b) Lo solicite el titular por tomar conocimiento de que su clave privada estuviera
comprometida y hubiera dejado de ser segura.

T T
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¢) La ANSES determine que el certificado fue emitido en base a una informacién falsa, que
en el momento de la emisién hubiera sido objeto de verificacion.

Autoridad Certificante para Personas Fisicas SES

d) La ANSES determine que los procedimientos de emisién y/o verificacién han dejado de
Ser seguros.

e) La ANSES determine que la informacién contenida en el certificado ha dejado de ser
exacta o casos tales como: renuncia o despido del suscriptor, fallecimiento o enfermedad
prolongada del suscriptor, adscripcién del suscriptor a otro organismo, licencia por cargo
de mayor jerarquia, licencia por razones personales, entre otros.

f) Lo solicite el maximo responsable del area a la que pertenece el suscriptor o la méxima
autoridad de ANSES, con la debida justificacion.

2) Se solicite por resolucion judicial o de la Autoridad de Aplicacién de la Ley N° 25.506
debidamente fundada.

h) La ANSES determine que el certificado dejé de cumplir con las politicas y normas legales
y reglamentarias de la Infraestructura de Firma Digital de la Repiblica Argentina
(IFDRA).

4.4.2. - Autorizados a solicitar la revocacion

Las siguientes personas podran presentar el pedido de revocacién ante la Autoridad de
Registro:

a) El suscriptor del certificado.

b) El maximo responsable del area a la que pertenece el suscriptor.
¢) La Autoridad de Registro |

d) La maxima autoridad de ANSES

e) La Autoridad de Aplicacion

f) La Autoridad Judicial competente

4.4.3. - Procedimientos para la solicitud de revocacion
Para solicitar la revocacién de su certificado, el suscriptor seguira lo indicado en el apartado
“3.4. - Requerimiento de revocacién”

La Autoridad de Registro y la Autoridad Certificante conservaran como documentacion
probatoria toda solicitud de revocacion y el material probatorio vinculado.

Los suscriptores seran notificados en sus respectivas direcciones de correo electronicos del
cumplimiento del proceso de revocacion.,

4.4.4. - Plazo para la solicitud de revocacion
La recepcion de la solicitud de revocacion esta disponible 7 x 24 hs. a través de la aplicacion
de la Autoridad Certificante y esa solicitud sera procesada de inmediato.

En caso de que el suscriptor se presente personalmente ante la Autoridad de Registro, la
revocacion también es inmediata.

. T
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Luego de la revocacion, se emite y publica en forma inmediata la nueva lista de certificados
revocados.

4.4.5. - Causas de suspension
El estado de suspensién no es admitido en el marco de la Ley N°® 25.506.

4.4.6. - Autorizados a solicitar la suspension

- El estado de suspensién no es admitido en el marco de la Ley N° 25.506.

4.4.7. - Procedimientos para la solicitud de suspension
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.4.8. - Limites del periodo de suspensién de un certificado
El estado de suspension no es admitido en el marco de la Ley N° 25.506.

4.4.9. - Frecuencia de emision de listas de certificados revocados

La Autoridad Certificante para Personas Fisicas de la ANSES genera y publica una unica lista
conteniendo todos los certificados revocados por ella, en formato del CRL X.509 v2, con una
frecuencia no mayor a VEINTICUATRO (24) horas.

4.4.10. - Requisitos para la verificacién de la lista de certificados revocados

Para determinar el estado de validez de un certificado, se deben obtener la CRL vigente,
verificar su integridad controlando la validez de su firma y constatar la inclusién o no del

certificado en cuestion.

En los repositorios descriptos en el apartado “2.6.1. - Publicacién de informacion del
certificador” se conserva linicamente la Ultima CRL emitida. Las versiones anteriores de
CRLs emitidas son mantenidas en los archivos internos de la Autoridad Certificante para
Personas Fisicas de la ANSES.

Si no se pudiera obtener una CRL actualizada, se debera optar entre rechazar el documento
firmado digitalmente o aceptarlo bajo exclusiva responsabilidad de quien consulta.

4.4.11. - Disponibilidad del servicio de consulta sobre revocacién y de estado
del certificado

La ANSES no ofrece servicios de verificacién en linea del estado de los certificados.

El tinico mecanismo vélido para la verificacion del estado de los certificados es a través de las
Listas de Certificados Revocados (CRLs).

4.4.12. — Requisitos para la verificacion en linea del estado de revocacion
No aplicable.

4.4.13. - Otras formas disponibles parala divulgacién de 1a revocacion
No aplicable.
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revocacmn

5 "4 4 15.-‘.. Reqwsﬂos especlflcos para casos de compromlso de claves

'_Todas las 51tua01ones que 1nvolucrer1 el compromlso de 1as. claves pnvadas el suscnptor debe
mfonna;las ala"ANSES por. alguna de las vias mdlcadas en el punto‘ “4 4 3 Procedlmlentos '
A parala'" ERNEMINE : . o :

( ‘l'mtud de revocacmn

:‘ ;La AN SES podra klmcmr una 1nvest1gac1on para detennmar qulenes tuv1eron responsabllldad_---: L
engl hecho cual’ fue el nivel de’ exposicion al riesgo-de- uso fraudulento de las claves y podraf L
:aphcar las sanc1ones y medldas correctlvas q' e resultaren necesarlas ‘

La. Autondad Cert1ﬁcante pa.ra Personas Flslcas de la ANSES mantlene reglstros de aud1tor1a '

*',’de todas las: operacmnes que réaliza, proteglendo su; mtegndad en medlos de ahnacenamlento

encrlptados y conservandolos por al menos 10 afios:

.‘-'_Estos reglstros de. audltona son ut111zados para tareas de momtoreo habltual delér s
. funcionamiento de’los’ 31stemas ¥ procesos para, pos1bles audltonas internas por parte de 1d o
Unidad de: Audltorla Interna de la AN SES y para las audltonas que reahza Ia Autondad de

Aphcacmn

"-C0n el propos1to de mantener la segundad de los 51stemas la Gerenma de Segundadf‘_-' B
”-Informauca realiza evaluacmnes penodlcas de vulnerablhdad de todos los serv1dores

1nvolucrados en el ﬁmc1onam1ento de la Autondad Certlﬁcante L

- Asimismo, atendiendo alo expresado en.el punto 2. 7 Audltorla se. mantend:an reglstros no )
' Jmfonnatlzados de toda aquella mformacmn - '

. 4 6 Archrvo de reg:stros de eventos

La Autorldad Certlﬁcante conserva reglstro de eventos sobre cada una de las 51gulentes o

criptograficas -

‘act1v1dades _ Cu .
-,Admm1stra<;_1on ) Generacnon y- almacenamlento de las claves crlptograﬁcas del
del ciclode vida- | - - certlﬁcador D : S C '

delasclaves - . b) Resguardoyrecuperacmn de las claves cnptograﬁcas del certzﬁcador

.‘c)-‘ Uuhzamon de las claves crlptograﬁcas del’ certlficador
d) Archivo de las: claves cnptograﬁcas deI cemﬁcador

€) ‘Retlro de servicio de datos relacionados con las claves cnptograﬁcas -
I) | Destruccion de claves cnptograﬁcas del cemﬁcador

g Identlﬁcac:lon de la entidad que autonza una Operacmn de
administracién de claves cr1pt0graﬁcas ' '

h) “Identlﬁcacmn de la entidad. que admlmstra los datos relatlvos alas|
claves criptograficas
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Compromiso de la clave pnvada

Administracion -
del ciclo de vida

de los certificados.

Recepcion de solicitudes de certificados

: Tfariéfefencia de claves publicas para la emision del certificado

Camblos en los datos de la solicitud del certlﬁcado

Generacmn de certificados

_lestnbucwn de la clave pubhca del certxﬁcador
. Sohcltudes de revocacmn de certificados -

3 Generacwn y emlslén de hstas de certlﬁcados revocados
B

Acciones tomadas en relacién con la expiracion de un  certificado B

Administracién
del ciclo de vida
de los dispositivos
criptograficos -

a) Recepcmn del dlSpOSlthO

| b) Ingreso o retiro del dlSpOSlthO del lugar de almacenaxmento '

¢) Instalacion del dispositivo

d) Uso del dispositivo

ie) DesinStaIacién del dispositivo

f) Env10 de un dlsposmvo para servicio técnico o reparacwn

g) Retn'o, baja o borrado de 1nforrnac10n del dlSpOSlthO

L

Informacién

relacionada con'la.

solicitud de
Certiﬁcad(_)sl_

. C)

a)
b).

dy

OF

Tlpos de documentos de 1dent1ﬁcac1on presentados por el sohcltante

Ublcacmn del archivo de las copias de.las sohcltudes de certlﬁcados
Sy de los documentos de 1dent1ﬁca01on : :

Ident1ﬁcac1on dela entldad que recibe y acepta la sollcltud
Metodo ut111zad0 para validar los documentos de 1dent1ﬁcac1on

Identlﬁcacmn de la Autoridad de Reglstro

Eventos de’
seguridad

_e)

a).

b)
c)

d)

f

2)

h)

_Lecturas y/o escrituras en archivos sensibles de segundad
Borrado de datos sen51bles de segurldad
-Cambios en los. perﬁles de seguridad

Registro de intentos exitosos y fallidos de accesos al sistema, los
datos y los recursos

Caidas del sistema, fallas en el hardware y software, u otras
anomalias

“Acciones desarrolladas por los operadores y adm1mstradores del

sistema y responsables de seguridad

Cambios en la relacién entre la Autoridad Certificante y su .
“Autoridad 'de Registro o personal relacionado con el proceso de

cert1ﬁcac1on

Accesos al los componentes del sistema de la Autoridad Certlﬁcante

7 :
ANEXO - Resolucion SGGP N°8_ 5 /2008

31




J——
TG
PRODESPA 9

3303

B R

IA 2008 = e do b T

Jefa Dpto rar) edyPRtocolizacones 1 ] &
)) ' Jafatyra STGabmnte de (Rimsrron R\ RN :
. ____ Polityta do-Crrtfidhcion

' Autorldad Certificante para Personas Fi51_NSES

1) Eventos o 31tua01ones no prev1stas

4.7. - Cambm de claves cnptograf’ cas

- Las claves cnptograﬁcas de la Autoridad Certlﬁcante para PersonasFisicas de la AN SES han .
sido generadas con.motivo-del llcencmmlento de la--presernite Politica de Certificacién en - -

presencia de la Autoridad de Aphcacmn de Firma D1g1ta1 y tendran una duracién de 10 afios.
Por su parte, .la licencia, en si misma, tiene una v1gen<:1a limitada a.5 afios. '

El camblo del par de claves criptograficas de la Autoridad Certificante para Personas FlSlCaS

- dela ANSES ‘dara origen a la emisién de i un nueveo- certificado, por parte de la AC Raiz de la.

Autoridad de Aplicacion, y sera usado para‘la emisién de los posteriores certificados de los

: suscrlptores Este certificado estard disponible para su consulta en los sitios web informados.

‘Dos "afios antes del vencimiento previsto del certlﬁcado de la Autondad Certificante se

realizar4 una’ nueva generacion de claves y se solicitard la renovacmn de la licencia de

“Certificador . Licenciado”. Una vez concedlda la licencia, la. nueva .clave pubhca serd . -

distribuida en un certificado firmado por la “Autorldad Certificante Raiz de la Repiiblica
Argentma” (ACR RA) :

4. 8 Plan de contmgenc:a y recuperac:on ante desastres :

El plan de cont1ngenc1a de la ANSES. como . certificador 11cenc1ado establece los
procedimientos y actividades relacionados con el servicio de certificacion de Firma Digital y
sera de aplicacién desde el momento de la declaracién de la emergenma hasta la restauracién
dela operatona normal.

La emergenc1a serd declarada cuando se produzca uno de los s:gumntes

a) Revocacion de su certlﬁcado
b) Compromlso o sospecha de compromlso de su clave pnvada

c) Destruccmn del hardware.

-d) Destrucc1on de las fuentes de energia.

€) Siniestro cjué afecte a la estructura del edificio.

f) Necesidad de continuar las operaciones en un entorno seguro luego de desastres naturales
. 0 de otra naturaleza. :

g) Pérdida dela capac1dad dé procesamiento de Hardware y/o Softwa're L

“h) 'NeceSJdad de recuperac10n ante falla o sospecha de falla de componentes de hardware,

software y datos.
i) Fallas en los sistemas de comunicaciones.

j) Fallas de suministros, como por ejemplo aire acondicionado o lineas de energla eléctrica
establhzada por periodos extensos.

En casos de emergencia, el Responsable de Contingencia es el encargado de administrar el
cumplimiento del Plan de Contingencia.
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Declarada la contmgenma se integrara un Comité de Contingencia, que tiene la
responsablhdad de dirigir las operaciones de recuperacién y restauxacmn del proccsamxento
normal, de acuerdo a lo detallado en el Plan de Contingencia.

Estan previstos mecanismos de prueba y s;mulamon con una periodicidad de SEIS (6) meses
o ‘cuando los cambios realizados al hardware software de base y/o software aplicativo lo
ameriten. Las pruebas del plan’ tienen por objeto brindar los elementos necesarios para
minimizar el tiempo de recuperacién y contar con mformacmn real respecto al servicio de

_contingencia.

4 9. - Plan de Cese de Act:wdades

_ Ante la declaracion de cese en la prestacion de los servicios de cert1ﬁcac1on la ANSES
- elaboré un Plan de Cese, que contempla las estrateglas y procedimientos a seguir desde dicha -

declaracion hasta la inhabilitacién légica y fisica de la Autondad Certlﬁcante para Personas
Fisicas de la ANSES. : :

La ejecucién del Plan de Cese se podra producir a partir de la mamfestacmn de la maxima

- autoridad de la ANSES sobre su decision unilateral de proceder al cese de actividades, ya sea

por razones de indole politica o de seguridad. También podra ser motivado por cancelacién de
la licencia d:spuesta por la Autoridad de Aphcacmn 0 por’ dlsoluc1on de esta Admmlstracmn .
Naciorial. : Lo

~ Ante'la declaracion del cese de’ los servicios de cert1ﬁcac1on la ANSES procedera asu’

publicacion. . a’ través - del Boletin - Oﬁc1a1 .~ del - sitio,
https://servicioswww. anses gov. ar/ﬂrmadlgnalf por Gacetllla de. Prensa de} esta
ADMINISTRACION NACIONAL y la pubhcac1on enun medlo de d1fus1on nacmnal

Las acmones prev1stas para proceder a dicha declaracwn y aquellas que dev1enen de ella se' :

' encuentran contempladas enel documento interno txtulado Plan de Cese de Actividades. -

- Se mantendran los registros necesarios para propormonar prueba cierta-de Ios ‘servicios- de

certificacién, para lo cual se realizaran copias de.resguardo de los registros, Jos’ cuales seram
almacenados en un servidor que opera dentro de mstalaclones seguras ‘ : :

Toda 1nformac1on digital sera. resguardada por ANSES por un plazo de DIEZ (10) afios, asi
como toda la documentacién de respaldo de las solicitudes. Si el cese s¢ debiera a la

- disolucién de este Organismo, los registros pasardn a manos.del organismo que se mstltuya

para realizar funciones similares o al Mlnlsteno de- Trabajo y Segurldad Social.

‘5. - CONTROLES DE.SEGURIDAD FiSICA, FUNCIONALES Y PERSON'ALES

5.1. - Controles de segundad fi isica

- Los sistemas centrales de la Autoridad Certificante para Personas Fisicas -de la ANSES se

encuentran aislados en un compartimiento exclusivo en el interior de la “Sala Cofre” de la
ANSES denominado “Recmto de la Autoridad Certificante”. :

La “Sala Cofre” cuenta con controles de segurldad fisica que protegen las instalaciones
informaticas de la ANSES y garantizan la continuidad de sus operaciones.

Algunas de sus caracteristicas comprenden:

a) Monitoreo ambiental de temperatura, humedad, ruido, flujo de aire, polvo, polucién, etc.
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b) Prevencién contra ag’entes naturales cOmo agua, vapor, calor, fuego,- gaé;es,,polvo, etc.

Autorldad Cemﬁcante para Personas Faslcas de 1a ANSES

¢} Aislamiento aaltas. temperaturas extemas

d) A1slamlento a campos magnetlcos externos

- €) Estructura sohda de boveda

f) Prevencwn contra explosrones derrumbes y s1smos o

2) Prevencmn temprana de 1ncendlos
K 'h) Slstemas de extlncmn de fuego

f) . S:stemas de refrlgeramon y control de humedad

1 Slsternas de ahmentacmn electraca redundante

k) Sistemas de. surmmstro de energla mmterrumpldo

D Slstema de generacmn de energla alternativo.
m) Slstemas de conect1v1dad redundantes '
n) Slstema de puerta dobie con cerramiento autOmatlco
0) Control de acceso con 1dent1ﬁcac1on b1ometr1ca
p) Slstema de cédmaras para rnomtoreo completo €n accesos y areas crltxcas

El acceso a la Sala Coﬁ'e esta limitado al pcrsonal autonzado Y estnctamente necesario para el
mantemmlento y admmlstracmn de los sistemas de la AN SES '

El a]macenam1ento de los datos de activacién de la clave pnvada de la Autondad Certificante

se realiza en el “Recinto de Autoridad Certlﬁcante” cumphendo con los niveles de segundad
de acceso fisico establec:1dos por: la normatlva -vigente: Las copias de respaldo de sistemas y
de datos de la Autondad Certlﬁca:nte se almacenan debrdamente rotuladas en un cofre de

seguridad y bajo. Ios mveles de segurldad y autonzacwn dentro del “Recmto de Autorldad

Cert1ﬁcante” S

5.2, - Controles Func:onales
Los controles funcionales: son cumplidos por personal cahﬂcado a51gnando a cada uno de

-ellos un rol espemﬁco para la operacién de la Autoridad Certlﬁcante para Personas Fisicas de

la ANSES.

Los roIes son as1gnados por el Responsable dela AC, respetando los mgmentes criterios:
a) Cada uno de los roles tiene un titular a51gnado y, por lo menos, un sustltuto

b) Los roles son amgnados a personal que cumple funciones en’ANSES.

¢) Todos los roles son ex_cluyentes entre si.

5.3. - Controles de segundad del personal

La Gerencia de Recursos Humanos implementa el anlisis y segumnento de los antecedentes

laborales del personal a fravés de su Curriculum Vitae y evalda la idoneidad del aspirante
mediante una. evaluamon psico-técnica. De 'igual manera,” ANSES “aplica’ un’ sistema’ de
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cahﬁcacmn anual de acuerdo a los factores que constan en el CAPITULO VIII ARTICULO;:.-

34 al ARTICULO 46 del Reglamento de Personal y Reglmen Dlscrphnano de ANSES

o Todos los antecedentes personales y: profesmnales son evaluados antes de la a51gnac1on de
S 'una persona aun rol en estos servicios.. : : o : & '

~ Las se‘*'ones de. entrenam1ento se onentan a los procednmentos especrﬁcos de cada rol e
' mcluyen entre otros los 51gu1entes contemdos s S - S

{a) Pohtlca de Segundad

by Polmca de Cer‘uﬁcacmn

' c) Proced1m1entos espec1ﬁcos correspondlentes al rol
d). Pla.nes de contmgenma o C

.e) Procedrmlentos de emergenma y evacuacwn

5 3 3 Frecuencla de procesos de actuahzacron tecmca

~Conforme se producen camblos ¢n la tecnologia de firma drgltal en las plataformas utrhzadas 3 -
por “la Autoridad Certlﬁcante ‘0.en sus procedimientos, la ANSES elabora programas de'. s

capacitacion ospec1ﬁcos para‘ todo. el personal. afectado Los mismos seran realizados, al* -
menos ~una. (1) “vez al afio,: siendo evaluados y “otorgdndose Certificacién cuando asi -

‘correspondrere Los contemdos basu:os se centraran entre otros en los 31gu1entes puntos e
' relevantes : < : - ‘

- n‘Infraestructura de ﬁrma dlgltal

- ';Responsablhdades y comprormsos en roles y funciones.

- Procechmlentos y polmcas operacwnales y de segundad

- Uso y operamones de hardware y software empleado
- " Mane]o de incidentes y compromlsos en materia de segurldad

- Procedrmrentos de recuperac1on ante desastres y manejo de la contmgenma para la .
.' contlnuldad de actividades de 1a AC. ‘

- '_ 'Gestlon de documentacwn mherente al funcmnannento dela AC.

i

- Srmulacros sobre el sitio de contmgencra con una penodlcldad de al menos dos veces al

.afo.
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5.3.4. - Frecuencia de rotacién de cargos :
No existe rotacion entre 'los 'distintos cargos de la Autoridad Cer’tiﬁcante.

5. 3.5. - Sanclones a aphcar por accmnes no autorizadas , :
De acuerdo’ a la Resolumon DE.A N° 93/93 aprobatona del Reglamento .de Personal y

Régimen D1sc1plmar10 de’ ANSES se establece en el articulo 15 del Capitulo' V “La~

transgresion de las reglas, ﬁJadas en este Reglamento, ‘legislacién y norrnatlva vigente y en el

Convenio Colectlvo aplicable, dar4 lugar a la aplicacién de las. sancmnes d15c1phnanas que a
contmuacmn se establecen aperc:1b1mlent0, suspen516n y despldo X w e

, Las sancmnes se graduaran temendo en cuenta la gravedad de las faltas las c1rcunstan01as del‘ |
caso, los antecedentes del empleado y la ex1sten01a dc per]ulmo " R

A51mlsmo cada tipo de sancién a aphcar se encuentra detallada en. los artlculos 16, 17 y 18 |

 del Capltulo Vdela menc10nada Resolucion.

5.3. 6 Requusﬂos para contrataclon de personal

El personal a ser contratado a los efectos de cumplir acciones en el marco de esta Politica de
Certificacion debera- poseer ¢l conocimiento y formacién suficiente, para el mejor cometido

de las funciones asignadas. Para ello, la AN SES llevara a cabo los procesos de seleccion de

personal y capacitacién que estime necesarios con el objeto de que el perfil profesional del
empleado se adecue lo mas posible a las caracteristicas propias de las tareas a desarrollar.

5.3.7. - Documentaciony- materiales prowstos al personal

Todo el personal involucrado-en el funcionamiento de la Autoridad Cemﬁcante es designado
en sus funciones y comumcado de las tareas y proced1mlcntos que debe cumphr

Del mismo modo, si su funcién requiere de material adlclonal como por ejemplo dlSpOS]thOS
cr1ptograficos caJas de:seguridad, llaves, taljetas de acceso, etc., éstos son entregados como
paso previo a iniciar sus tareas.

En_conformldad con el material entregado, el personal firma un acuse dé recibo y compromiso
de confidencialidad en los casos correspondientes.

6. - CONTROLES DE SEGURIDAD TECNICA
6.1. - 'Geheracié'n e ihstafacién del par de claves criptdgréﬁcaé :

6.1. 1 - Generaclon del par de claves crlptografcas
Las claves cnptograﬁcas de la Autoridad Certificante son generadas en amblentes seguros

. por personal autorizado, sobre dispositivos criptograficos homologados FIPS . 140-2 Nivel 3. .

La Autoridad Certlﬁcante utiliza claves generadas mediante el algoritmo RSA con un tamafio
de 4096 bits. oo : : :

La clave crlptograﬁca de la Autorldad de Reglstro es: generada por su responsable utilizando
un dispositivo criptografico que cuenta con la certificacién FIPS 140-2 Nivel 2.

La Autoridad de Registro genera su clave mediante el algoritmo RSA con un tamafio minimo
de 1024 bits.
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6.1.3. ;Entrega de Ia-clave pubhca al '_ misor del certn" cado

: ""3La ¢clave: pubhca del sollcltante s entregada a la Autorldad Certlﬁcante durante el proceso de'-',.ﬁ. '
. sohc1tud de certlﬁcado utlllzando tecmcas de prueba de poseswn de la clave prlvada:'-

g :Los procesos de sohcltud utlhzan el foxmato PKCS#IO para. 1mplementar la prueba de"_'f;:_' :
poseswn” remltlendo los. datos del sohmtante y su. clave pubhca dentro de una estructura'_'{j“

; ada con'su clave pnvada

- Los sohcltantes deben probar s 1dent1dad y demostrar quela sohc1tud les pertenece
o presentandose frente a 1a Autorldad de Reglstro con :_un='rec1bo de la sohcltud en el cual se_-} .

1den1:1ﬁca la huella crlptograﬁca de esta

| u.6 1 4 D|spon|b|I|dad de Ia clave publlca del certlfcador,' o

~ Los certlficados de la “Autoridad Certificante para Personas Fisicas de. la ANSES” y el e
certlﬁcado de la, “Autorldad Certlﬁcante Raiz de la. Repubhca Argentma” (ACR RA) se .
: vencuentran dlsponlbles enun reposnono en hnea de acceso pubhco a traves de: Intemet o

La venﬁcacmn de mtegrldad de los certlﬁcados pubhcados puede reallzarse cotejando sus'- e
. ﬁrmas dlgltales a partir- del certificado de la “Autoridad- Certlﬁcante Ralz de la Repubhca‘_f oo
B Argentlna” 0 corroborando las huellas crlptograﬁcas de estos con las que. fueran pubhcadas

' oportunamente en eI Boletm Oﬁcml de la Nacmn ‘ : e : '

o ‘_'61 5 Tamano de claves o

La AC de ANSES utlhza claves RSA con un tamano de 4096 blts . _
La Autondad de Reglstro utlhza claves RSA con un ta.mano m1n1m0 de 1024 b1ts

Los suscrlptores de certlﬁcados ut1l1zan claves RSA con un tamano mlnlmo de 1024 blts

6. 1 6. Generacmn de parametros de claves a5|metr|cas

“No“se establécén” condiciones espec1a1es ‘para““la”generacion  de " parametros de " claves

asimétricas mas aila de los que corresponden con ¢l algorltmo de generacion RSA segin su
espec1ﬁca01on técnica. : -
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6.1.7. - Verificaciéon de calidad de los parametros

No se requieren verificaciones particulares de la calidad de los parametros de generacidén de
claves.

Autoridad Certificante para Personas Fisicas de u'"KNSES

6.1.8. - Generacion de claves por hardware o software

Las claves de la Autoridad Certificante son generadas por hardware sobre dispositivos
criptograficos FIPS 140-2 nivel 3.

Las claves de la Autoridad de Registro son generadas por hardware sobre dispositivos
criptograficos FIPS 140-2 nivel 2.

Las claves de los suscriptores son generadas por hardware a través de dispositivos
criptograficos que cumplen con las normas FIPS 140-2 nivel 2.

6.1.9. - Propésitos de utilizacion de claves (campo "KeyUsage" en certifi cados

X.509 v.3)

Las claves criptograficas de los suscriptores podran ser utilizadas para firma digital,
respetando el alcance definido en la presente politica de certificacién. Los valores a utilizar
son: “Firma Digital y Sin Repudio”.

6.2. - Proteccién de Ia clave privada

La proteccion de la clave privada, considerada en este punto, se aplica para la Autoridad
Certificante, la Autondad de Registro y los suscriptores, segin se detalla a continuacion.

6.2.1. - Estandares para dispositivos criptograficos

La clave privada de la Autoridad Certificante es generada y almacenada sobre un dispositivo
criptografico disefiado para tal fin que cumple con las normas FIPS 140-2 nivel 3.

La clave privada de la Autoridad de Registro es generada y almacenada sobre un dispositivo
criptografico disefiado para tal fin que cumple con las normas FIPS 140-2 nivel 2.

La clave privada del suscriptor es generada y almacenada sobre dispositivos criptograficos
disefiados para tal fin que cumplen con las normas FIPS 140-2 nivel 2.

6.2.2. - Control "M de N" de clave privada.

La clave privada de la Autoridad Certificante es activada exclusivamente en las instalaciones
de la ANSES o en su sitio de contingencia, dentro del nivel de seguridad (nivel de
operaciones criticas de la Autoridad Certificante). Para su activacion deben estar presentes,
por lo menos, el responsable técnico, el oficial de seguridad y los oficiales habilitadores.

La Autoridad de Registro y los suscriptores de certificados tienen acceso a su clave privada
contenida en su dispositivo criptografico personal a través de un PIN o contrasena.

6.2.3. - Recuperacion de clave privada

En caso de necesidad, la Autoridad Certificante prevé mecanismos de recuperacién de sus
claves privadas a partir de las copias de respaldo. Esta recuperacion sélo puede ser realizada
por personal autorizado, sobre uno de los dispositivos criptograficos seguros de los que
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dispone la ANSES y exclusivamente en los niveles de seguridad de la Autoridad Certificante
en su sitio principal o en su sitio de contingencia.

"No se implementan mecanismos de resguardo y recuperacion de la clave privada de la

Autoridad de Registro, ni de los restantes suscriptores. En caso de compromiso de la clave
privada, éstos deberdn proceder a la revocacion del certificado y tramitacion de una nueva
solicitud de emisién de certificado si asi correspondiere.

6.2.4. - Copia de seguridad de clave privada

Copias de la clave privada de la Autoridad Certificante son realizadas inmediatamente
después de su generacion por personal autorizado y son almacenadas en dispositivos
criptograficos seguros homologados FIPS 140-2 nivel 3.

No se implementa mecanismos de copias de resguardo de la clave privada de la Autondad de
Registro y de los suscnptores

6.2.5. - Archivo de clave privad'a

Las copias de resguardo de la clave privada de la Autoridad Certificante son conservadas en
lugares seguros, al igual que sus elementos de activacion, bajo los niveles de seguridad
previstos por la Decisiéon Administrativa N° 6/07.

No se implementa mecanismos de archivo de copias de resguardo de la clave privada de la
Autoridad de Registro y de los suscriptores.

6.2.6. - Incorporacion de claves privadas en dispositivos criptograficos

Las copias de resguardo de la clave privada de la Autoridad Certificante estan soportadas en
dispositivos criptograficos homologados FIPS 140-2 nivel 3.

La clave privada de la Autoridad de Registro y de los suscriptores es almacenada en el mismo
dispositivo criptografico donde es generada y no permite su exportacién.

6.2.7. - Método de activacion de claves privadas

Para la activacion de la clave privada de la Autoridad Certificante deben estar presentes, por
lo menos, el responsable técnico, el oficial de seguridad y los oficiales habilitadores. Los
responsables necesarios para la activacion deberdn identificarse frente al sistema segin
corresponda al rol asignado por medio de distintos mecanismo de autenticacién, a saber: llave
de seguridad, claves secretas o ambos.

La Autoridad de Registro y los suscriptores tienen acceso a su clave privada y a su certificado
contenidos en el dispositivo criptogrifico a través de un PIN o contrasefia.

6.2.8. - Método de desactivacion de claves privadas
La desactivacion de la clave privada de la Autoridad Certificante puede realizarse en forma
automatica o en forma manual.

La desactivacién automatica se produce en caso de apagado prolongado del dispositivo
criptografico que contiene esa clave privada.

| -y
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La desactivacion manual puede ser producida por el Responsable de Firma Digital previa
identificacion frente al sistema utilizando 2 factores de autenticacion distintos: la posesion de
una llave de seguridad mas una clave secreta para habilitarla.

6.2.9. - Método de destruccion de claves privadas

Una vez finalizada la vida util de la clave privada de la Autoridad Certificante, de la
Autoridad de Registro y de los suscriptores, por motivo de revocacién o expiracion del
certificado asociado, y de no mediar renovaciéon del mismo, los dispositivos criptograficos
. seran formateados e inicializados nuevamente por la Gerencia de Seguridad Informatica .
dependiente de la Gerencia de Sistemas y Telecomunicaciones de la ANSES.

6.3. - Otros aspectos de administracion de claves

e i 6.3.1. - Archivo permanente de la clave publica

G . " . . . .
PF;JODEsm i Los certificados emitidos a suscriptores y a la Autoridad de Registro son almacenados y
i publicados bajo un esquema de redundancia y respaldados en forma periddica sobre
. dispositivos de so6lo lectura, lo cual, sumado a la firma de los mismos, garantiza su integridad.
_,,..5:_3.92«* Todos los certificados son almacenados en soporte Optico y/o magnético, en formato estandar

-

bajo codificacion internacional DER. No se requieren herramientas particulares para el
tratamiento de dicha informacion. ‘

6.3.2. - Periodo de uso de clave publica y privada

Las claves privadas correspondientes a los certificados emitidos por la ANSES podran ser
utilizadas por su suscriptor unicamente durante el periodo de validez de los certificados, el
cual tendré una vigencia de 2 afios. Las correspondientes claves publicas podran ser utilizadas
durante el periodo establecido por las normas legales vigentes, a fin de posibilitar la
verificacion de las firmas generadas durante su periodo de validez.

6.4. - Datos de activacion

6.4.1. - Generacion e instalacion de datos de activacion

Los dispositivos criptograficos utilizados por los suscriptores y la Autoridad de Registro para
la generacion, almacenamiento y uso de claves privadas son inicializados por personal de la
Gerencia de Seguridad Informadtica dependiente de la Gerencia de Sistemas vy
Telecomunicaciones de la ANSES. '

Como paso previo a la generacion de claves, los suscriptores deberan establecer una clave de
seguridad sobre el dispositivo denominade PIN o contrasefia. Esta clave de seguridad,
conocida sélo por el suscriptor, protege su clave privada e impide el acceso a la misma por
parte de terceros, incluida la Autoridad Certificante.

6.4.2. - Proteccion de los datos de activacion

Los suscriptores son responsables de la custodia de sus dispositivos criptograficos y de 1a no
divulgacion de sus claves, contrasefias y PIN de acceso.
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La ANSES no 1mp1ementa mecanismos de respaldo de las claves pnvadas de los suscnptores
ni de sus datos de activacion.. :

6.4. 3. - Otros aspectos referidos a los datos de activacion
Es responsablhdad de los suscriptores, elegir datos de actlvacmn para sus claves pnvadas que:

- Contengan como mlmmo 8 SII'IlbOlOS que incluyan letras mayusculas, letras mmusculas y
© numeros. -

- No sean facilmente’ dedumbles Por ¢ otros (ev1tand0 ut;hzar nombres direcciones, nimeros -
telefénicos y similares relacwnados con eI suscriptor) :

La contrasefia de acceso al dlSpOSlthO crlptograﬁco debe dlfern' de la clave de acceso.a ]a
clave pnvada : :

" 6. 5 Controles de segundad mformatica

6. 5 1 Reqmsuos Tecnlcos especlf'cos

Para la prestacion -de sus servicios, la Autoridad Certlﬁcante para Personas Flslcas de la

‘ ANSES utiliza una infraestructura tecnologlca propia que cumple con los requlsltos técnicos
e et

1 GM. establecidos por la normativa vigente.
PRODESPA H° |

Eritre los controles técnicos utilizados pueden mencionarse: -
a) Control de Acceso fisicos y loglcos |

El acceso fisico a las instalaciones esta conformado por diversos penmetros de segurldad
, internos unos -de otros, cada uno- de los cuales cuenta con mecamsmos de tarjeta dc
pr0x1m1dad y/o biométricos.

Del rmsmo modo, el acceso logico a: los sisternas de fi rewall y sus propios mecamsmos de .
3 control y momtoreo :

b), Sepa.rac16n de funcmnes y roles criticos

Las principales finciones vmcuIadas a los procesos de segurldad ¥ certificacion se
encuentran divididos en roles que aseguran el correcto desempeno de los responsables
designados.

- Los roles definidos en la operatotia de la Autoridad Certiﬁc_’:ante seran desempefiados por
. diferentes responsables. Ninguno de los nombrados cumplird mas de una funcion o rol, ni

ain cuando fuera en forma transitoria. En caso de ausencia temporana el responsable sera
- reemplazado por su correspondlente sustitiito. ,

c) Identificacion y autenticacion de roles

Para la identificacién y autenticacién en cada uno de los roles criticos vinculados al
proceso de certificacién y gestion de claves de la ANSES se utilizan. mecanismos de
reconocimiento biométrico y sistemas de autenticacion de multiples factores.

d) Utilizacién de criptografia para las sesiones de comunicacién. .

Todas las comunicaciones criticas ‘entre los distintos componentes de la Autoridad
Certificante se realizan en forma cifrada.
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e) AI'ChlVO de datos hlstoncos y de aud1tor1a del certlﬁcador y. usua:nos

Se reahzan audltorlas,y'controlcs perlodlcos sobre cada‘etapa del proceso de certlﬁcaczon C
1ncluyendo la verlficacmn de la documentacmn de respaldo del proceso de 1dent1ﬁcac1on
de suscnptores e L . TR o T

R ‘—‘.f) Reglstro de evel

Todas las operacmnes y:"act1v1dades d'i la - ANSES:-"generan '1nf0rmac1on de control Yo : 3
""eglstros de_= eventos que perrmten venfi ai‘ el funcmnamlento ¥ la segundad de los

) Prueba de segundad

Se reahzan comprobacmnes perlodlcas del funcmnam1ent0 de 103_31stem _ y los planes de
cont1ngenc1a : e o - S

‘h) Mecamsmos de recuperacmn para claves y s1stema de certlﬁcacmn

Ex1stcn mecamsmos _'.y procedmnentos de contlngenma que ga:rantlzan la conecta
prestac1on de los serv101os ' ' ST R e . KR

L 6. 5 3. Cahficacmnesilde segurldad computaclonal

PE%D%SMN T R Autoridad Certlﬁcante para Personas Fisicas'de la AN SES se encuentra alo_]ada dentro de
~O T una Sala Cofre del Centro de Procesam1ento del Organlsmo contando con las 51gulentes [
P R certlﬁcacmnes L R T T R S o
33 03 g = a)‘ iEuronorma EN 1 047/2 COI]SC_]O Europeo de Certlﬁcacmn de Slstemas de Segundad
AN .3 .b)"'Estanqueldad contr gases corroswos en relac10n al agua de basamento y polvo segun :
7 nomaDIN'18.095 . SRR : '

c)'”l_.Testeada y. probada en una sﬂ:uamon real de 1ncend10 segun Euronorma EN 1 047/2 y 1ar
- “,norma VDMA Alemana 24 991/2 S S . g

6. 6. - Contréle_s' TécniCt)Sﬁ de_l _cic‘lojde _ wda | de loss:stemas '

6. 6 1 - Controles de desarrollo de 5|stemas

) . ANSES posee procedlmlentos espec1ﬁcos para el dlseno y desarrollo de 51stemas entre los
o cuales se encuentran o : o o S

- a) metodologlas esta.ndar de ana11s1s espec1ﬁcac1on y dlseno .
b) control dc versmnes de cada uno de los modulos y componentes desarrollados

N c) separacmn de amb1entes de desarrollo, prueba y producc1on

6.6, 2. Admlmstraclon de controles y segurldad _
Se utilizan técnicas de 51stemas de deteccién de 1ntrus1ones basadas en serv1dores (HIDS Host .
Intrusion Detection System) para’ 1dent1ﬁcar cualquler alteracmn no esperada en los 31stemas 0
archwos de conﬁguracmn ' ‘

. , - L4 . : - ) ' .
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~ |Version
serialNumber o Nimero de serie del certlﬁcado -
Signature ' <algoritmo de firma> 1.2.840.113549. 1 1 5 (SHAl-RSA)
Issuer . " |<Nombre distintivo del emisor> - :
- corﬁmbnName "las543 ﬁggcsiad Cgrtlﬁcante pa§a Personas Fisicas de la|
—  serialNumber 2.5.4.5 |CUIT 33637617449
—  description 2.5.4.]13 |Certificador Licenciado - Ley 25506
- organizationName 2.5.4.10 |Administracién Nacional de la Seguridad Social
—  stateOrProvinceName 12.5.4.8 |Ciudad Auténoma de Buenos Alres
- countryName 23546 AR
Validity <Validez (desde, hasta)>
- notBefore <fecha de emisién>
- notAfter <fecha de emision + 2 afios>

Autoridad Certlﬁcante para | Personas Fisncas de la ANSES

6.6.3. - Callf' icaciones de seguridad de! ciclo de vida del software
No existen cértificaciones de terceros respecto del ciclo de vida del sqftware. '

6.7. - Controles de seguridad de red -

La red de la Autoridad Certificante se encuentra delumtada por dlversos firewalls y‘_
monltoreada por un sistema de deteccién de mtrusmnes (DS)

6.8. - Controles de ingenieria de d:sposmvos cnptograf’ cos

'Todas las-actualizaciones de software o firmware de los dlSpOSlthOS cnptograficos utilizados _
" por la Autoridad Certificante, la Autondad de Registro o los suscriptores son. verificadas en

ambientes de prueba independientes y, en caso de ser-aprobados por el personal técnico de la
AN SES, son distribuidos y aphcados en ]os s1stemas correspondlentes '

7.- PERFILES DE _CERTIFICADOS Y DE LISTAS DE CERTIFICADOS

"REVOCADOS

Todos los certlﬁcados emitidos bajo la presente Polmca de Ccmﬁcacwn respetan la '

' especnﬁcacmn ITU-T X.509 (ISO/IEC 9594- 8) “Information T echnology The Directory:

Public key and atribute certificate frameworks” adoptada como estandar tecnolégico para la

- Infraestructura de Firma Digital de la Repubhca Argentma por la Decision Administrativa

6/2007 de la JGM.

| ‘7 1. - Perfil. del cemf:cado

El formato de los certificados dlgltales emmdos bajo esta pohtlca cumpie con los_
requerimientos de la’ Decision. Administrativa 6/2007 de‘la JGM vy las especificaciones

~ contenidas en RFC 3739 “Internet. X.509 Public Key: Inﬁastmcture Quahf ed Certificates

Profile” y RFC 3280 “Internet X. 509 Publ:c Key Inﬁastmcture Certzf cate and Certzf cate -
Revocatzon List ( CRL) Prof le” '
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_Sl_ébject o . _<N0mbre dzstmtzvo del suscriptor>
- commonName e 2.5.4.3  |<Nombres y Apellidos> . I R
_ " seria lNumber o asas CUIL <1l d:gztos del numero de C UIL -5in
: ;! . |guiones>" . _ _
- descrtpz‘mn o 2.5.4.13 |userlD <identificacion de usuario de red>
S 1284011f_, e
- emailAdrress 3549.1.9.1 {dzrecczon de correo _elqctromco,>
- title . 2.5.4.12 <cargo 0 funciéiz que»desempeﬁa>
2 m.el orgamzatzona(Utha 2.54.11 <area en la que ejerce el cargo 0 funczon>
- ofgdhizﬁtionName - 2.5.4.10' ‘ Admlmstramon Nacional de la Seguridad Somal
—  stateOrProvinceName |2.5.4.8  |<Ciudad en la gue trabaja>
—  localityName - 12.5.4.7  |<Provincia en la que trabaja>
= " countryName 12346 AR ' '
‘ _'sub;ectPubtheyInfo : : <clave publzca del suscriptor> : ,
1 extensmns REN - <Extensiones del certificado>
2 |y ng e |<identificador ‘de ‘la ‘clave de la Autorzdaa’
T author:QzKeyqupty‘ier 2 5,‘29'35 Certificante para Personas Fisicas de la ANSES>
oo |, 6 59 0 |TiDO de suscriptor = Entidad Final, Restriccién de|.
- basicConstraint 2.5.29.19 logitud de ruta = 0 .
- keyUsage 2.5.29.15 |<usos de claves> Firma digital, No-repudio
' |[1JCRL Distribution Point '
Distribution Point Name:
Full Name:
URL~=https:// <servzdor>/<path>/<arch1voCRL crl
>
[2]CRL Distribution Point
Distribution Point Name:
Full Name: URL= '
' ' _ _ http://<srv. ah‘ernatzvo>/<path>/<arch:voCRL crl _
- CRLDistributionPoints|2.5.29.31 |> :
[3]CRL Distribution Point -
Dlstnbutlon Point Name:
Full Name: URL= " ‘
ldap:///{CN=<servidor>, CN“<servzdor> CN=
CDP,CN=Public%20Key%20Services, CN=Se
rvices,CN=Configuration,DC=anses,DC~gov,
DC=ar?certificateRevocationList?base?object
class=cRLDistributionPoint -
Politica de Certificacion:
. . | <Identificador de la Politica> <OID de politica,
B CertificatePolicies 2.5.29.32 asignado por la Autoridad de Aplicacion>
<Puntero al documento que contiene esta Politica>
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Politica de Certificacion .

http //<serv1dox>/<path>/ <politica. pdf> |
<Aviso para el usuario> <Certificado emitido por
|ANSES en el marco de la ley 25506> '

7.2.- Perf:l de la listade cert:f' cados revocados

Las hstas de certlﬁcados revocados (CRLs) cumplen con los rcquenmwntos dela DA 6/2007
y las espec1ﬁcac1ones contenidas en el RFC 3280 “Internet X.509 Public Key Inﬁastructure
Certzf cate and Certificate Revocation Lzst ( CRL) Prof le”. :

Version. . - :
Signature . ‘<alg0m‘mo de firma> 1.2. 840, 113549 1.1.5 (SHAI-RSA)
Issuer <Nombre distintivo del emisor> =
' — comm "”‘M”" ¢ 5 5.43 ; ig}gggad Cértlﬁcante para Personas Fisicas de lg "
- = serialNumber. 12.5.4.5 |CUIT 33637617449 - -
-~ “description - . |[2.5.4.13 |Certificador Licenciado - Ley 25506
- orgdh’izatioizName 25410 Admmlstracmn Nac1ona1 dela Segundad 8001a]
PRJdtS'sﬁﬁ'N" ' e iﬁt:OrProw_nceN 2.5.4.8 Cludad Autonoma de Buenos Aires
— countryName 2546 |AR
3303 | thisUpdate " |<fechay hora de emisién>
‘ %‘L " nextUpdaze s <fecha de préxima emisién> :
e revokedCerttf cates <Certificados Revocados>
_&@A‘.— —  serialNumber <nyimero de serie del certifi cado revocado> :
‘ ' — revocationDate  |<fecha de revocacion>
— ReasonCode 2.5.29. 2] |<Cod1g0 de motivo de revocacion >
. extensions ' ~ <Extensiones de la CRL> «
: — authomyKeyIdenn 25293 5 <identificador de la clave de la Autoridad Certificante]
~ fier . . ” |para Personas Fisicas de la ANSES>
— CRLNumber 2.5.29.20 |<Nro. de secuencia de esta CRL>

8. - ADMINISTRACION DE ESPECIFICACIONES

8.1. - Procediniiehtqs de cambio de especificaciones
El presente documento ser revisado y actualizado en forma periddica por la ANSES y puesto

* en vigencia, previa aprobacion de la Autoridad de Aplicacion.

Las nuevas versiones de la politica contendran una referencia a cada una de las versiones
previas, junto a una descripcién sintética de los principales cambios introducidos.
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8.2. - Procedimientos de publicacién y notificacion

Una copia actualizada del presente documento se encuentra disponible en forma publica y
accesible a través de Internet en la dlreccwn

https //servmmswww anses.gov. ar/ﬁnnadwna.l/

En caso. de producu'se modificaciones sustanc:lalcs a los contemidos de la prcsente politica, los
suscriptores que posean certificados vigentes a la fecha de aplicacién del cambio seran
notificados por correo electromco en las direcciones declaradas en los correspondlentes
certlﬁcados

- . - D -

8 3 Proced:mtentos de aprobac:on

. Segun los establecido por la Ley 25.506 Art. 21 inc. q) y por la Decisién Admmlstranva

6/2007 la presente pohtlca y sus modlﬁcacmnes deben ser aprobadas por la Autorldad de-
Apllcacmn | _ _ ‘
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