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BUENOS AIRES, 17 DIC 2008

VISTO la Ley N° 25.506, los Decretos N° 2.628 del 19 de diciembre de 2002
y N° 1.266 del 31 de julio de 2008, la Decisién Administrativa N°® 6 del 7 de febrero de
2007, la Resolucion N° 63 del 137de noviembre de 2007 de la ex SUBSECRETARIA DE
LA GESTION PUBLICA y el Expediente N° 068039/2007 del registro de la JEFATURA

DE GABINETE DE MINISTROS, y

CONSIDERANDO:

Que la Ley N° 25.506 de Firma Digital reconoce la eficacia juridica del
documento electrénico, la firma electrénica y la firma digital, estableciendo las
caracteristicas de la Infraestructura de Firma Digital de la Republica Argentina.

Que el inciso h) del articulo 30 de la mencionada Ley asigna a la Autoridad
de Aplicacién la*funcién de otorgar o revocar las licencias a los certificadores y
supervisar su actividad, segln las exigencias instituidas por la reglamentacion.

Que el articulo 24 del Decreto N° 2.628/02, reglamentario de la Ley N°
25.506, establece el procedimiento que los certificadores deben cumplir para obtener
una licencia y la obligacién de presentar la documentacioén que acredite el cumblimiento
de las condiciones estipuladas en la Ley N° 25.506, su decreto reglamentario y normas
complementarias.

Que la Decision Administrativa N° 6/07 establece las normas técnicas

complementarias del marco normativo de firma digital, aplicables al otorgamiento y
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revocacién de licencias a los certificadores que asi lo soliciten, y dispone en su articulo
12 que la documentacion exigida durante el proceso de licenciamiento conforme lo
determinado en su Anexo | “Requisitos para el licenciamiento de certificadores”, sera
considerada conﬁaencial.

Que el citado articulo 12 establece la obligacién del ente licenciante de
resguardar la informacioén confidencial obrante en las actuaciones de licenciamiento,
disponiendo que el ente licenciante sblo procedera a su utilizacion a los fines de
evaluar la aptitud del certificador para cumplir con sus funciones y obligaciones,
inherentes al licenciamiento, absteniendose de proceder a revelarla, utilizarla para otros
fines o bien divulgarla a terceros aun después de haber finalizado el proceso de
licenciamiento, salvo respecto de aquella informacion que la normativa vigente
establezca como pL’Jb.Iica.

Que conforme lo previsto en articulo 38 del Decreto N° 1.759/72,
Reglamentario de la Ley Nacional de Procedimiento Administrativo, el caracter
reservado o secreto de [a documentacion contenida en una actuacion debe ser
declarado tal por decision fundada y con intervencién previa del servicio juridico.

Que en consecuencia, y no obstante el caracter confidencial establecido en
la normativa reglamentaria, deviene necesario declarar |la reserva de la documentacion
considerada no publica obrante en el Expediente citado en el Visto, dado que la misma
contiene informacién critica relacionada al funcionamiento y continuidad de las
operaciones de la Autoridad Certificante de la ADMINISTRACION FEDERAL DE

INGRESOS PUBLICOS.




i
:
g

ofeftura do SGabinoto de Manistvos
Socrolanta do SGabinats y Festisn Priblica

Que la Resolucién SSGP N° 63/07 que aprueba la “Politica de Certificacion
de la Autoridad Certificante Raiz de la infraestructura de Firma Digital de la Republica
Argentina®, rige la emisién de certificados a los certificadores que hayan sido
licenciados por la Autoridad de Aplicacion y reconoce a la OFICINA NACIONAL DE
TECNOLOGIAS DE INFORMACION lIa facultad de asignar el nimero de identificador
de objeto - OID -a la politica de certificacién licenciada, de acuerdo a lo previsto en el
inciso 1.2 de la Introduccién del Anexo de la mencionada Resolucion.

Que el Decreto N° 1.266/08 faculta a la SECRETARIA DE GABINETE Y
GESTION PUBLICA para actuar como Autoridad de Aplicacion del Régimen Normativo
que establece la Infraestructura de Firma Digital contemplada en la Ley N® 25.506,
como asi también, en las funciones de ente licenciante de certificadores, supervisando
su accionar.

Que se ha cumplido con todos los recaudos procedimentales establecidos
en la normativa, segin consta en el Expediente citado en el Visto, a saber: a fs. 2/5
obra la nota de la ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS — AFIP
por la cual solicita el licenciamiento de su Politica de Certificacion; a fs. 650/660 luce el
Informe de Auditoria; a fs. 664 y ss. obra la respuesta de AFIP dando cuenta de las
modificaciones producidas en virtud de las observaciones formuladas en el Informe de
Auditoria; a fs. 663 y ss. se adjunta la version final de la Politica de Certificacion la cual
se ajusta a la normativa vigente; a fs. 983 obra el “Informe de Revision de

documentacién” el que analiza el cumplimiento por parte de la AFIP de las
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observaciones contenidas en el informe de auditoria, y a fs. 987/995 se encuentra el
dictamen legal y técnico correspondiente.

Que en virtud de las constancias del expediente, se han acreditado las
condiciones requeridas en la normativa vigente para el licenciamiento de la “Politica de
Certificacion para la Autoridad Certificante de la ADMINISTRACION FEDERAL DE
INGRESOS PUBLICOS - AFIP".

Que la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION vy la
SUBSECRETARIA DE TECNOLOGIAS DE GESTION han tomado la intervencion que
les compete.

Que ha tomado intervencién la DIRECCION GENERAL DE ASUNTOS
JURIDICOS de la SUBSECRETARIA DE COORDINACION de la JEFATURA DE
GABINETE DE MINISTROS.

Que la presente medida se dicta en virtud de las facultades conferidas por la
Ley N.° 25.506 y los Decretos N° 1.759/72 y N° 1.266/08.

Por ello,

EL SECRETARIO DE GABINETE Y GESTION PUBLICA
DE LA JEFATURA DE GABINETE DE MINISTROS

RESUELVE:

ARTICULO 1°.- Apruébase la “Politica de Certificacion para la Autoridad Certificante de
la ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS - AFIP", que como
ANEXQO forma parte de la presente, con ajuste de las prescripciones de la Ley N°

25.506 de “Firma Digital” y normas complementarias.
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ARTICULO 2°.- Otérgase la Licencia para operar como Certificador Licenciado a la
ADMINISTRACION FEDERAL DE INGRESOS PUBLICOS y ordénase su inscripcion
en el Registro de Certificadores Licenciados.

ARTICULO 3°- Instriyese a la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION, conforme la Resolucion SSGP N° 63/07, para que proceda en el
término de VEINTICUATRO (24) horas a asignar el Identificador de Objeto (OID)
correspondiente a la Politica de Certificacion que se aprueba por la presente
Resolucién.

ARTICULO 4°.- Instriyese a la Autoridad Certificante Raiz de la Repulblica Argentina
para que emita el certificado digital correspondiente a la Politica de Certificacion
aprobada por el Articulo 1°,

ARTICULO 5° .- Difandase la presente y su ANEXO, con el nimero de OID incorporado,
en el sitio de Intemet de la SECRETARIA DE GABINETE Y GESTION PUBLICA
http://acraiz.gov.ar/cps/cps.AFIP.1.pdf.

ARTICULO 6°.- Establécese la reserva de la siguiente documentacién del Expediente

citado en el Visto:

1. Manual de Procedimientos para Certificados Digitales implementados por
Software (fs. 70/126);

Manual de Procedimientos para Certificados Digitales implementados por
Hardware (fs. 176/226);

Plan de Cese de Actividades (fs. 237/241),

Plan de Seguridad (fs. 242/299);

Plan de Contingencias (fs. 300/310); -

Arquitectura Tecnologica (fs. 311/318);

Némina de Funcionarios y Roles de la Autoridad Certificante (fs. 345);
Manua! de Procedimientos para Certificados Digitales (fs. 439/505);
Plan de Seguridad (fs. 506/545),
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. Plan de Cese de Actividades (fs. 546/552);

. Plan de Contingencias (fs. 553/576);

. Arquitectura Tecnolodgica (fs. 577/585),

. Ceremonia Inicial (fs. 586/603);

. Procedimientos de la Autoridad de Registro (fs. 622/636),
. Manual de Procedimientos para Certificados Digitales (fs. 763/829);
. Ceremonia Inicial (fs. 830/850});

. Procedimientos de la Autoridad de Registro (fs. 851/868}),
. Plan de Contingencias (fs. 869/893);

. Plan de Seguridad (fs. 894/934),

. Arquitectura Tecnoldgica (fs. 935/943);

. Plan de Cese de Actividades (fs. 973/979).

ARTICULO 7°.- Comuniquese, publiquese, dése a la Direccion Nacional del Registro

Oficial y archivese.

RESOLUCION sGGP N° 8 &

Dr. Juap M Metin
Secreiali Gabinele y Gesn_ég Pablica
w£ilta de Gabinete de Ministios
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ANEXO — RESOLUGION SGGP N° 8 8

Infraestructura de Firma Digital de la Republica Argentina

Ley 25.506

Administracion Federal de Ingresos Publicos

Autoridad Certificante - Politica de Certificacién
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1. - INTRODUCCION

1.1- Descripcién general
El presente documento establece las politicas que se aplican a las relaciones entre la

Administracién Federal de Ingresos Publicos, los solicitantes y suscriptores de los certificados
digitales emitidos por la Autoridad Certificante de la AFIP {en adelante AC de la AFIP) y los
terceros usuarios de dichos certificados.

La autoridad de aplicacion de firma digital en la Republica Argentina es la Secretaria de la
Gestién P(blica de la Jefatura de Gabinete de Ministros, en adelante “Autoridad de
Aplicacién”.

En este documento, todas las referencias al suscriptor de un certificado digital provisto por la
AC de la AFIP, se entenderan también validas para el solicitante en proceso de obtener un
certificado digital, en la medida en que sean aplicables.

1.2. - Identificacion
Nombre: Politica de Certificacién de la AC de ia AFIP

Version: 1
Sitio web: “acn.afip.gov.ar/cps/”
OID: <a asignar por fa ONTI>. fOID asignado: 2.16.32.1:1.1,

SRt it

Lugar: Buenos Aires, Argentina

1.3. - Participantes y aplicabilidad

1.3.1. — Certificador
El Certificador es la Administracion Federal de Ingresos Publicos (AFIP).

1.3.2. - Autoridad de Registro {AR)
Existe una Unica Autoridad de Registro enmarcada en el ambito de aplicacion de esta Politica

de Certificacion, que posee Puestos de Atencion establecidos por ella y conformados por
areas de la estructura organizativa de la AFIP.

Los Puestos de Atencién se habilitan o deshabilitan de acuerdo al plan establecido por el
Responsable de la AR y se publican junto con su direccion en el sitio web “acn.afip.gov.ar”,

previa aprobacion por la Autoridad de Aplicacidn.

ANEXO - Resolucidn SGGP No 8 8 /2008 8
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1.3.3. - Suscriptores de certificados
Podran suscribir los certificados digitales emitidos por la AC de la AFIP las personas fisicas

que utilizan los servicios de la AFIP mediante Clave Fiscal, y siempre que cumplan todos los
requisitos expuestos en la presente politica.

Ademads, la AFIP sera suscriptora de un certificado, para ser usado en relacion con el servicio
OCSP de consultas sobre el estado de un certificado.

1.3.4. - Aplicabilidad
Los certificados emitidos por la AC de la AFIP bajo la presente Politica de Certificacion, tienen

como objeto verificar la autorfa e integridad de:

a) los documentos electrénicos de caracter tributario, aduanero, fiscal y administrativo
firmados digitalmente que se intercambien entre los contribuyentes y la AFIP;

b) los documentos electrénicos de caracter tributario, fiscal y administrativo firmados
digitalmente que se intercambien entre los contribuyentes y los organismos recaudadores
provinciales y municipales, que adopten la utilizacidn de certificados digitales emitidos
por la AC de AFIP para sus sistemas de informacion;

¢) los documentos firmados digitalmente presentados por personas fisicas ante organismos
de la Administracién Publica Nacional, que adopten la utilizacion de certificados digitales

emitidos por la AC de AFIP para sus sistemas de informacion.

d) las respuestas a las consultas sobre el estado de un certificado, por medio del servicio de
verificacion en linea del estado de los certificados, denominado Online Certificate Status
Protocol (OCSP) o Protocolo en Linea del Estado de los Certificados.

El listado de organismos referidos en los puntos b) y c) puede accederse a través del sitio

web “acn.afip.gov.ar/conv_organismos”.

Existen tres clases de certificados digitales contemplados bajo la presente Politica:
a) Clase 3: Implementado por medic de software.
b) Clase 4: Implementado por medio de un dispositivo criptografico.

c) OCSP: El suscriptor es la AFIP, usado en relacién con el servicio de verificacién en

linea del estado de un certificado.

ANEXO - Resoluciéon SGGP N° 8 8 /2008 S
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1.4. - Contactos
Esta politica es administrada por la AFIP. Por consultas o sugerencias, por favor dirigirse a:

Por nota: Responsable de la AC de la AFIP
Mesa de Entradas Paseo Colon 635 - CABA
Por e-mail: acn@afip.gov.ar
Personalmente: ante un Puesto de Atencion de la AR habilitado.

Mesa de Ayuda: 0-810-999-2347
Domicilio constituido a los efectos legales: Paseo Colon 635 — CABA

2. - ASPECTOS GENERALES DE LA POLITICA DE CERTIFICACION

2.1. — Obligaciones

2.1.1. - Obligaciones del certificador

Las obligaciones de fa AFIP en su caracter de certificador licenciado se originan en la ley
25506, el decreto 2628/2002 y lo establecido por la AFIP a los efectos de esta politica de

certificacion. La parte pertinente de esas normas es transcripta a continuacién, con las

modificaciones contenidas en normas complementarias posteriores.
2.1.1.1.- Obligaciones impuestas por la ley 25506, articuio 21:

a) Informar a quien solicita un certificado con cardcter previo a su emision

Y

utilizando un medio de comunicacidén las condiciones precisas de utilizacién del

certificado digital, sus caracteristicas y efectos, la existencia de un sistema de

licenciamiento y los procedimientos, forma que garantiza su posible responsabilidad

patrimonial y los efectos de la revocacidon de su propio certificado digital y de

la

licencia que le otorga la Autoridad de Aplicacion. Esa informacion debera estar

libremente accesible en lenguaje faciimente comprensible. La parte pertinente de

dicha informacion estara también disponible para terceros;

b) Abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento

O

acceder bajo ninguna circunstancia, a los datos de creacién de firma digital de los

titutares de certificados digitales por él emitidos;

¢} Mantener el control exclusivo de sus propios datos de creacién de firma digital e
impedir su divulgacion;
ANEXO - Resolucion SGGP N°© 5 8 /2008 10
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d) Operar utilizando un sistema técnicamente confiable de acuerdo con lo que
determine la autoridad de aplicacién;

e) Notificar al solicitante las medidas que esté obligado a adoptar para crear firmas
digitales seguras y para su verificacién confiable, y las obligaciones que asume por el
solo hecho de ser titular de un certificado digital;

f) Recabar tnicamente aquellos datos personales del titutar del certificado digital que
sean necesarios para su emisidén, quedando el solicitante en libertad de proveer
informacion adicional;

g) Mantener la confidencialidad de toda informacién que no figure en el certificado
digital;

h) Poner a disposicién del solicitante de un certificado digital toda la informacion
relativa a su tramitacion;

i) Mantener la documentacion respaldatoria de los certificados digitales emitidos, por
diez (10) afios a partir de su fecha de vencimiento o revocacién;

i) Incorporar en su politica de certificacion los efectos de la revocacién de su propio
certificado digital y/o de la licencia que le otorgara la autoridad de aplicacion;

k) Publicar en Internet o en la red de acceso plblico de transmisién o difusion de
datos que la sustituya en el futuro, en forma permanente e ininterrumpida, 1a lista de
certificados digitales revocados, las politicas de certificacién, la informacidn relevante
de los informes de la Ultima auditoria de que hubiera sido objeto, su manual de
procedimientos y toda informacién que determine la autoridad de aplicacién;

[} Publicar en el Boletin Oficial aquellos datos que la autoridad de aplicacion
determine;

m) Registrar las presentaciones que le sean formuladas, asi como el tramite conferido
a cada una de ellas;

n) Informar en las politicas de certificacion si los certificados digitales por él emitidos
requieren la verificacion de la identidad del titular;

0) Verificar, de acuerdo con lo dispuesto en su manual de procedimientos, toda otra
informacién que deba ser objeto de verificacion, la que debe figurar en las politicas
de certificacion y en los certificados digitales;

p) Solicitar inmediatamente fa Autoridad de Aplicacidn la revocacion de su certificado,
o informarle la revocacién del mismo, cuando existieren indicios de que los datos de

creacion de firma digital que utiliza hubiesen sido comprometidos o cuando el uso de

ANEXO - Resolucion SGGP N° 8 8/2008 11
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los procedimientos de aplicacidn de los datos de verificacion de firma digital en él
contenidos hayan dejado de ser seguros;

q) Informar inmediatamente la Autoridad de Aplicacién sobre cualquier cambio en los
datos relativos a su licencia;

r) Permitir el ingreso de los funcionarios autorizados de la Autoridad de Aplicacion o
de los auditores a su local operativo, poner a su disposicién toda la informacion
necesaria y proveer la asistencia del caso;

s) Emplear personal idéneo que tenga los conocimientos especificos, la experiencia
necesaria para proveer los servicios ofrecidos y en particular, competencia en materia
de gestién, conocimientos técnicos en el dmbito de la firma digital y experiencia
adecuada en los procedimientos de seguridad pertinentes;

t) Someter a aprobacién de la Autoridad de Aplicacién el Manual de Procedimientos,
el Plan de Seguridad y el de Cese de Actividades, asi como el detalle de los
componentes técnicos a utilizar;

u) Constituir domicilio legal en la Reptblica Argentina;

v) Disponer de recursos humanos y tecnolégicos suficientes para operar de acuerdo a
las exigencias establecidas en la presente ley y su reglamentacion;

w) Cumplir con toda otra obligacién emergente de su calidad de titular de la licencia

adjudicada por la Autoridad de Aplicacion.

2.1.1.2.- Obligaciones impuestas por el decreto 2628/2002, articulo 34
Obligaciones del certificador licenciado. Ademas de lo previsto en el articulo 21 de la

Ley N° 25,506, los certificadores licenciados deberan:

a) Comprobar por si 0 por medio de una Autoridad de Registro que actue en nombre
y por cuenta suya, la identidad y cualquier otro dato de los solicitantes considerado
relevante para los procedimientos de verificacion de identidad previos a la emision del
certificado digital, segin la Politica de Certificacion bajo la cual se solicita.

b) Mantener a disposicién permanente del publico las Politicas de Certificacion y el
Manual de Procedimientos correspondiente.

c) Cumplir cabalmente con las politicas de certificacion acordadas con el titular y con

su Manual de Procedimientos.

o B8
ANEXO - Resolucion SGGP No C} /2008 12
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d) Garantizar la prestacidn establecida segin los niveles definidos en el acuerdo de
servicios pactados con sus usuarios, relativo a los servicios para los cuales solicito el
licenciamiento.

e) Informar al solicitante de un certificado digital, en un lenguaje claro y accesible, en
idioma nacional, respecto de las caracteristicas del certificado solicitado, las
imitaciones a la responsabilidad, si las hubiere, los precios de los servicios de
certificacién, uso, administracion y otros asociados, incluyendo cargos adicionales y
formas de pago, los niveles de servicio al proveer, las obligaciones que el suscriptor
asume como usuario del servicio de certificacion, su domicilio en la Repulblica
Argentina y los medios a los que el suscriptor puede acudir para solicitar aclaraciones,
dar cuenta del mal funcionamiento del sistema o presentar sus reclamos.

f) Disponer de un servicio de atencidn a titulares y terceros, que permita evacuar las
consultas y la pronta solicitud de revocacion de certificados.

g) Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros al
repositorio de certificados revocados. '

h) Mantener actualizados los repositorios de certificados revocados por el periodo
establecido por el Ente Administrador.

i) Abstenerse de generar, exigir, tomar conocimiento o acceder bajo ninguna
circunstancia a la clave privada del suscriptor.

j) Informar a la Autoridad de Aplicacion de modo inmediato la ocurrencia de cualquier
evento que comprometa la correcta prestacion del servicio.

k) Respetar el derecho del titular del certificado digital a no recibir publicidad de
ningun tipo por su intermedio, salvo consentimiento expreso de éste.

1) Publicar en el Boletin Oficial durante UN (1) dfa, el certificado de clave publica
correspondiente a la politica para la cual obtuvo licenciamiento;

m) Cumplir las normas y recaudos establecidos para la proteccion de datos
personales.

n) En los casos de revocacion de certificados contemplados en el apartado 3 del
inciso e) del articulo 19 de la Ley N° 25.506, debera sustituir en forma gratuita aquel
certificado digital que ha dejado de ser seguro por otro que si cumpla con estos
requisitos. -

La Autoridad de Aplicacién deberd establecer el proceso de reemplazo de certificados

en estos casos. En los casos en los que un certificado digital haya dejado de ser

ANEXQ - Resolucion SGGP N° 8 8 /2008 13
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seguro por razones atribuibles a su titular, el certificador licenciado no estard
obligado a sustituir el certificado digital.

o) Enviar periddicamente a la Autoridad de Aplicacién, informes de estado de
operaciones con caracter de declaracion jurada.

p) Contar con personal iddneo y confiable, con antecedentes profesionales acordes a
la funcic’)n_ desempefiada.

q) Responder a los pedidos de informes por parte de un tercero respecto de la validez
y alcance de un certificado digital emitido por él.

2.1.1.3.- Obligaciones adicionales y aclaraciones

La AFIP sustituird en forma gratuita los certificados de suscriptores que hubieran sido
revocados por haberse determinado que los procedimientos de emision yfo
vetificacién han dejado de ser seguros, de acuerdo con lo previsto en la ley 25506,
articulo 19, inciso e), apartado 3. En esos casos el suscriptor deberd solicitar el
reemplazo de su certificado digital de acuerdo con el procedimiento que determine la
AFIP. En los casos en los que un certificado digital haya dejado de ser seguro por
razones atribuibles a su titular, la AFIP no estara obligada a entregar un nuevo
certificado digital.

2.1.2. - Obligaciones de ia Autoridad de Registro
Las obligaciones de la Autoridad de Registro se originan en el decreto 2628/2002 y lo

establecido por la AFIP a los efectos de esta politica de certificacidn. La parte pertinente de
esa norma es transcripta a continuacién, con las modificaciones contenidas en normas

complementarias posteriores.

2.1.2.1.- Obligaciones impuestas por el decreto 2628/2002, articulos 35

Una autoridad de Registro es una entidad responsable de las siguientes funciones:

a) La recepcidn de las solicitudes de emisién de certificados.

b) La validacion de la identidad y autenticacion de los datos de los titulares de
certificados.

¢) La validacién de otros datos- de los titulares de certificados que se presenten ante

ella cuya verificacion delegue el Certificador Licenciado.

ANEXO - Resolucion SGGP N° 8 B /2008 14




d) La remision de las solicitudes aprobadas al Certificador Licenciado con la que se

encuentre operativamente vinculada.

e) La recepcién y validacion de las solicitudes de revocacién de certificados; y su
direccionamiento al Certificador Licenciado con el que se vinculen.

f) La identificacidn y autenticacion de los solicitantes de revocacion de certificados.

g) El archivo y la conservacién de toda la documentacion respaldatoria del proceso de
validacién de identidad, de acuerdo con los procedimientos establecidos por el
certificador licenciado.

h) El cumplimiento de las normas y recaudos establecidos para la proteccién de datos
personales.

i) El cumplimiento de las disposiciones que establezca la Politica de Certificacion vy el
Manual de Procedimientos del Certificador Licenciado con el que se encuentre

vinculada, en la parte que resulte aplicable.

J G
PROUEIFA N
2.1.2.2.- Obligaciones adicionales y aclaraciones
- La autoridad de Registro es responsable del cumplimiento de las normas y recaudos
3304 establecidos para la proteccién de claves privadas y de seguridad fisica y ldgica.
i

articulo 25:

a) Mantener el control exclusivo de sus datos de creacién de firma digital, no

¥
2.1.3. — Obligaciones de los suscriptores de los certificados
2.1.3.1. - Las obligaciones de los suscriptores de los certificados se originan en la ley 25506,

compartirlos, e impedir su divulgacion;

b) Utilizar un dispositivo de creacién de firma digital técnicamente confiable;

c) Solicitar la revocacién de su certificado al certificador licenciado ante cualquier
circunstancia que pueda haber comprometido la privacidad de sus datos de creacion
de firma;

d) Informar sin demora al certificador licenciado el cambio de alguno de los datos

contenidos en el certificado digital que hubiera sido objeto de verificacion.

2.1.3.2.- Obligaciones adicionales y aclaraciones:

- Ingresar con una periodicidad mensual al Portal del suscriptor, para notificarse de

los mensajes que pudieran estar presentes en dicho portal.

ANEXO - Resolucion SGGP N°© 8 8 /2008 15
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2.1.4. - Obligaciones de los terceros usuarios
Las obligaciones de los terceros usuarios se originan en la Decision Administrativa 06/2007

de la JGM y lo establecido por la AFIP a los efectos de esta politica de certificacion. La parte

pertinente de esa norma es transcripta a continuacion.

2.1.4.1.- Obligaciones impuestas por la Decision Administrativa 06/2007 de la JGM,

Anexo II:

a) Conocer los alcances de la Politica de Certificacion conforme fos “Términos y
condiciones con terceros usuarios”.
b) Rechazar la utilizacién del certificado para fines distintos a los previstos en la
Politica de Certificacién que lo respalda y de usarlo conforme a los "Términos y
condiciones con terceros usuarios”.

c) Verificar la validez del certificado.

2.1.4.2.- Obligaciones adicionales y aclaraciones

- Tomar conocimiento de los términos y condiciones aplicables a los terceros usuarios
de los certificados digitales emitidos bajo la presente politica, publicados en el sitio
web “acn.afip.gov.ar”.

- En caso de que el tercero usuario elija hacer uso del sistema OCSP de consulta del
estado de un certificado, también debera tomar conocimiento del formato del
certificado OCSP, y verificar su validez tal como haria con cualquier otro relacionado

con la firma digital de un documente que recibe.

2.1.5. - Obligaciones del servicio de repositorio
Las obligaciones del servicio de repositorio se originan en la ley 25506, el decreto

2628/2002, y lo establecido por la AFIP a los efectos de esta politica de certificacién. La
parte pertinente de esas normas es transcripta a continuacién, con las modificaciones

contenidas en normas complementarias posteriores.

2.1.5.1.- Obligaciones impuestas por la ley 25506, articulo 21, inciso k):

- Publicar en Internet o en la red de acceso publico de transmisién o difusién de

datos que la sustituya en el futuro, en forma permanente e ininterrumpida, la lista de

ANEXO - Resolucion SGGP N© 6 5/2008 16
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certificados digitales revocados, las politicas de certificacion, la informacién relevante
de los informes de la Uitima auditoria de gue hubiera sido objeto, su manual de

procedimientos y toda informacién que determine la autoridad de aplicacién.

2.1.5.2.- Obligaciones impuestas por el decreto 2628/2002, articulo 34, incisos g), h} y
m):
- Garantizar el acceso permanente, eficiente y gratuito de los titulares y terceros al
repositorio de certificados revocados.
- Mantener actualizados los repositorios de certificados revocados por el periodo
establecido por el Ente Administrador.

- Cumplir las normas y recaudos establecidos para la proteccidn de datos personales.

2.1.5.3.- Obligaciones adicionales y aclaraciones

- Disponer y dedicar los recursos necesarios para garantizar la sequridad de los datos

almacenados, desde el punto de vista técnico y legal.

2.2. — Responsabilidades

Las responsabilidades se originan en la ley 25506 y lo establecido por la AFIP a los efectos |

de esta politica de certificacion. La parte pertinente de esa norma es transcripta a
¢continuacion.
Limitaciones de responsabilidad. Los certificadores licenciados no son responsables en

los siguientes casos:

a) Por los casos que se excluyan taxativamente en las condiciones de emision y

utilizacién de sus certificados y que no estén expresamente previstos en la ley;

b) Por los dafios y perjuicios que resulten del uso no autorizado de un certificado
digital, si en las correspondientes condiciones de emisién y utilizacion de sus

certificados constan las restricciones de su utilizacion;

c) Por eventuales inexactitudes en el certificado que resulten de la informacién
facilitada por el titular que, segun lo dispuesto en las normas y en los manuales de
procedimientos respectivos, deba ser objeto de verificacién, siempre que el
certificador pueda demostrar que ha tomado todas las medidas razonables.

ANEXO - Resolucion SGGP N© 8 8 /2008 17
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2.3. — Responsabilidad financiera

2.3.1 Responsabilidad Financiera del Certificador
Las responsabilidades financieras se originan en la ley 25506 y lo establecido por la AFIP a

los efectos de esta politica de certificacion. La parte pertinente de esa norma es transcripta a

continuacion.
2.3.1.1.- Obligaciones impuestas por la ley 25506, articulo 38
Responsabilidad de los certificadores licenciados ante terceros.

- El certificador que emita un certificado digital o lo reconozca en los términos del
articulo 16 de la presente ley, es responsable por los dafios y perjuicios que
provoque, por los incumplimientos a las previsiones de ésta, por los errores u
omisiones que presenten los certificados digitales que expida, por no revocarlos, en
legal tiempo y forma cuando asi correspondiere y por las consecuencias imputables a
la inobservancia de procedimientos de certificacion exigibles. Correspondera al

prestador del servicio demostrar que actud con la debida diligencia.
2.3.1.2.- Obligaciones adicionales y aclaraciones

La AFIP serd responsable por los dafios y perjuicios que provoque solo en los

siguientes casos:

a) Por los incumplimientos a las previsiones determinadas en la Ley 25.506 y sus

reglamentos.

b} Por los errores u omisiones que presenten los certificados digitales que expida o

los que reconozca en los términos del art. 16 de la Ley 25.506 de Firma Digital.
¢) Por no revocarlos, en legal tiempo y forma cuando asi correspondiere.

d) Por las consecuencias imputables a la inobservancia de procedimientos de

certificacion segln la normativa vigente.

2.4. - Interpretacion y aplicacion de las normas

2.4.1. - Legislacion aplicable
La presente Politica de Certificacién, su correspondiente Manual de Procedimientos y demas

documentos asociados, responden a la Ley 25.506, su Decreto reglamentario N° 2628/02, la
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Decisién Administrativa de la Jefatura de Gabinete de Ministros N° 06/2007 y demas normas
aplicables.

La presente Politica de Certificacion asi como su documentacidn asociada se actualizara al
marco normativo que se pudiere dictar en el futuro, comunicandose a través del sitio web

“acn.afip.gov.ar”.

2.4.2. - Forma de interpretacion y aplicacién
La interpretacion y/o aplicacién de las disposiciones de la presente Politica de Certificacién y

de cualquiera de sus documentos asociados, sera resuelta segin las normas mencionadas en

el punto 2.4.1 y los procedimientos indicados en el punto 2.4.3.

2.4.3. - Procedimientos de resolucion de conflictos
La resolucién de conflictos que puedan suscitarse en la interpretacién y/o aplicacion de las

disposiciones de la presente Politica de Certificacién y/o en cualquiera de sus documentos
asociados se ajustard a la Ley 19.549 de Procedimientos Administrativos y su decreto
reglamentario 1759/72, y sus leyes modificatorias N® 21.686 y N° 25.344.

Tanto el suscriptor como los terceros usuarios podran recurrir ante la Autoridad de
Aplicacién, previo agotamiento del procedimiento administrativo ante la AFIP.

2.5. — Aranceles
La AFIP no cobrard arancel alguno por los servicios relacionados con esta politica de

certificacion.

La AFIP podra entregar en forma gratuita dispositivos de hardware méviles para soportar los
certificados digitales de Clase 4, y podra requerir al suscriptor las garantias necesarias a
efectos de afianzar suficientemente el valor de mercado de dichos dispositivos, sin perjuicio

de la gratuidad del servicio de otorgamiento de los certificados digitales.

2.6. -~ Publicacion y Repositorios de certificados y listas de certificados
revocados (CRLs)

2.6.1. - Publicacién de informacién del certificador
El repositorio de informacién de la AFIP en su caracter de Certificador Licenciado, se
encuentra en el sitio web “acn.afip.gov.ar”.

A través de la direccién de ese sitio web se tendra acceso a:

ANEXO - Resolucion SGGP N© 8 8/2008 19
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» El certificado digital de clave piblica de la AC de la AFIP y su estado de validez.

» La lista de certificados revocados.

» Informacién del estado de validez de los certificados emitidos.

» La presente Politica de Certificacion y versiones anteriores si las hubiere.

+ El Manual de Procedimientos de Certificacion correspondiente a |a presente Politica
en sus aspectos publicos, y versiones anteriores si las hubiere.

» El Acuerdo Tipo con Suscriptores correspondiente a la presente Politica de
Certificacion.

« Los Términos y Condiciones con Terceros Usuarios correspondientes a la presente
Politica de Certificacion.

» La Politica de Privacidad.

« Lainformacién pertinente de los informes de auditorias.

» El repositorio de certificados.

« FEl certificado OCSP

2.6.2. - Frecuencia de publicacion
Las actualizaciones a la informacion contenida en el repositorio se realizaran en forma

inmediata a la disponibilidad de ellas. La publicacién de certificados revocados se realizara
segun lo indicado en el punto especifico de esta Politica de Certificacion.

2.6.3. - Controles de acceso a la informacién
La AFIP garantiza el acceso permanente, irrestricto y gratuito a la informacion publicada en

su repositorio.

2.6.4. - Repositorios de certificados y listas de revocacion

Por medio de su sitio web “acn.afip.gov.ar”, provee informacion del estado de validez de los
certificados emitidos y publica la lista de certificados revocados correspondientes a la
presente Politica de Certificacion.

2.7. — Auditorias

La AC de la AFIP es susceptible de los procesos de auditoria externa por parte de los
Organismos que establezca el Estado Nacional y también por parte de la Autoridad de
Aplicacién de Firma Digital, dependiente de la Jefatura de Gabinete de Ministros del Poder
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Ejecutivo Nacional, de acuerdo a lo establecido por el Art. 21 inc. k) y r} y el Art. 33 de la
Ley 25.506; y el Art. 20 del Decreto Reglamentario N° 2628/02.

Se publicard en el sitio web “acn.afip.gov.ar” la informacidn pertinente que surja de los
informes de las distintas auditorias realizadas. Esa informacion serd mantenida para su
consulta hasta que sea reemplazada por la de un nuevo informe del mismo organismo

auditor.

Asimismo, la AC de la AFIP es susceptible del proceso de auditoria interna:
» La Unidad de Auditoria Interna de la AFIP es la encargada de efectuar las auditorias.

» Las frecuencias de las auditorias se determinan en virtud de los planes establecidos

por dicha Unidad.

e La modalidad de comunicacién de los informes de auditoria seran de caracter

reservado y dirigido a los responsables de las funciones observadas.

En caso de dictémenes no favorables, el Responsable de la AC de la AFIP implementara las

medidas correctivas necesarias.

2.8. — Confidencialidad

2.8.1. - Informacion confidencial

La informacién gque es recibida por la AFIP en las solicitudes de certificados, sera tratada en
forma confidencial, dandose a conocer solo los datos que seg(n el marco normativo asi se
autoriza, segin lo establecido en la Ley de Proteccion de Datos Personales y aquellos que

expresamente consienta el Suscriptor, a excepcién de:
a) Un pedido formal de autoridades judiciales.
b) Un pedido formal de otras autoridades con competencia suficiente.
La AFIP obrara con la debida diligencia y cuidado a fin de impedir que los terceros tomen
conocimiento de los datos brindados por el Suscriptor.
2.8.2. - Informacién no confidencial
Se considera informacion “no confidencial” para la AFIP a:

a) Su propio certificado digital de clave plblica y su estado de validez.
b) Informacion del estado de validez de los certificados emitidos.
c) La lista de certificados revocados.
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d) La informacién incluida en esta Politica de Certificacién y su correspondiente Manual
de Procedimientos.

e) El Acuerdo Tipo con Suscriptores correspondiente a la presente Politica de
Certificacion.

f) La Politica de Privacidad de la AC de la AFIP.

g) Los Términos y Condiciones con Terceros Usuarios correspondientes a la presente
Politica de Certificacion.

h) La informacién pertinente de los informes de las auditorfas.
i) Los certificados contenidos en el repositorio.

2.8.3. — Publicacién de informacion sobre la revocacién o suspensién de un
certificado

El acceso a las listas de certificados revocados estd disponible en forma plblica en el sitio
web “acn.afip.gov.ar”.
De acuerdo con la ley 25.506, el estado de suspension no esta admitido.

2.8.4. - Divulgacién de informacion a autoridades judiciales
Se divulgara la informacion ante un pedido formal de informacién emanado de una Autoridad

Judicial, sobre cualquiera de los datos o informacién de un Suscriptor o grupo de ellos.

2.8.5. - Divulgacion de informacién como parte de un proceso judicial o administrativo
Se divulgara la informacion ante un pedido formal de informacion emanado de una Autoridad

Administrativa Competente, sobre cualquiera de los datos o informacién de un Suscriptor o

grupo de ellos.

2.8.6. - Divulgacién de informacion por solicitud del suscriptor
De acuerdo con la Ley 25326 de Proteccion de los Datos Personales, todo suscriptor de un

certificado digital puede tener acceso a sus datos de identificacion u otra informacion
vinculada al ciclo de vida de su certificado digital. A esos efectos debera efectuar la
correspondiente solicitud por escrito ante su Puesto de Atencion de la AR,

Excepto en los casos previstos en los apartados anteriores, toda divulgacion de informacién
referida a los datos de identificacion del suscriptor de un certificado digital sélo podra
efectuarse con -la previa autorizacién del suscriptor de ese certificado digital. No serd
necesario el consentimiento cuando la informacion haya sido obtenida de fuentes de acceso

publico irrestrictas.

]
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2.8.7. — Otras circunstancias de divulgacion de informacion
La AFIP podré proporcionar los datos o informacion del Suscriptor o grupo de ellos, en todos

los casos en que exista una obligacidn legal de asi hacerlo, ajustandose en tal caso a o que
la norma establezca a tales efectos. La AFIP no sera responsable por las eventuales

consecuencias.

2.9. - Derechos de Propiedad Intelectual
El derecho de autor de los sistemas y aplicaciones informaticas desarrolladas por la AFIP

para la implementacién de su AC, asi como de toda la documentacion relacionada, pertenece
a la AFIP. Los sistemas operativos y de soporte informatico no desarroflados por la AFIP,
cuentan con su respectiva licencia de uso.

El derecho de autor de la presente Politica de Certificacion y de toda otra documentacion
generada por la AFIP en ‘relacién con la infraestructura de firma digital, pertenece a la AFIP.
Consecuentemente, dichos documentos no pueden ser reproducidos, copiados ni utilizados
de ninguna manera, total o paréialmente, sin previo y formal consentimiento de la AFIP, de

acuerdo a la legislacién vigente acerca de los derechos de la propiedad intelectual.

3- IDENTIFICACION Y AUTENTICACION
3.1. - Registro inicial
La AFIP, en su sitio web “acn.afip.gov.ar”, pone a disposicién del solicitante de un certificado
digital, entre otros documentos, los siguientes:
1) las condiciones de utilizacién del certificado digital,
2) las caracteristicas del certificado digital solicitado, entre las cuales se incluiran:
. identificacion del suscriptor
. su vigencia
. identificacion de |a Politica de Certificacion bajo la cual se emite
. clase de certificado
3) las limitaciones a la responsabilidad,
4) los procedimientos relacionados a las operaciones vinculadas,
5) los efectos de la revocacion de su propio certificado digital y de la licencia que le
otorga la Autoridad de Aplicacion,

6) las obligaciones que el suscriptor asume como usuario del servicio de certificacion,
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7) los medios a los que el suscriptor puede acudir para solicitar aclaraciones, dar

cuenta de mal funcionamiento del sistema, o presentar reclamos.

El proceso de solicitud podra ser iniciado solamente por el interesado, quien debera poseer
una Clave Fiscal valida y con ella ingresar al sitio web “acn.afip.gov.ar”, solicitando el
certificado de la clase que se corresponda con el fin requerido para su utilizacién. La clase de
certificado digital que cada solicitante puede requerir segin las exigencias de utilizacion,
puede ser de “Clase 3” (implementado por software) o de “Clase 4” (implementado en un
dispositivo de hardware). Luego el solicitante deberd confirmar, rectificar y/o proveer los
datos requeridos para la emisién, y seleccionar el Puesto de Atencién de la AR donde debera
concurrir dentro de los 30 dias corridos, con la documentacion que la AC de la AFIP le
detallara en la solicitud.

Para ambas clases de certificados, debe ser establecido un Cédigo de Revocacion Telefonico
por parte del solicitante al momento de confirmar sus datos personales.

La solicitud consta de una serie de pasos que guian al interesado en el proceso. Al finalizar el
requerimiento se imprime el formutario de adhesion al “Acuerdo con Suscriptor”.

Al presentarse en el Puesto de Atencién de la AR elegido, la aprobacion de la solicitud de
certificado digital estara sujeta al cumplimiento de los requerimientos para la verificacion de
la identidad del solicitante y los requisitos especificos en relacién a la clase del certificado
digital solicitado.

El Responsable del Puesto de Atencion de la AR o el Oficial de Registro, que atiende a un
solicitante de un certificado digital, podré denegar o condicionar la aprobacién de la solicitud
del interesado hasta el efectivo cumplimiento de los requisitos y condiciones establecidos.
Una vez aprobada la solicitud de certificado digital, si es un certificado Clase 3 el solicitante
aceptara y podra instalar el certificado digital en una instancia posterior, por medio de un
cédigo de activacién que le provee el Oficial de Registro. Si es un certificado Clase 4, a
generacién de claves, la aceptacion vy la instalacion del certificado ocurren todas en el Puesto
de Atencién.

Si un solicitante no concurre dentro de los treinta (30) dias de generada su solicitud ante el

Puesto de Atencion de la AR, dicha solicitud de certificado caducara.
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3.1.1. - Tipos de Nombres
Sélo se admitira el nombre y apellido que figure en la documentacion de identificacion de la

persona. Si al momento de ingresar la solicitud el nombre o apellido mostrado por el sistema
no coincidiera con los del documento de identidad, se debera ingresar los de éste Ultimo. Los

cambios realizados sdlo tendran efecto en el sistema informatico de la AC de la AFIP.

3.1.2.- Necesidad de Nombres Distintivos
El Nombre Distintivo para los certificados Clase 3 y Clase 4 estd compuesto por

los siguientes campos:
Nombre distintivo del emisor:
a) C=AR
b) ST=Ciudad Auténoma de Buenos Aires
¢) O=Administracién Federa! de Ingresos Publicos.
d) Serial Number= CUIT 33693450239
e) CN=Autoridad Certificante de la AFIP

Nombre distintivo del suscriptor:

) C=AR

g) O=Administracion Federal de Ingresos Publicos

h)y OU= Persona fisica.

i) Serial Number= contiene el tipo y nimero de CUIT/CUIL/CDI, expresado
como texto y respetando el siguiente formato y codificacion: “[tipo]” “[nro]”.
Los valores posibles para el campo “tipo” son:

“CUIT”: Clave Unica de Identificacién Tributaria.
- “CUIL™ Clave Unica de Identificacién Laboral.
“CDI": Clave de Identificacién (para extranjeros).
iy CN= contiene el nombre y apellido que figura en el documento de identidad

del suscriptot.

El Nombre Distintivo para el certificado OCSP estd compuesto por los siguientes
campos:

Nombre distintivo del emisor:

a) C=AR

b) ST=Ciudad Auténoma de Buenos Aires
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¢) O=Administracion Federal de Ingresos Publicos.
d) Serial Number= CUIT 33693450239
e) CN=Autoridad Certificante de la AFIP

Nombre distintivo del suscriptor:

f) C=AR

g) O=Administracion Federal de Ingresos Publicos

h) OU= Subdireccién General de Sistemas y Telecomunicaciones
i) Serial Number= CUIT 33693450239

i) CN= Servicio OCSP.

3.1.3.- Reglas para [a interpretacién de nombres
Las ambigliedades o conflictos que pudieran generarse cuando se usan caracteres especiales

en los contenidos de los campos de informacién de certificados digitales se trataran de modo
de asegurar la compatibilidad de los datos almacenados en el certificado. El solicitante tiene
la posibilidad de corregir sus datos personales desde el Portal de suscriptor, al momento de
la solicitud. Si tuviera que realizar una correccion a su CUIL, deberd efectuar lo que se indica

en el punto 3.1.5 de la presente Politica.

3.1.4. - Unicidad de nombres
La AFIP garantiza que el nombre distintivo indicado en el certificado digital es Unico para

cada solicitante o suscriptor de certificado digital. Para evitar la duplicidad de nombres se
utilizara el CUIL/CUIT/CDI del solicitante o suscriptor como parte del nombre distintivo.
La posibilidad de suscribir mas de un certificado con el mismo CUIL/CUIT/CDI se permite ya

que el numero de serie del certificado sera diferente.

3.1.5.- Procedimiento de resolucién de disputas sobre nombres
En la solicitud sélo se aceptarén nimeros de CUIL/CUIT/CDI validos para la emisién. En caso

de conflictos el suscriptor debera solicitar la resolucion del inconveniente ante el organismo
responsable de la emisién de su CUIL, la Administracién Nacional de la Seguridad Social
(ANSES). En caso de ser un CUIT/CDI, debera resolverlo ante una Agencia de la AFIP. El
solicitante tiene la opcion en el Portal de suscriptor, de corregir sus datos de nombre y
apellido al momento de solicitar un certificado, correccion qué tendra efecto Unicamente a
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los fines del certificado digital. La modificacion de datos en su fuente de origen debera

realizarse por la via que corresponda frente al organismo responsable de los mismos.

3.1.6.- Reconocimiento, autenticacion y rol de las marcas registradas
No se permite el uso de marcas comerciales, marcas de servicios o nombres de fantasia

como nombres distintivos en los certificados de la AC de la AFIP.

3.1.7. - Métodos para comprobar la posesién de la clave privada
En e! caso de las solicitudes para certificados digitales Clase 3, el solicitante generara su par

de claves usando su propio equipamiento al momento de la solicitud del certificado.

En el caso de las solicitudes para certificados digitales Clase 4, el solicitante generara su par
de claves usando su dispositivo criptografico en el Puesto de Atencion.

Las claves criptogréficas, en ambos casos, son generadas por el solicitante y no quedan
almacenadas en el sistema informatico de la AC de la AFIP, el que un paso posterior recibira
la solicitud de certificado digital en formato PKCS#10, el cual no incluye la clave privada.

De esta forma queda garantizada la posesién de la clave privada exclusivamente por parte
del solicitante o suscriptor.

El personal de los Puestos de Atencién de la AR cumpliré las exigencias del Art. 34 inc. i) del
Decreto 2628/02, respecto de abstenerse de generar, exigir, tomar conocimiento o acceder

bajo ninguna circunstancia a la clave privada del suscriptor.

3.1.8.- Autenticacion de la identidad de personas juridicas publicas o privadas
No aplicable, ya que no se otorgaran certificados digitales a personas juridicas.

3.1.9. - Autenticacién de la identidad de personas fisicas
A fin de lograr la verificacién de la identidad de los solicitantes de los certificados de

personas fisicas, se exige su presencia fisica en las oficinas del Puesto de Atencidn de la AR,
con la que se encuentre operativamente vinculado.

Para la verificacion de la identidad y demas aspectos verificables se aplicaran las condiciones
establecidas para el Nivel de Seguridad 3 y 4 de Clave Fiscal, establecidos y descriptos por la

Resolucion General AFIP 2239/07 y modificatorias.
E
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La mencionada Resolucién General, en los puntos pertinentes a la verificacion de identidad y
demds aspectos verificables que se aplican a la presente Politica de Certificacion, establece
que la documentacion requerida al solicitante de un certificado digital es:
1.- Argentinos nativos o naturalizados y extranjeros: original y fotocopia del
documento nacional de identidad, libreta civica o libreta de enrolamiento. Los
extranjeros deberan presentar el original y fotocopia del pasaporte o cédula del
MERCOSUR (en caso de tratarse de un pais limitrofe de este bloque).
2.- Extranjeros con residencia en el pais -incluida la temporaria o transitoria- que no
posean documento nacional de identidad: original y fotocopia de la cédula de
identidad, o del certificado o comprobante que acredite el ndmero de expediente
asignado por la Direccién Nacional de Migraciones, donde conste el caracter de su
residencia.
El Oficial de Registro verificara que el documento presentado corresponda a la persona que
lo exhibe.
Los Puestos de Atencién de la AR conservaran la documentacién de respaldo del proceso de
verificacién de identidad, inclusive aquella que no hubiera sido verificada durante este
proceso, cumpliéndose las exigencias del Art. 21 inc. f) e i) de la Ley 25.506 y el Art. 34 m)
del Decreto 2628/02.
El solicitante o suscriptor de un certificado digital de la AC de la AFIP firmara el formulario de
adhesion al “Acuerdo con Suscriptor” que, entre otras, contiene la declaracidn de que la

informacion que presentd para ser incluida en el certificado es correcta.

3.2.- Generacion de nuevo par de claves (rutina de “"Re Key”)
En caso de que por cualquier causa resultare necesario cambiar el par de claves de un

certificado ya emitido, el suscriptor deberd solicitar la revocacién de su certificado y la

emision de un nuevo certificado siguiendo los procedimientos previstos a este efecto.

3.3.- Generacion de nuevo par de claves después de una revocacién — Sin
compromiso de clave
Luego de una revocacién el suscriptor puede solicitar un nuevo certificado digital, siguiendo

los procedimientos establecidos a ese efecto.
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3.4. - Requerimiento de revocacion
La AC de la AFIP admite y procesa solicitudes de revocacion recibidas de los suscriptores o

sus terceros autorizados. Los terceros autorizados se designan mediante el procedimiento
previsto por medio del "Servicio de Delegacién” de Clave Fiscal. Por medio del mismo se
especifica a un tercero para que actle en representacién de su titular en los tramites
habilitados para este Servicio de Delegacion.
El titular de un certificado digital emitido por la AC de la AFIP, puede solicitar la revocacion
de un certificado digital del cual es suscriptor, mediante alguno de los siguientes
procedimientos:
e Mediante su Clave Fiscal, ingresando al Portal de suscriptor,
e Por medio de la Mesa de Ayuda de la AC de la AFIP, con su Cddigo de Revocacién
Telefonico,
 Por presentacién personal en cualquier Puesto de Atencidn de la AR de la AFIP,
« Por medie de un tercero autorizado mediante el servicio de delegacion con Clave
Fiscal. |
Ademas, la AFIP, sin requerimiento del suscriptor, puede determinar la revocacion del
certificado si detecta alglin caso previsto en la Ley 25506, Art. 19 inc. €), o en el Decreto
262872002, Art. 23.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS
4.1. - Solicitud de certificado

4.1.1.- Requisitos para la solicitud de certificados digitales:
La AFIP tnicamente emite certificados digitales para personas fisicas que posean una Clave

Fiscal de AFIP. Ademas se debe:
« Poseer como minimo el nivel tres (3) de sequridad de autenticacidn en Clave Fiscal
de la AFIP, de acuerdo a lo establecido en la Resolucion General AFIP 2239/07.
Dicho nivel minimo requiere que el solicitante de un certificado digital se haya
presentado personalmente en la delegacion de la AFIP que corresponda a su
domicilio fiscal, para verificar o asignar €l mismo.
« Acceder al Portal de suscriptor mediante Clave Fiscal, para efectuar una solicitud de

certificado de firma digital, consignando los datos que alli se soliciten.
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* No poseer sanciones dictadas por autoridades competentes que impidan el
otorgamiento de un certificado digital.

e Cumplir con lo establecido en la presente Politica de Certificacién, y demas
documentos asociados en lo que tenga relacidon con la solicitud de certificado que
se presenta.

e Cumplir con las condiciones establecidas en el “Acuerdo con Suscriptor” que

adhirio.

4.1.2.- Presentacion de la solicitud:
El solicitante debe iniciar el trdmite de solicitud ingresando al Portal de AC de la AFIP

“acn.afip.gov.ar”, ir a la opcién “Gestione sus certificados” y generar una “Solicitud de
certificado” de acuerdo a la clase de certificado digital que requiera, completando los datos
que le solicite el sistema y eligiendo un Puesto de Atencidn de la AR donde continuar el
tramite.

En ese mismo acto debe establecer también el Cédigo de Revocacién Telefénico.

La emision de certificados digitales requiere de verificacion presencial de identidad. Se debe
cumplir lo establecido en el Anexo II de la Resolucién General AFIP Nro. 2239 y sus
modificatorias posteriores como se menciona en el punto 3.1.9 de la presente Politica, en lo
referente a los niveles 3 y 4 de seguridad, respecto de la presentacién de documentos de
identidad vélidos para acreditar la misma, y adicionalmente la documentacion de adhesién al

“Acuerdo con Suscriptor”.

4.1.3.- Aprobacion de la solicitud:
El Oficial de Registro evaluard la solicitud de certificado, verificando la identidad del

solicitante en forma presencial y demas datos pertinentes, y en caso de corresponder dara
curso favorable a la solicitud.

Una vez admitida la solicitud de Clase 3, el Oficial de Registro entregara al suscriptor el
codigo de activacion de su certificado, el cual serd posteriormente utilizado por el suscriptor
para aceptario e importarlo a su almacén de certificados.

Una vez admitida la solicitud de Clase 4, el Oficial de Registro verificara el dispositivo
criptogréfico del solicitante y o orientara en la generacion de las claves, en la aceptacion del

certificado y en su incorporacién al dispositivo criptogréfico.
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4.1.4.- Generacion del par de claves criptograficas del suscriptor:
Las particularidades de la generacion del par de claves criptograficas del suscriptor dependen

de la Clase de Certificado solicitado.

En el caso de Clase 3, el solicitante, al momento de efectuar su solicitud, debié seleccionar si
generaria el pedido por medio del navegador o subiendo un archivo con formato PKCS#10
generado por otra aplicacién. Si eligié la opcidn de utilizar el navegador se generd ei par de
claves en el mismo y la clave privada quedd bajo control del solicitante, a partir de ese
momento, en el navegador que estaba utilizando. Si eligié la opcion de subir un archivo con
formato PKCS#10 generado por otra aplicacién, puede retirar posteriormente el certificado
digital desde cualquier navegador soportado, en cualquier estacién de trabajo.

En el caso de Clase 4, el solicitante ingresa al Portal de suscriptor desde una estacién de
trabajo del Puesto de Atencién usando su clave fiscal. Luego identifica la solicitud de
certificado aprobada, conecta su dispositivo criptografico a un puerto USB de dicha estacion
y selecciona la opcién de generar el par de claves criptograficas que luego sera usada para
ese certificado.

En el caso del certificado OCSP, la generacién de las claves |a realiza la AFIP que actlla como

suscriptor, ademas de emisor del certificado.

4.1.5.- Solicitud de renovacién del Certificado:
Un suscriptor puede solicitar la renovacion de su certificado digital dentro de su periodo de

validez, con un maximo de 2 (dos) renovaciones desde la emisién del certificado digital
original. El suscriptor entiende que este proceso de renovacion no debe aplicarse cuando se
deba cambiar algiin dato de! certificado a renovar. La renovacion de un certificado digital de
suscriptor no implica generar un nuevo par de claves. Finalizado el periodo de validez del par
de claves , el certificado digital no podra renovarse y dichas claves no deberan ser usadas
por el suscriptor, de acuerdo a lo indicado en el punto 6.3.2 de la presente Politica de
Certificacion.

Tanto para el caso de Clase 3 como para Clase 4, el suscriptor debe ingresar al Portal de
suscriptor mediante su Clave Fiscal, ingresar al menu de renovacion de certificado digital,

identificar el certificado a renovar y efectuar la solicitud de renovacion.
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4.2. - Emision del certificado
El sistema informatico de la AC de la AFIP emitira el certificado tanto para una solicitud de

certificado como para una solicitud de renovacion.

El solicitante o suscriptor debera tomar conocimiento de la efectiva emision de su certificado
digital consultando la opcién “Mis Tramites” en el Portal de suscriptor. También recibira una
comunicacion por correo electrénico, si hubiera consignado una direccién en la solicitud.

Los certificados Clase 3 y Clase 4 tendran una validez de 2 (dos) afios desde el momento de

su emision. El certificado OCSP tendra una validez de 9 (nueve) afios.

4.3. - Aceptacion del certificado
Para aceptar su certificado digital de Clase 3, el suscriptor debera ingresar Portal de

‘'suscriptor mediante su Clave Fiscal, seleccionar la opcion “Mis Tramites”, aceptando su

certificado colocando el codigo de activacidn que se le entregé al validar su identidad en el
Puesto de Atencién de la AR. Si el proceso es exitoso, podra importar el certificado digital en
su equipo, por medio de la opcion “Mis Certificados”.

Si el Codigo de Aceptacion no es recordado por e! solicitante, podra requerirlo nuevamente al
mismo Oficial de Registro que le aprobad la solicitud.

Para el caso de un certificado de Clase 4, la aceptacién se produce en el Puesto de Atencién
de la AR luego de validar la identidad del soficitante y finalizado el proceso de generacién de
claves.

Luego de esta aceptacidn, el certificado digital, sea de Clase 3 o Clase 4, se almacenara en el
repositorio publico de certificados de la AC de la AFIP. En caso de que el suscriptor no
acepte el certificado digital dentro de los treinta (30) dias corridos desde su emision, se
procedera a la incorporacién al repositorio publico y su inmediata revocacion.

En ambas Clases de certificado, si los procesos de aceptacién no son exitosos el Oficial de
Registro instruird al solicitante sobre las acciones correctivas necesarias, dentro del plazo

establecido.

4.4. - Suspensién y Revocacion de Certificados

4.4.1. - Causas de revocacion
Las causas de revocacidn de certificados se establecen en la ley 25.506, el decreto

2628/2002, y lo establecido por la AFIP a los efectos de esta politica de certificacidn. La
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parte pertinente de esas normas es transcripta a continuacién, con las modificaciones

contenidas en normas complementarias posteriores.

4.4.1.1. Causas de revocacion establecidas por la ley 25506, articulo 19, inciso e)

1) A solicitud del titular del certificado digital.

2) Si determinara que un certificado digital fue emitido en base a una informacién
falsa, que en el momento de la emisién hubiera sido objeto de verificacién.

3) Si determinara que los procedimientos de emisidn y/o verificacién han dejado de
Ser seguros.

4) Por condiciones especiales definidas en su politica de certificacion.

5) Por resolucién judicial o de la autoridad de aplicacién.

4.4.1.2. Causas de revocacion establecidas por el Decreto 2628/2002, Art. 23

o a) A solicitud del titular del certificado digital
;{:‘spﬁfi b) Si se determina que un certificado digital fue emitido en base a una informacion

falsa que en el momento de la emisién hubiera sido objeto de verificacion.
i c) Si se determina que los procedimientos de emisidn y/o verificacidén han dejado de

330/ ser seguros.
3 d) Por condiciones especiales definidas en las Politicas de Certificacion.
ée‘g y e) Por Resolucién Judicial o de la Autoridad de Aplicacién debidamente fundada.

f) Por fallecimiento del titular.
g) Por declaracién judicial de ausencia con presuncién de fallecimiento del titular.
h) Por declaracion judicial de incapacidad del titular.
L i} Si se determina que la informacién contenida en el certificado ha dejado de ser
valida.

j) Por el cese de la relacion de representacion respecto de una persona.

4.4.1.3. Obligaciones adicionales y aclaraciones
La AFIP procederd a la revocacidn de los certificados digitales por ella emitidos en los
siguientes casos: ‘
a) Si existiera sospecha de que la clave privada del suscriptor se encuentra
comprometida.

b) Si se toma conocimiento del fallecimiento del suscriptor del certificado digital.
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c) Por disposicion de la AFIP debidamente fundada, como por ejemplo
incumplimiento por parte del suscriptor de las obligaciones establecidas por la Ley
Nro. 25.506, su reglamentacion aprobada por el Decreto N° 2628/02, y las normas
complementarias y modificatorias; por esta Politica; por el Manual de Procedimientos
correspondiente a la presente Politica o por cualquier otro acuerdo, regulacion o ley
aplicable; mediando previamente declaracidon en tal sentido emanada de autoridad
competente.

d) En caso de que el suscriptor no acepte explicitamente el certificado digital dentro
del periodo de 30 dias contados a partir de su emision.

f) Por declaracién judicial de ausencia con presuncién de fallecimiento del Suscriptor,

debidamente comunicada a la AFIP.

4.4.2. - Autorizados a solicitar la revocacion.
La AFIP sélo acepta solicitudes de revocacion realizadas por:

» el suscriptor del certificado digital o aquellos terceros autorizados para tal fin
« la AC de la AFIP o su Autoridad de Registro -
* la Autoridad de Aplicacion
« autoridad judicial competente.
Para que un titular de un certificado digital de la AC de la AFIP autorice a un tercero a

revocar su certificado, debe realizarlo por medio del Servicio de Delegacion del titular del

certificado, con su Clave Fiscal.

4.4.3.- Procedimientos para la solicitud de revocacion
La revocacion puede ser solicitada por el titular del certificado (o terceros autorizados) o

determinada por la AFIP como emisor del certificado, mediante alguna de las vias previstas -

en el punto 3.4 de este documento.

4.4.3.1 Revocacion por parte del suscriptor:
a) Mediante su Clave Fiscal: debe ingresar al Portal de suscriptor, iniciar sesién, ir al
men( "Mis Certificados", identificar su certificado, y efectuar la accién
correspondiente de revocacion.
b) Por medio de la Mesa de Ayuda de la AC de la AFIP: comunicando su
CUIL/CUIT/CDI y su Cédigo de Revocacidn Telefdnico. Dicho cddigo se establecid al
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solicitar el primer certificado, en la etapa de confirmacion de datos personales, es
comun a todos los certificados activos del suscriptor y puede ser cambiado a voluntad

desde el Portal de suscriptor.

¢) Presentacién personal en cualquier Puesto de Atencion de la AR de la AFIP:
validando su identidad con un documento de identidad segun lo indicado por el |
Anexo II de la RG AFIP 2239/2007 y modificatorias.

4.4,3.2 Revocacion por parte de un tercero autorizado:
a) Un tercero autorizado puede efectuar una revocacién sélo por medio de su propia

Clave Fiscal, siendo el unico medio autorizado.

4.4.3.3 Revocacion por parte de la AFIP:
Los Puestos de Atencion, por medio de sus Responsables u Oficiales de Registro, son
los encargados de efectuar la revocacion de los certificados segun las causas
detalladas en el punto 4.4.1 de la presente Politica. Podran actuar de oficio o por
intermedio del Responsable de la AR o de la AC segtin correspondan a cada causa de
revocacion.
Para las causas de revocacion con origen en la propia AFIP, las actuaciones quedaran
bajo resguardo del Responsable de la AR.
En caso de revocacién por medio de la presentacion personal ante un Puesto de Atencion o
por medio de la Mesa de Ayuda invocando el Cddigo de Revocacién Telefonico, en el sistema
quedara evidencia del procedimiento realizado por medio de la firma digital del operador en
la solicitud de revocacidn.
Una vez efectuada la revocacién, se actualiza el estado del certificado digital en el
repositorio, permitiendo asi la consulta mediante el servicio OCSP, y sera incluido en la
proxima lista de certificados revocados (CRL).

La AFIP informard al suscriptor del certificado digital revocado en un plazo inferior a las 24

estado del certificado en el Portal de suscriptor y por medio de una nota a su casilla de
correo electrénico, si ésta hubiera sido informada. Ademas el certificado revocado integrard
la Lista de Certificados Revocados, disponible en el sitio web “acn.afip.gov.ar”, y se reflejara
su estado en el repositorio de certificados, que se consulta también desde la opcién

correspondiente de dicha pagina.
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4.4.4. - Plazo para la solicitud de revocacién
Una solicitud de revocacion se efectuara cuando se presente alguna de las circunstancias

previstas en el apartado 4.4.1 de la presente Politica de Certificacion.
La solicitud recibida sera procesada de inmediato, tal como lo exige la normativa legal.

El plazo méximo entre la recepcién de la solicitud y el cambio de la informacion de estado
del certificado digital en los sitios de publicacion seréd de 12 horas para la lista de certificados

revocados, e inmediato para el servicio OCSP y la consulta de estado de un certificado.

Las vias de recepcién permanente, sin restricciones de fecha y hora, para solicitudes de

revocacion son:
1) El Portal de suscriptor, por medio de la Clave Fiscal del titular de! certificado,

2) El Portal de suscriptor, por medio de la Clave Fiscal del tercero autorizado por el

titular del certificado,

pasja%i‘ﬁ; | 3) La Mesa de Ayuda de la AC de la AFIP, por via telefénica,
4.4.5. — Causas de suspension
No aplicabie.
3304
i 4.4.6. — Autorizados a solicitar [a suspension
A No aplicable.

4.4.7. — Procedimientos para [a solicitud de suspensidn
No aplicable.

¢ 4.4.8. — Limites del periodo de suspensién del certificado
No aplicable.

4.4.9. - Frecuencia de emisién de listas de certificados revocados
La AFIP mantiene publicada la lista de certificados revocados en forma permanente,

efectuando su actualizacion dentro de un plazo maximo de 12 horas, aun cuando su

contenido no hubiera sufrido modificaciones.
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4.4.10. - Requisitos para la verificacién de la lista de certificados revocados.

Serd obligacidn de los terceros usuarios efectuar la verificacién de los documentos que
reciban firmados digitalmente mediante certificados digitales emitidos por la AC de ia AFIP,
como se indica a continuacion:

- Verificar que el certificado digital correspondiente al documento firmado, no se
encuentre incluido en la lista de certificados revocados publicada en el sitio web
“acn.afip.gov.ar/crl/afipacn.crl”

- Asegurarse de la autenticidad de la lista de certificados revocados (CRL), mediante
la verificacién de la firma digital de la AC de la AFIP que la emite y de su periodo de

validez.

4.4.11. - Disponibilidad del servicio de consulta sobre revocaciéon y de estado del
certificado.

Por medio de la CRL:
Por medio de 1a lista de certificados revocados se podra determinar si un certificado
digital esta revocado.
La AFIP garantiza el acceso permanente y gratuito a la lista de certificados revocados
que se publica en ef sitio web “acn.afip.gov.ar/crl/afipacn.cri”

Por medio del servicio OCSP:
Adicionalmente a la lista de certificados revocados, la AFIP provee un servicio de
verificacion en linea del estado de los certificados, denominado Online Certificate
Status Protocol (OCSP) o Protocolo en Linea del Estado de los Certificados. Este
servicio se provee por medio del sitio web “acn.afip.gov.arfocsp/”. Las respuestas de

este servicio son firmadas con la clave del certificado OCSP.

4.4.12. - Requisitos para la verificacion en linea del estado de revocacion
El uso del protocolo OCSP permite, mediante su consulta, determinar el estado de un

certificado digital y representa una alternativa al servicio de CRLs, el que también estard
disponible. Este servicio se provee por medio del sitio web “acn.afip.gov.ar/ocsp”. Usando
este protocolo se consulta, por medio del nlflmero. de serie de un certificado digital, al
repositorio de certificados digitales de la AC de la AFIP, detectando e informando el
resultado de la consulta.

El resultado de la consuita estara firmado con la clave del certificado OCSP correspondiente.
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4.4.13. - Otras formas disponibles para la divulgacion de la revocacion
No aplicable.

4.4.14. - Requisitos para la verificacion de otras formas de divulgacién de revocacion
No aplicable.

4.4.15. - Requisitos especificos para casos de compromiso de claves
Es obligacion del suscriptor solicitar de inmediato la revocacién de su certificado digital

cuando la clave privada, o el medio en que se encuentre almacenada, se encuenfren

comprometidos o corran riesgo cierto de estarlo.

4.5. - Procedimientos de Auditoria de Seguridad
La AFIP implementa un sistema de archivo en soporte papel e informatico de las

transacciones, que permite mantener en un entorno seguro toda la informacién considerada
relevante y que pueda ser requerida por entidades de auditoria internas y externas, que esté
relacionada con los siguientes grupos de eventos:

a) Administracién del ciclo de vida de las claves criptogréficas -

b) Administracién del ciclo de vida de los certificados

¢) Administracién del ciclo de vida de los dispositivos criptograficos

d) Informacidn relacionada con la solicitud de certificados

e) Eventos de seguridad
En el Libro de Actas de la AC de la AFIP se registran los eventos no informatizados asociados
a la operacion de la AC desde la Ceremonia de Generacién de su par de claves criptograficas,
las sucesivas modificaciones y actualizaciones de datos del sistema, asi como la revocacién
del certificado digital de la propia AC y creacién de uno nuevo por parte de la Autoridad de
Aplicacion.
La AR de la AFIP, bajo el esquema descentralizado en Puestos de Atencidn, tiene a
disposicion del organismo auditor toda la documentacién que reciba o genere como respaldo
del proceso de validacién de la identidad de los solicitantes y suscriptores de certificados,
que se conservara en lugar seguro dentro del ambito de cada Puesto de Atencion de la AR
por diez (10) afios. En el caso de los certificados de suscriptores, el plazo se contara desde la
facha de vencimiento del certificado digital o de su revocacién, lo que suceda en dltimo

término.
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4.6. - Archivo de registros de eventos
La AFIP resguardaré en original y copia todo archivo en soporte papel e informatico de las

transacciones detalladas en el punto 4.5 de la presente Politica, a disposicion de las
entidades de auditoria interna y externas que correspondan por un plazo de diez (10) afios.
El Libro de Actas sera resguardado dentro de la caja de seguridad dispuesta en el recinto de
la AC de la AFIP.

4.7. — Cambio de claves criptograficas de la AC de la AFIP
El cambio de las claves criptogréficas de la AC de la AFIP, podra ocurrir por la necesidad de:

a) Sustituir las claves que van a ser retiradas, originado por el vencimiento del
certificado de la AC.
b} Modificar la informacion contenida en el certificado, de importancia tal que obligue a
solicitar un nuevo certificado a la Autoridad de Aplicacion.
c) Producir el cese de esta politica y la tramitacién de una nueva licencia.
En todos los casos este cambio de clave implica la emision de un nuevo certificado por parte
de la Autoridad de Aplicacion a favor de la AC de la AFIP.
La clave privada que es objeto de cambio continuara siendo utilizada para firmar 1a lista de
certificados revocados correspondiente a la Politica bajo la cual fueron emitidos, hasta el
plazo de validez del (ltimo certificado digital emitido con esa clave privada. En ese momento
se revocard el certificado objeto del cambio y se destruira la clave privada asociada al
mismo.
Si la clave privada de la AC de la AFIP estd comprometida, la Autoridad de Aplicacion
revocara su certificado y esa clave ya no podra ser usada para firmar, ni siquiera CRLs. Los
certificados de los suscriptores quedaran sin sustento en una situacion equivalente a la de

revocados.

4.8. - Plan de contingencia y recuperacion ante desastres
La AFIP cuenta con un Plan de Contingencia que permite garantizar el mantenimiento

minimo de la operatoria y la recuperacién de los recursos comprometidos dentro de las

veinticuatro (24) horas de producida una emergencia.
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El Plan de Contingencia comprende el conjunto de procedimientos que debe llevar a cabo su

personal ante eventos que impidan la continuidad de sus operaciones. El plan es conocido
por todo el personal de la AC de la AFIP, e incluye pruebas peridédicas para garantizar su
implementacion efectiva en caso necesario.

La AFIP dispone controles que aseguran:

. La continuidad de las operaciones en caso de desastre.
. La continuidad de las operaciones en caso de la vulneracion de su clave
privada.

Para ello la AFIP establece procedimientos para minimizar las interrupciones de sus
actividades y para proteger los procesos criticos de los efectos de fallas significativas o
desastres. El Plan involucra a todos los recursos fisicos, de hardware, software, humanos y
de informacion integrantes de su estructura con el fin de garantizar su adecuado y continuo
funcionamiento.

La administracion de la continuidad de las operaciones incluira controles destinados a
identificar y reducir riesgos, atenuar las consecuencias de los incidentes perjudiciales y
asegurar la reanudacion oportuna de las operaciones indispensables.

Los procedimientos se encuentran descriptos detalladamente en el referido Plan de

Contingencia.

4.9. — Plan de Cese de Actividades
De acuerdo a lo estipulado en el articulo 22 del la Ley N° 25.506, la licencia conferida a la

AFIP por la Autoridad de Aplicacién a la presente Politica de Certificacién, puede ser

cancelada por:
a) Decision de la AFIP comunicada a la Autoridad de Aplicacion;
b) Por la disolucion del organismo;

¢) Por cancelacidn de su licencia dispuesta por la Autoridad de Aplicacién, segin Art.
44 de la Ley N° 25.506.

La AFIP cuenta con un Plan de Cese de Actividades donde se describen los requisitos y

procedimientos a ser adoptados en caso de finalizacién de los servicios de certificador.
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En caso de que la AFIP cese en sus funciones de certificador licenciado, la Autoridad de

Aplicacién y todos los suscriptores de certificados por ella emitidos seran notificados de

inmediato. Esta decisién sera publicada en el Boletin Oficial, en el sitio web “acn.afip.gov.ar”,

en otro medio de difusién nacional y mediante correo electrénico a cada suscriptor de los

certificados hasta ese momento validos.

Después del cese de actividades se mantendrén las exigencias de seguridad establecidas en

esta Politica de Certificacion para la custodia de archivos y documentacion.

5. - CONTROLES DE SEGURIDAD FiSICA, FUNCIONALES Y PERSONALES

La AFIP cuenta con adecuados controles de seguridad fisica, funcionales y personales.

5.1.- Controles de Seguridad Fisica

5.1.1.- Construccion y ubicacion de instalaciones

El centro de cémputos donde se encuentran instalados los activos informaticos que

componen la AC de la AFIP estd ubicado en un Ambiente de Maxima Seguridad

(AMS). Dicho AMS es una construccién hermética contra fuego, gases, agua y

campos electromagnéticos. Relne ademds la caracteristica para proteccion de

equipamientos electrénicos, centros de datos, y medios de soporte de datos.

5.1.2.- Niveles de acceso fisico

Se encuentran implementados cinco niveles de acceso fisico para el personal

autorizado a ingresar y operar en la AC de la AFIP, y en cada nivel se incrementa la

exigencia de autenticacidén y control. Dichos niveles estan supervisados por una

combinacién de personal de seguridad y cdmaras de observacién directa y grabacion

de eventos.

5.1.3.- Energia y aire acondicionado

La energia es provista en condiciones adecuadas para garantizar una operacion

continua y segura, con sistemas de provision de energia ininterrumpibles, contando

ademas con aire acondicionado en configuracion redundante.
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5.1.4.- Exposicion al agua
El sistema de monitoreo ambiental del AMS cuenta con sensores de temperatura,
humedad ambiente, humo, flujo de aire y fluidos, que permiten la deteccién
temprana de eventos indeseables o riesgosos. Los equipos electrénicos se encuentran

alojados en gabinetes protegidos de exposicién a elementos liquidos.

5.1.5.- Prevencion y proteccion contra incendios
El AMS cuenta con un sistema de deteccion y extincion de incendios independiente y

automatico.

5.1.6.- Medios de almacenamiento
El AMS cuenta con una sala dedicada para el resguardo fisico de los medios de

almacenamiento, con acceso protegido por sensores biométricos. Asimismo, en la
sala donde se ubica el equipamiento dedicado a la emisidén y revocacién de
certificados, se encuentran los armarios de seguridad para el resguardo de los medios

de almacenamiento y documentacion de importancia.

5.1.7.- Disposicion de material de descarte
La AC de la AFIP implementa procedimientos para la eliminacion de los archivos de

informacién sensitiva a fin de imposibilitar su recuperacién, acceso y/o difusion

indebida luego de su eliminacion.

5.1.8.- Sitio alternativo.
La AFIP mantiene en existencia capacidades externas de procesamiento fuera del

lugar donde reside el Sistema Informatico productivo de la AC, a los efectos de
prever la disponibilidad de los recursos necesarios de hardware y software, para que

puedan mantenerse los servicios indispensables en caso de contingencia.

5.2. - Controles Funcionales
Las funciones relacionadas con la AC de la AFIP, son ilevadas a cabo por personal calificado,

cual las realiza de acuerdo a roles pre-asignados que contemplan una adecuada
separacion de funciones.
El personal es seleccionado y entrenado de manera de proporcionar un ambiente de
operacion seguro y confiable, siendo evaluado periddicamente en relacién a sus capacidades

en relacion con [a continuacion de sus actividades y responsabilidades.
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Las operaciones sensitivas requieren de la concurrencia de varias personas con diferentes
roles, y la autenticacidn es de manera segura mediante contrasefias y/o dispositivos de
validacién externos segun la criticidad de la operacién.

Los roles establecidos para la operacidn de la AC son los siguientes:

¢ Definidor

« Desarrollador de Software

+ Homologador

» Responsable de la AC de la AFIP.

» Administrador de Servidores.

» Administrador de HSM (Hardware Security Module).
» Responsable de AR.

» Responsable de Puesto de Atencién.
« Oficial de Registro.

» Testigo.

» Responsable de Comunicaciones.

« Responsable de Seguridad.

« Administrador de Particion.

¢ Mesa de Ayuda.

» Auditor. |

5.3. - Controles de Seguridad del Personal
La AFIP como certificador licenciado sigue la politica de administracion de personal

establecida por el organismo.

La AFIP emplea personal que cuenta con adecuados controles referidos a:

a) Antecedentes penales, laborales y de calificaciones por medio del proceso de
seleccion que involucra en primera instancia a la Subdireccion General de
Recursos Humanos de |a AFIP.

b) Entrenamiento y capacitacion inicial y permanente en refacion a las funciones de
los servicios de certificacion.

¢) Frecuencia adecuada de los procesos de actualizacion técnica en refacion a las
funciones de los servicios de certificacion, que puedan afectar directa o

indirectamente sus operaciones.
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d) Aplicacion de sanciones y medidas disciplinarias por acciones no autorizadas.

e) La experiencia e idoneidad son evaluadas en el drea donde el personal cumple
sus funciones especificas relativas a los servicios de certificacion.

f) El personal es provisto de una credencial de identificacion, verificable por medio
de una consulta en la pagina de Internet de la AFIP denominada “Credencial
Virtual” (*www.afip.gov.ar/genericos/credencialVirtual/”). Adicionalmente, cuenta
con credenciales de habilitacidon de acceso y enrolamiento en sensores
biométricos segin los diferentes niveles de seguridad fisica.a los cuales puede

tener acceso.

6. - CONTROLES DE SEGURIDAD TECNICA

La AFIP protege sus claves criptogréficas y otros parametros de seguridad criticos y realiza
controles técnicos sobre las funciones operativas del certificador, autoridad de registro,

repositorios de certificados, suscriptores de certificados y lista de certificados revocados.

6.1. - Generacién e instalacién del par de claves criptograficas

6.1.1. - Generacion del par de claves criptograficas

6.1.1.1. - Generacién del par de claves criptograficas de la AC de la AFIP
La AFIP, luego del otorgamiento de la licencia por parte de la Autoridad de Aplicacién para

esta politica, generard el par de claves criptograficas de la AC de la AFIP mediante el
procedimiento de Ceremonia de Generacion de Claves Criptograficas en las instalaciones de
la propia AC de la AFIP. Esa generacion se hara en un dispositivo criptografico seguro, que
cumple con las caracteristicas definidas seglin FIPS 140-2 Nivel 3, y con una longitud de
4096 bits con algoritmo RSA con un periodo de vigencia de diez (10) afos.

La AFIP es responsable de su par de claves criptograficas, no revela su clave privada a
terceros bajo ninguna circunstancia y la almacena en un medio que garantiza su integridad y
confidencialidad, estando en todo momento bajo el exclusivo control de ella, garantizando

que es Unica y que se encuentra protegida contra réplicas fraudulentas.

6.1.1.2. - Generacion del par de claves criptograficas de suscriptores
En el caso de generar el par de claves criptogréficas para un certificado digital Clase 3 (por

software), el solicitante debe seleccionar si desea generar el pedido por medio del navegador
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o subirlo a un archivo de formato PKCS#10 generado por otra aplicacién. Si elige la opcién
de utilizar el navegador, generara el par de claves criptograficas en el mismo y la clave
privada queda bajo su control. Si elige [a opcidn de subir a un archivo de formato PKCS#10,
podra retirar posteriormente el certificado digital desde cualquier navegador soportado, en
cualquier estacion de trabajo.

En el caso de generar el par de claves criptogréficas para un certificado digital Clase 4 (por
hardware), el solicitante, en presencia del Oficial de Registro que corrobora que el dispositivo
criptogréfico utilizado es uno de los homologados, debe conectar su dispositivo a un puerto
USB de la estacién de trabajo del Puesto de Atencidn. A continuacidn y sin la presencia del
Oficial de Registro ingresa con su Clave Fiscal al portal del suscriptor, identifica la solicitud
aprobada y pendiente de generacién de claves, y selecciona la opcién de generar el par de
claves criptograficas con lo quedan incorporadas al almacén de claves del dispositivo.

El responsable de la Autoridad de Registro, los responsables de los Puestos de Atencién y los
Oficiales de Registra son suscriptores de certificados digitales Clase 4 de la AC de la AFIP. La
generacidn y resguardo del par de claves criptogréficas para cada uno de ellos se efectuara

en su respectivo dispositivo criptografico FIPS 140-2 Nivel 2.

6.1.1.3. - Generacion del par de claves criptograficas del certificado OCSP
La AFIP, luego del otorgamiento de Ia licencia por parte de la Autoridad de Aplicacién para

esta politica, generard el par de claves criptogréficas del certificado OCSP mediante el
procedimiento de Ceremonia de Generacion de Claves Criptograficas en las instalaciones de
la propia AC de la AFIP. Esa generacién se hard en un dispositivo criptografico seguro, que
cumple con las caracteristicas definidas seglin FIPS 140-2 Nivel 3, y con una longitud de

2048 bits con algoritmo RSA con un periodo de vigencia de 9 (nueve) afios.

6.1.2. - Entrega de la clave privada al suscriptor
La AFIP se abstiene de generar, exigir o por cualquier otro medio tomar conocimiento o

acceder a los datos privados de creacion de firmas de los suscriptores, de acuerdo a lo
establecido por la Ley N° 25.506 art. 21 inc. b) y el Decreto N® 2628/02 art. 34 inc. i).
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6.1.3. - Entrega de la clave publica al emisor del certificado
La AC de la AFIP recibe una copia de la clave publica del solicitante de un certificado digital,

la cual esta contenida en un CSR (Certificate Signing Request) en formato PKCS#10, siendo
todas estas operaciones registradas a los fines de auditoria.

La entrega de las claves pUblicas se efectia segin lo indicado en el punto 6.1.1.2.

6.1.4. - Disponibilidad de la clave puablica del certificador
La AFIP publica en su sitio web “acn.afip.gov.ar” el certificado digital OCSP, el certificado

digital de la AC de la AFIP y el de la AC Raiz de la Republica Argentina, siendo estos dos

dltimos los que constituyen la cadena de certificacion.

6.1.5. - Tamairio de las claves criptograficas
La longitud de las claves privadas empleadas por la AC de la AFIP en los procesos de firma

de certificados y CRL’s, es de 4096 bits.

El tamafio de las claves privadas empleadas por los agentes de los Puestos de Atencién de la
AR de la AFIP y por el responsable de ésta pueden ser de 1024 o 2048 bits de longitud.

El tamafo de las claves privadas empleadas por los suscriptores de certificados digitales
pueden ser de 1024 o 2048 bits de longitud.

El tamafio de la clave privada empleada en el certificado digital de OCSP es de 2048 bits de
longitud.

6.1.6. - Generacion de parametros de claves asimétricas
Los parametros son;

. algoritmo: RSA
. exponente: 65537

. longitud: segln se indica en el punto 6.1.5

6.1.7. - Verificacion de calidad de los parametros
La generacién de las claves de la AC de la AFIP y del certificado OCSP serd realizada

utilizando dispositivos criptograficos certificados FIPS 140-2 nivel 3, mientras que la
generacién de las claves del personal de la AR de la AFIP serd realizada utilizando
dispositivos criptograficos certificados FIPS 140-2 nivel 2, todos los cuales aseguran fa

calidad de los parametros requeridos.
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La verificacién de la calidad de los parametros de las claves de los solicitantes sera realizada
por el sistema informético de la AC de la AFIP, en el momento de recepcién de la solicitud de
certificado digital. Esa verificacion incluye la correcta longitud de las claves y de los
pardmetros de los certificados digitales, tanto de Clase 3 como de Clase 4.

En caso de ser utilizado un dispositivo criptogréfico provisto por el suscriptor, el Oficial de
Registro del Puesto de Atencion verificara que el mismo se corresponda con alguno de los

modelos homologados por la AFIP, mediante los procedimientos establecidos al respecto.

6.1.8. - Generacion de claves por hardware o software
El par de claves criptograficas empleado por la AC de la AFIP para la firma de certificados y

listas de certificados revocados, y el par de claves criptograficas del certificado OCSP son
generadas por medio de dispositivos criptogréficos certificados bajo normas FIPS 140-2 Nivel
3. .

El par de claves de los responsables de los Puestos de Atencidn, de los Oficiales de Registro
y del Responsable de AR es generado y almacenado en dispositivos criptograficos
certificados bajo normas FIPS 140-2 Nivel 2.

El par de claves criptogréficas de los certificados digitales de Clase 3 puede ser generado por
el solicitante en su navegador o bien mediante alglin otro método, también bajo control del
solicitante.

El par de claves de los certificados digitales de Clase 4 es generado por el solicitante y
almacenado en dispositivos criptograficos certificados bajo normas FIPS 140-2 Nivel 2
durante el proceso de solicitud del certificado digital, en el Puesto de Atencidn de la AR.

6.1.9.- Propésitos de utilizacién de claves {campo “Key Usage” en certificados X.509
v.3)

La clave privada de la AC de la AFIP tiene el propésito de ser utilizada para la firma de los
certificados de sus suscriptores y para la firma de su Lista de Certificados Revocados (CRL).
La clave privada del certificado OCSP tiene el propésito de ser utilizada para firmar las
respuestas del servicio OCSP.

Las claves privadas de los suscriptores de certificados solo podran ser utilizadas para

propositos de firma digital y no repudio.
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6.2. - Proteccion de la clave privada.

6.2.1. - Estandares para dispositivos criptograficos
£l dispositivo criptogréfico de generacién, almacenamiento y gestién de claves de la AC de la

AFIP vy del certiﬁcado OCSP, cumple con el estandar FIPS 140-2 Nivel 3.

Para el personal de la AR, el estandar correspondiente es FIPS 140-2 Nivel 2.

Para los Suscriptores de certificados digitales Clase 4, el estandar correspondiente es FIPS
140-2 Nivel 2.

6.2.2. - Control “M de N” de clave privada
La AC de la AFIP implementa los procedimientos que requieren la participacion de testigos

para la activacion de su clave privada.
La sequridad de este control estd garantizada por el uso del dispositivo criptografico que
opera en modo FIPS 140-2 Nivel 3.

6.2.3. - Recuperacion de clave privada
Ante una situacién que requiera recuperar la clave privada de la AC de la AFIP y que no

fuera producto de su compromiso, la AFIP cuenta con procedimientos y elementos para su
restauracion. Esta tarea es efectuada dentro del recinto de la AC de la AFIP, con personal

técnico de la propia AC y los funcionarios testigos que legitiman la operacion.

6.2.4. - Copia de seguridad de clave privada
La AFIP mantiene una copia de seguridad de la clave privada de la AC de la AFIP y del

certificado OCSP, tanto en el sitio de operaciones principal como en el alternativo,
almacenada y protegida de la misma forma e igual plazo que la clave original.

No se mantienen copias de las claves privadas de los suscriptores de certificados digitales.

6.2.5. - Archivo de clave privada
Cuando la clave privada de la AC de la AFIP esta desactivada, el dispositivo criptografico que

la contiene permanece bajo el mismo contro! de seguridad fisica descripto en el punto 5 de

la presente Politica de Certificacion.
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6.2.6. - Incorporacion de claves privadas en dispositivos criptograficos
El par de claves criptogréaficas de la AC de la AFIP y del certificado OCSP se genera y

almacena en dispositivos criptograficos conforme lo establecido en la presente politica. Sdlo
se realizan dos transferencias de la clave privada de la AC de la AFIP y del certificado OCSP,
correspondientes a sendos backups, uno para el sitio de operaciones principal y el otro para
el sitio alternativo, utilizando los procedimientos de resguardo propios de los dispositivos
criptograficos utilizados.

La clave privada de fa AC de la AFIP, se crea dentro del dispositivo criptogréfico en el
momento de la Ceremonia de Generacion de Claves Criptogréficas. En caso necesario, la
incorporacion posterior de la misma clave privada al dispositivo criptogréfico de la AC de la
AFIP, se realiza mediante la restauracién del resguardo correspondiente. Ambos eventos son
llevados a cabo por medio de procedimientos que involucran a personal técnico, de
seguridad y funcionarios testigos que garantizan la seguridad e integridad de [a clave creada
o restaurada.

En los dispositivos criptograficos de suscriptores de certificados digitales de Clase 4, la clave
privada es generada y almacenada por el mismo dispositivo, sin transferirse ni extraerse bajo
ninguna circunstancia.

La creacion y almacenamiento de la clave privada para los suscriptores de certificados
digitales de Clase 4, se realiza cuando el solicitante inserta su dispositivo criptografico en la
estacion de trabajo del Puesto de Atencién provista a tal fin, seleccionando la opcion

"Generar clave” para Certificados Clase 4.

6.2.7. - Método de activacion de claves privadas
Para la activacién de la clave privada de la AC de la AFIP se aplican procedimientos que

requieren la participacién de los testigos segln el control "M de N”, que consiste en la
participacion de al menos “M” funcionarios de un total de "N” designados, externos a la AC
de la AFIP, que validan las operaciones criticas autorizando la ejecucion de las mismas por
medio de llaves especiales que obran en su poder. Estos procedimientos garantizan que se

mantenga el nivel de seguridad de las claves.

6.2.8. - Método de desactivacion de claves privadas
la desactivacion de claves privadas se lleva adelante mediante el procedimiento de

desactivacion de particién; cuando se requiere utilizar temporalmente un equipamiento de
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respaldo o se realicen tareas de mantenimiento. Para efectuarlo se requiere la presencia de

personal técnico, de seguridad y de funcionarios testigos que garanticen la operacion.

6.2.9. - Método de destruccién de claves privadas
Las claves privadas se destruyen mediante procedimientos que imposibilitan su posterior

recuperacién o utilizacion, bajo las mismas medidas de seguridad que se emplearon para su

creacion.

6.3. - Otros aspectos de administracion de claves

6.3.1.- Archivo permanente de la clave publica
Los certificados digitales, con sus claves pUlblicas, se almacenan en el repositorio de

certificados digitales, permitiendo de este modo la verificacién de su integridad y de su
vigencia por medio del servicio asociado en el sitio web de la AC de la AFIP.

Los repositorios de certificados digitales se encuentran en el sitio web “acn.afip.gov.ar”.

6.3.2. - Periodo de uso de clave publica y privada
La clave privada asociada con el certificado digital de la AC de la AFIP, tiene una validez de

diez (10) afios, y de no mediar una revocacién anticipada, se lo utilizara para firmar
certificados de suscriptores hasta 2 (dos) afios antes del vencimiento.

La clave privada asociada con el certificado digital OCSP, tiene una validez de nueve (9} afios
y, de no mediar una revocacion anticipada, se lo utilizard para firmar las respuestas del
servicio OCSP durante su periodo de validez.

El certificado digital de suscriptores de la AC de la AFIP tendré un periodo de validez de 2
(dos) afios contados desde el momento de su emision. La validez del par de claves
criptograficas es coincidente con la validez del respectivo certificado digital y sus
renovaciones si las hubiere. A esos efectos puede verse el punto 4.1.5 del presente

documento.

6.4. - Datos de activacion

6.4.1.- Generacion e instalacién de datos de activacion
Los datos de activacidn del dispositivo criptografico de la AC de la AFIP tienen un control "M

de N” en base a “M” funcionarios testigos que deben estar presentes de un total de “N”
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funcionarios posibles. La AFIP cuenta con procedimientos aseguran el correcto uso de los

datos de activacion.
Las pautas para la generacion de datos de activacion de las claves privadas de los
dispositivos criptograficos de los suscriptores estan detalladas en el procedimiento de

generacion de claves para certificados digitales.

6.4.2. - Proteccion de los datos de activacion
Los datos de activacién deben ser tratados como informacion confidencial y no deben estar

expuestos en medios accesibles por terceros. Las personas responsables de su custodia no
deben divulgar su condicidn.

Las pautas para la proteccién de los datos de activacion de las claves criptograficas de los
suscriptores, incluyen mantener el control exclusivo de sus datos de creacion de firma digital,
no compartirlos, impedir su divulgacion y aplicar las medidas de seguridad necesarias para
evitar que terceros puedan tomar conocimiento de cualquier dato privado relacionado con su
certificado digital. Los propios suscriptores seran responsables del cumplimiento de las

mismas.

6.4.3. - Otros aspectos referidos a los datos de activacion
No aplica.

6.5. - Controles de seguridad informatica

6.5.1.- Requisitos Técnicos especificos
La AFIP, para asegurar su politica de seguridad informatica, cumplimenta los siguientes

requisitos:
a) El acceso al Portal de la AC de la AFIP por parte de los solicitantes y suscriptores
de certificados, se efectlia empleando el mecanismo de autenticacion de Clave
Fiscal.
La lista de los roles afectados a la operacidn de los servicios de certificacién se
encuentra en el punto 5.2 de este documento.
b) Los roles de certificacion se determinan de manera de garantizar una adecuada

segregacion de funciones.
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c) La autenticacion del personal de la AFIP involucrado en la operatoria del sistema
informético de la AC de la AFIP, se efectia por medio de Clave Fiscal, que se
implementa por medio de un dispositive de autenticacidn externo. La aprobacidn
de solicitudes de emisidn, revocacion y renovacion de certificados es firmada
digitalmente por el personal de los Puestos de Atencién utilizando el dispositivo
criptografico que aloja su certificado digital de Clase 4.

d) Se utiliza criptografia para las sesiones de comunicacion y acceso a las bases de
datos. _

e) Se almacenan archivos de datos histéricos y de auditoria del certificador y de los
trémites de los solicitantes y suscriptores de certificados en relacién al proceso de
certificacion.

f) Se registran los eventos de seguridad producidos en el proceso de certificacion.

g) Se efectiian pruebas de seqguridad periddicas relativas a los servicios de
certificacidn. La AFIP establece procedimientos para la proteccion y el control de
los servicios tanto internos como externos, garantizando interfaces adecuadas
entre la red de la organizacion y las redes de otras organizaciones, y aplicando
mecanismos de autenticacion apropiados para usuarios y egquipamiento.

h) Para la identificacién confiable de los roles afectados al proceso de certificacidn, el
sistema identifica a los usuarios por medio de los servicios de autenticacién de
Clave Fiscal, atribuyéndole el perfit que le corresponda dentro del sistema
informatico de la AC de la AFIP.

i) Para la recuperacién de claves, restauracion de parte o todo el sistema vy
activacion del sistema de respaldo, estan disponibles los datos de configuracion

del sistema y los archivos de respaldo en el sitio alternativo.

6.5.2.- Calificaciones de seguridad computacional
El sistema operativo utilizado en los servidores cuenta con certificacion EAL4+.

6.6. - Controles Técnicos del ciclo de vida de los sistemas

6.6.1. - Controles de desarrollo de sistemas
Por medio de controles llevados a cabo por el personal afectado a tareas de homologacion

de sistemas informaticos, se controla que el disefio se corresponda con la puesta en

produccion.
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La AFIP utiliza estandares para el desarrollo y mantenimiento de la seguridad de sistemas

informaticos basados en el modelo OWASP (Open Web Application Security Project)

6.6.2. — Administracion de controles y seguridad
La AFIP mantiene el controf de los equipos por medio del inventario y de la documentacién

de la configuracién del sistema, registrandose de inmediato toda modificacion o actualizacidn
a cualquiera de ellos. Los controles son auditados en forma periddica segun las
especificaciones de la Politica de Seguridad.

El esquema de seguridad fisica del recinto de la AC de la AFIP, previene que terceros no
autorizados puedan ingresar indebidamente a sus instalaciones.

Un control periddico de integridad del sistema de archivos de la AC y su verificacién contra
una base de registro de cambios, advierte sobre cualquier cambio realizado, lo identifica y

permite comprobar su validez.

6.6.3. - Calificaciones de seguridad del ciclo de vida del software
No aplica.

6.7. - Controles de seguridad de red
La AFIP posee mecanismos de control de acceso basados en una estructura separada de

autenticacion y de autorizacion de acceso a los sistemas, por medio de! sistema de Clave
Fiscal.

La AFIP posee un sistema de proteccidn integral de sus activos inforrndticos, mediante la
implementacién de soluciones tipo "firewall" (filtrado de paquetes) y sistemas de deteccion

de intrusiones online.

6.8. - Controles de ingenieria de dispositivos criptograficos
El dispositivo criptogréfico utilizado por la AC de la AFIP estd certificado por el NIST

(National Institute of Standards and Technology - Instituto Nacional de Normas y Tecnologia
de los Estados Unidos) con FIPS 140-2 Nivel 3.

El dispositivo criptografico utilizado por los suscriptores de certificados digitales Clase 4,
incluidos los integrantes de la Autoridad de Registro y Puestos de Atencién de la AC de la
AFIP, estan certificados por NIST con FIPS 140-2 Nivel 2.
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7. - PERFILES
REVOCADOS

7.1. - Perfil del certificado

DE CERTIFICADOS

Y DE LISTAS DE CERTIFICADOS

Todos los certificados correspondientes a la presente Politica de Certificacion seran emitidos

conforme con lo establecido en la especificacién ITU X.509 versidn 3 y cumplen con la

estructura siguiente:

correspondiente a version 3)

Namero de serie
{serial number)

NUmero asignado por la AC de la AFIP

Algoritmo de firma
{signature algorithm)

shalWithRSAEncryption

Nombre distintivo del emisor
(issuer DN)

C=AR, ST=Ciudad Auténoma de Buenos Aires
O=Administracién Federal de Ingresos Publicos
serialNumber=CUIT 33693450239, CN=Autoridad
Certificante de la AFIP

Validez (desde, hasta)
{Valid From / Valid To)

Not Before: fecha y hora GMT
Not After: fecha y hora GMT

Nombre distintive del suscriptor
{subject DN)

C=AR, O=Administracién Federal de Ingresos Pdblicos,
OU=Persona Fisica serialNumber=CUIL/CUIT/CDI (del
suscriptor), CN=Nombre y Apellido del suscriptor

Clave publica del suscriptor rsaEncryption
{Subject Public Key) RSA Public Key: {1024/2048/4096 bit)
Limitaciones basicas CA: Falso

Uso extendido de clave
(extended key usage)

* Autenticacion para el Cliente Web por medio de! Protocolo
de Seguridad de la Capa de Transporte (TLS Web Client
lAuthentication)

* Proteccion de e-mail (e-mail Protection)

Identificador de la clave pdblica de la
autoridad certificante
{ Authority Key Identifier)

Contiene un hash de 20 bytes del atributo Clave publica del
certificado de la AC de la AFIP

Punto de distribucion de CRL
(CRL Distribution Peint)

Sitio: hitp://acn.afip.gov.ar/cri/afipacn.crl
http://acnl.afip.gov.ar/cri/afipacn.cri

Uso de claves
(Key Usage)

Los bits deben estar comao se indican:
DigitalSignature = 1
NonRepudiation =1
KeyEncipherment = 1
DataEncipherment = 0
KeyAgreement = 0

KeyCertSign = 0

CRLSign =0

EncipherOnly = 0

fdentificador de la clave del suscriptor
fSubject Key Identifier)

Contiene un hash de 20 bytes del atributo Clave publica del .
suscriptor

Politica de certificacidn
{Certificate Policies)

OID: ctorgado por Ia Autoridad de Aplicacién.

Sitio CPS: “http://acn.afip.gov.ar/cps”

User notice: Este certificado es emitido por la AC de la AFIP,
certificador licenciado en el marco de la Ley Argentina Nro.
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25.506. Clase de certificado X, donde X corresponde a la
clase de certificado (3 0 4).

qcStatements

Contiene el nombre de la autoridad de registro y el OID del
tipo de certificado:

1.3.6.1.4.1.24035.1.3.1.1 Certificado Clase 3
1.3.6.1.4.1.24035.1.3.1.2 Certificado Clase 4

Authority Information Access

CA Issuers: URI:http://acn.afip.gov.ar/crt/afipacn.crt
OCSP: URI:http://acn.afip.gov.arfocsp/

Nombres alternativos del suscriptor
(Subject Alternative Name)

Este atributo estd presente solo si el suscriptor expreso que
deseaba que su e-mail se incorpore en el certificado.

En dicho caso, el contenido es la direccién de e-mail
declarada por el mismo.

Signature Algorithm

Algoritmo de firma del certificado.

7.2. - Perfil de la lista de certificados revocados
Las listas de certificados revocados correspondientes a [a presente Politica de Certificacion

son emitidas conforme con lo establecido en la especificacion ITU X.509 versién 2 y cumplen

con las siguientes indicaciones:

(Version)

1 (Corresponde a ver5|on2)

Algoritmo de firma
{signature)

shalWithRSAEncryption

Nombre distintivo del emisor
(issuer)

C=AR, ST=Ciudad Auténoma de Buenos Aires
O=Administracién Federal de Ingresos Publicos
serialNumber=CUIT 33693450239, CN=Autoridad
Certificante de la AFIP

Dia y hora de vigencia
{thisUpdate)

Dia y hora de emisidn de esta CRL, GMT

Proxima actualizacion
{nextUpdate)

Dia y hora de emision de la préxima CRL, GMT

Identificador de la clave publica de la
lAutoridad Certificante

Contiene un hash de 20 bytes del atributo Clave pablica del
certificado del suscriptor

{ AuthorityKeylIdentifier)

NOmero de CRL Nimero que se incrementa cada vez que cambia una CRL.
(CRLNumber)

Certificados revocados Lista de los certificados revocados incluyendo ndmero de
(revokedCertificates) serie, fecha de revocacion y motivo de la revocacion.
Signature Algorithm Algoritmo de firma del certificado.

7.3. - Perfil del certificado OCSP
El perfil del certificado OCSP es el siguiente:

Atributos/Extension
Version

2 (correspondiente a ver5|on 3)'

NOmero de serie
{serial number)

Numero asignado por la AC de la AFIP

Algoritmo de firma
(signature algorithm)

shalWithRSAEncryption
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C=AR, ST=Ciudad Auténoma de Buenos Aires
O=Administracién Federal de Ingresos Publicos
serialNumber=CUIT 33693450239, CN=Autoridad
Certificante de la AFIP

\Validez {desde, hasta)
{Valid From / Valid To)

Not Before: fecha y hora GMT
Not After: fecha y hora GMT

Nombre distintivo del suscriptor
(subject DN)

C=AR, O=Administracion Federal de Ingresos Pdblicos,
OU=Subdireccién General de Sistemas y Telecomunicaciones
serialNumber=CUIT 33693450239, CN=Servicio OCSP

extended key usage)

Clave publica del suscriptor rsaEncryption

(Subject Public Key) RSA Public Key: (1024/2048/4096 bit)
Limitaciones basicas ICA: Falso

Uso extendido de clave OCSP Signing

Identificador de la clave piblica de la
autoridad certificante
{Authority Key Identifier)

Contiene un hash de 20 bytes del atributo Clave piiblica del
certificado de la AC de la AFIP

Punto de distribucidn de CRL
{CRL Distribution Point)

Sitio: “http://acn.afip.gov.ar/crifafipacn.crl”

Uso de claves
{Key Usage)

Los bits deben estar como se indican:
DigitalSignature = 1

NonRepudiation =1
KeyEncipherment = 0
DataEncipherment = 0
KeyAgreement = 0

KeyCertSign = 0

CRLSign =0

EncipherCnly = 0

Identificador de la clave del suscriptor
{ Subject Key Identifier)

Contiene un hash de 20 bytes del atributo Clave publica del
suscriptor

Politica de certificacion
(Certificate Policies)

OID: otorgado por la Autoridad de Aplicacion.

Sitio CPS: “http://acn.afip.gov.ar/cps”

User notice: Este certificado es emitido por la AC de [a AFIP,
certificador licenciado en el marco de la Ley Argentina Nro.
25.506. Clase de certificado OCSP.

qcStatements

Contiene el nombre de la autoridad de registro y el OID del
tipo de certificado: 1.3.6.1.4.1.24035.1.3.1.3 Certificado
0CSP

Authority Information Access

CA Issuers: URI:http://acn.afip.gov.ar/crt/afipacn.crt
OCSP; URI:http://acn.afip.gov.ar/ocsp/

Signature Algorithm

Algoritmo de firma del certificado.

8. - ADMINISTRACION DE ESPECIFICACIONES

8.1. - Procedimientos de cambio de especificaciones
La AFIP, en su caracter de certificador licenciado, cuenta con procedimientos de

administracién de cambios para efectuar cualquier modificacién a la presente Politica de

Certificacion. Toda modificacion sera sometida a la aprobacion de la Autoridad de Aplicacién.
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8.2. - Procedimientos de publicacion y notificacion
La AFIP, en su caracter de certificador licenciado, informara a los suscriptores de certificados

acerca de todos aquellos cambios que se efectien a esta Politica de Certificacién, luego de
obtener la aprobacion de la validez de los nuevos documentos por parte de la Autoridad de
Aplicacién, o en todos los casos que la norma asi lo imponga.

Las nuevas versiones, que incluirdn las modificaciones indicadas, son publicadas en el sitio
web “acn.afip.gov.ar”, disponible sin restriccion alguna y de acuerdo a lo establecido en el

marco normativo.

8.3. - Procedimientos de aprobacion
Se establece que la presente Politica de Certificacién de la AFIP estd sometida a aprobacion

de la Autoridad de Aplicacion durante el proceso de licenciamiento, lo mismo que cualguier
modificacién posterior que se realice a la misma, segln lo estipula la Ley N° 25.506 art. 21

inc. q) y reglamentaciones complementarias.

9. - GLOSARIO

Algoritmo RSA: algoritmo utilizado para codificar informacién que utiliza una clave publica
que se debe distribuir en forma segura, y otra privada, la cual es guardada en secreto por su
propietario. La seguridad de este algoritmo radica en que no hay maneras rapidas conocidas

para conocer |a codificacion empleada.

Autoridad de Aplicacion: la Secretaria de Gabinete y Gestion Publica (SGGP) de la
Jefatura de Gabinete de Ministros es la Autoridad de Aplicacidn de firma digital en la
RepUblica Argentina.

Autoridad de Registro: es la entidad que tiene a su cargo las funciones de validacion de la
identidad y otros datos de los solicitantes de certificados digitales. Dichas funciones son

delegadas por el certificador licenciado.

Certificado Digital: se entiende por certificado digital al documento informatico firmado
electrénicamente por un certificador, que vincula los datos de verificacidn de firma a su
titular (articulo 13, Ley N° 25.506).

ANEXO - Resolucion SGGP N°© 6 8/2008 57




! JGM

PRODESPA e

W”’“T‘h
% - N ON 2008 — @%w o b %tw/(ah @ ¢ g{mﬁ‘% veis

eta Dptol Trémudets ¥ tetocolizadithes D

A8 A 8J lefaturaae Gatinato 86 MinIskes !IG

AA7D 8 e
e Politica de Certificacién ,\% _____

Certificado OCSP: Es un certificado digital emitido por la AC de la AFIP, para ser usado por

-la AC de la AFIP en la firma de [as respuestas a las consultas realizadas mediante el servicio

OCSP.

Certificador Licenciado: se entiende por certificador licenciado a toda persona de
existencia ideal, registro plblico de contratos u Organismo Pulblico que expide certificados,
presta otros servicios en relacidn con la firma digital y cuenta con una licencia para ello,

otorgada por la Autoridad de Aplicacidn.

Clave Fiscal: es el método de autenticacién de una persona fisica por medio de sistemas
informaticos, a los fines de su individualizacién segura, y a los efectos de realizar sus

trémites o gestiones ante la AFIP.

Codigo de Activacion de Certificado: es un conjunto de al menos 4 letras y 2 ndmeros
en cualquier orden, provisto por el sistema informatico de la AC y entregado al solicitante de
un certificado, para que por medio del mismo efectle la accién de aceptacion de su

certificado. Es (nico y vélido sélo para un determinado certificado emitido.

Codigo de Revocacién Telefénico: es un conjunto de al menos 4 letras y 2 nimeros en
cualquier orden, definido por el usuario, que le permitira revocar un certificado de su
propiedad, contactando a la Mesa de Ayuda de la AC de la AFIP. Es Unico y valido para

revocar cualquier certificado que se encuentre vigente.

Control "M de N”": sistema de confianza y garantia para la ejecucidon de tareas o comandos
criticos dentro de un sistema informatico, que exige la concurrencia minima de "M” entidades
distintas (personas) de un total designado de “N”, para poder ejecutar dicha tarea o
comando. “N” se elige mayor que “M” para garantizar la disponibilidad adecuada de este

sistema de confianza.

CUIL/CUIT/CDI: Cédigo Unico de Identificacién Laboral / Cddigo Unico de Identificacion

" Tributaria / Cédigo de Identificacién. Identificador compuesto por 11 (once) caracteres

numéricos que identifican a un contribuyente, y que es Unico.
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Dispositivos FIPS 140: dispositivos criptograficos que cumplen con el estandar de la
Federal Information Processing Standards, en cuanto al cumplimiento de parametros de

seguridad para el resguardo de claves y contenidos digitales.

Firma digital: se entiende por firma digital al resultado de aplicar a un documento digital
un procedimiento matematico que requiere informacion de exclusivo conocimiento del
firmante, encontrandose ésta bajo su absoluto control. La firma digital debe ser susceptible
de verificacién por terceros usuarios, tal que dicha verificacién simultaneamente permita
identificar al firmante y detectar cualquier alteracién del documento digital, posterior a su

firma.

Libro de Actas: documento foliado en el que se registran todos los eventos cuya suceso no
esté contemplado en el Sistema Informatico de la AC de la AFIP por medio de
procedimientos de registro digital que ofrezcan igual o mayor nivel de seguridad. La
informacién minima a registrar es la siguiente: fecha y hora, personal involucrado, detalle del
evento, identificacién del funcionario autorizade de la AC de la AFIP que efectia el registro y

de los restantes involucrados que hubiere,

Lista de certificados revocados (CRL): lista de certificados que han sido dejados sin
efecto en forma permanente por el certificador licenciado, la cual ha sido firmada

digitalmente y publicada por el mismo.

Manual de Procedimientos de Certificacion: conjunto de practicas utilizadas por el

certificador licenciado para la administracion de certificados digitales.

Modelo OWASP: conjunto de estandares (Open Web Application Security Project) para el

desarrollo y mantenimiento de la seguridad en sistemas informaticos.

Plan de Seguridad: conjunto de politicas, practicas y procedimientos destinados a la

proteccion de los recursos del certificador licenciado.

Plan de Cese de Actividades: conjunto de actividades a desarrollar por el certificador

licenciado en caso de finalizar la prestacion de sus servicios de certificacion.
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Plan de Contingencia: conjunto de procedimientos a seguir por el certificador licenciado

ante situaciones que comprometan la continuidad de sus operaciones.

Politica de Certificacién: conjunto de criterios que indican la aplicabilidad de un

certificado a un grupo de usuarios en patrticular.

Politica de Privacidad: conjunto de declaraciones que el Certificador Licenciado se
compromete a cumplir, de manera de resguardar los datos de los solicitantes y suscriptores

de certificados digitales por él emitidos.

Portal de la AC de la AFIP: pagina correspondiente al sistema informatico de la AC de la

AFIP donde se accede de forma irrestricta y sin necesidad de autenticacidn alguna. .

Porta! de suscriptor: pagina correspondiente al sistema informatico de la AC de la AFIP,
desde donde ingresan el solicitante o suscriptor de un certificado digital por medio de su

Clave Fiscal o sus terceros autorizados por medio del Servicio de Delegacion.

Puesto de Atencién de la AR: lugar adecuadamente preparado donde el Oficial de
Registro atiende personalmente al solicitante o suscriptor de un certificado digital para su
identificacion y autenticacion. En él también se reciben consultas o peticiones y se resguarda |

la documentacion relacionada con solicitantes y suscriptores de certificados digitales.

Protocolo PKCS#10: es un formato electronico estandarizado pai'a realizar requerimientos
de certificados digitales.

Servicio de Delegacién: es un servicio de Clave Fiscal que permite, por parte de un titular,
designar a un representante que podrd actuar en su nombre, en aquellas gestiones

habilitadas para efectuarse por medio de este servicio.

Servicio OCSP: servicio de verificacién en linea del estado de los certificados (Online
Certificate Status Protocol). El OCSP es un método para determinar el estado de revocacion
de un certificado digital usando otros medios que no sean el uso de Listas de Revocacion de
Certificados (CRL). El resultado de una consulta a este servicio esta firmado por la clave de
un certificado de la autoridad que lo brinda, referenciado como “Certificado OCSP” en este

documento.
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AC de la ADMINISTRACION FEDERAL DE INGRESUSPUE
Solicitante: todo potencial suscriptor de un certificado digital provisto por la AC de la AFIP,

bajo el marco enunciado en los puntos 1.3.3.- “Suscriptores de Certificados” y 1.3.4.-
“Aplicabilidad” de la presente Politica de Certificacion.

Suscriptor: persona fisica a cuyo nombre se emite un certificado y posee una clave privada
que se corresponde con la clave piblica contenida en el mismo.

Terceros usuarios: persona fisica o juridica que recibe un documento firmado digitalmente
y que genera una consulta para verificar la validez del certificado digital correspondiente
(articulo 3, Decreto N° 724).
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