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|. INFORME EJECUTIVO

1. Objeto de la Auditoria

Determinar si las respectivas operaciones, anteriores y posteriores al
momento del corte, se registran en el ejercicio correspondiente. El presente
informe se encuentra incluido en el Plan Anual de Trabajo 2024 (PAT) - UAI
de INTA. El mencionado PAT cuenta con su aprobacion preliminar
(05/12/2023) por parte de la Gerencia de Control Sector Productivo y fue
tramitado para su aprobacién definitiva a través del EX-2023-145046689-
APN-UAI#INTA (05/12/2023), la cual se encuentra pendiente.

2. Observaciones, recomendaciones, opinion del
auditado y comentario de la UAI

Por intermedio de la nota NO-2024-14379241-APN-DNASITYP#INTA, se
recibié respuesta al informe preliminar IF-2024-13503026-APN-UAI#INTA.
A continuacion, se expone, el estado de la observacion y recomendacion:

Observacion N° 1: (Impacto Alto) (Observacion en paginas 15y 16)
Del analisis de los registros de compras y contrataciones, remitidas por
todas las unidades organizativas del INTA y de las relevadas en el corte
presencial de Sede Central, surge que desde el dia 26/04/2023, las
mismas, no tienen impacto en los registros del sistema de Gestion
Documental Electrénica (GDE), y en consecuencia, no se generan sus
correspondientes expedientes electronicos, no cumplimentando con lo
establecido en los Decretos Nros. 561/2016 y 733/2018.

Recomendacion:

Se deberan generar los cursos de accion necesarios, a efectos de
regularizar la situacion detallada en la observacion y cumplimentar con la
normativa vigente en la materia. Se queda a la espera de documentacion
de soporte, que acredite lo actuado.

Opinion del auditado S/NO-2024-14379241-APN-DNASITYP#INTA -
Final:

Efectivamente, el organismo sufrié un incidente de ciberseguridad el 29
de abril de 2023. Como primera medida de contencién, se procedié a
interrumpir los enlaces que permitian las integraciones, como la
mencionada. Tras el trabajo de mitigacion y recuperacion de los sistemas
de informacidén del INTA, se intent6 restablecer la conexién sin éxito. Esto
se debi6 a que, mientras sucedian los acontecimientos en nuestro
organismo, se realizd un cambio en la plataforma GDE que modifico la
arquitectura de la integracion.

Lamentablemente, esta modificacion no fue notificada formalmente de
forma anticipada a nuestro organismo. Esto nos obligé a recorrer un nuevo
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camino de validaciones, presentacibn de documentacion vy
configuraciones, lo que demoré aun mas la concrecion.

Hacia fin de afio, con el cambio de autoridades del ejecutivo nacional y
con la reestructuracion de las areas dependientes de la JGM, se produjo
una interrupcion en la continuidad de la implementacion. Sin embargo,
esta ha sido retomada en las ultimas semanas. En este momento, los
equipos técnicos de nuestra Direccion Nacional Asistente de Sistemas de
Informacion, Tecnologia y Procesos estan en permanente diadlogo con la
Direccibn Nacional de Digitalizacion Estatal, dependiente de la
Subsecretaria de Innovacién perteneciente a la Secretaria de Innovacion,
Ciencia y Tecnologia.

Entendemos la importancia de resolver esta situacion y estamos
dedicados a concretar su implementacion en el menor tiempo posible para
restaurar la integracion de la informacion.

Plazo de regularizacion: 120 dias.

Area responsable:
DNA Sistemas de Informacién, Tecnologias y Procesos

Comentario de la UAL:

En atencion a lo expuesto por el auditado, se queda a la espera de la
finalizacibn de las tareas comprometidas, otorgando un plazo de
regularizacion hasta el 30/06/2024, para subsanar lo observado. Se
informa que a los 90 dias del presente (mayo/24), se verificaran los
grados de avance obtenidos por el Organismo respecto a la réplica de las
actuaciones en el sistema GDE.

3. Conclusioén

En consonancia al objetivo del presente informe y considerando su alcance,
se concluye que las respectivas operaciones, anteriores y posteriores al
momento del corte, se registraron en el ejercicio correspondiente, pero
detectandose que a partir del incidente de ciberseguridad de tipo
“ransomware” acaecido a finales de abril 2023, las tramitaciones realizadas
a través de los procesos informéticos del INTA no han impactado en el
sistema de Gestion Documental Electrénica (GDE).

CABA, 14 de febrero de 2024.
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