Pliego 059-2024

Buenos Aires, 24 de Junio 2024
Razén Social
Domicilio:
Caodigo Postal:
Municipio:
Provincia:
Teléfono:
Contacto Ventas:
Contacto Cobranzas:
Mail:
C.U.LT.
Banco:
N° Cuenta:
C.B.U.:

COMPLETAR CON LOS DATOS DE LA FIRMA
De mi consideracion:

Tengo el agrado de dirigirme a Ud. a fin de solicitarle se sirva enviar presupuesto por lo siguiente

COTIZAR CON IVA INCLUIDO

ITEAM DESCRIPCION UNIDAD | CANT PRECIO UNITARIO TOTAL
Licencia de reconocimiento, vulnerabilidad
1 . . . CU | 1
y busqueda de informacion.
2 |Licencia de soporte avanzado ClU | 1
3 |Licencia de repuesta a incidente CuU | 1
4  |Servicio de operacion asistida MES | 6
Total

Para presentar la OFERTA,
Ver articulo 15° del PLIEGO UNICO DE BASES Y CONDICIONES GENERALES (requisitos)
Aclaracién: Aquellos oferentes que se encuentren registrados en el Sistema de

Av. Callao 1542 (C.P. 1024) Tels.: 4809-7000/7100 E-mail: compras@colegio-escribanos.org.ar
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Informacion de proveedores (SIPRO) de la Administracion Publica Nacional, y su estado
sea INSCRIPTO, no estaran obligados a presentar la documentacion requerida en el
articulo 15, inciso G apartado VIl del Pliego de Bases y Condiciones Generales del Fondo
de Cooperacion Tecnica y Financiera-CECBA-PSA Ley N° 26.102 - Dto. 742-21 O.P.,
debiendo acreditarlo con la presentacion de su certificado de inscripcion.

LICENCIAMIENTO INTEGRAL DESTINADO A LA DETECCION PREVIA DE POSIBLES VECTORES DE ATAQUE
DE CIBERSEGURIDAD

ESPECIFICACIONES TECNICAS

OBJETO

El presente requerimiento tiene por objeto la adquisicion de un Licenciamiento integral destinado a la deteccion
previa de posibles vectores de ataque de ciberseguridad con el fin de prevenir incidentes, la colaboracion con un
equipo de servicio de respuesta a incidentes durante un posible evento de ciberseguridad y la colaboracién posterior
a un ataque, detectando posibles robos de informacién o suplantacién de identidad y mitigarlos.

Los servicios seran prestados a la Policia de Seguridad Aeroportuaria (PSA), organismo actuante en la 6rbita del
Ministerio de Seguridad; en un todo de acuerdo con las especificaciones descriptas en el presente documento.

BIENES Y/O SERVICIOS SOLICITADOS

) C Cantidad | Unidad
Renglén Descripcion de
medida
1 Licencia de reconocimiento, vulnerabilidades y busqueda de 1 Unidad
informacion
2 Licencia de soporte avanzado 1 Unidad
3 Licencia de respuesta a incidente 1 Unidad
4 Servicio de operacion asistida 6 Mes

RENGLON N° 1: LICENCIA DE RECONOCIMIENTO, VULNERABILIDADES Y BUSQUEDA DE INFORMACION:

La solucion ofertada debera tratarse de una licencia que permita realizar inteligencia sobre las amenazas de los
activos vulnerables expuestos a los posibles atacantes de la PSA, y evaluar el nivel de riesgo con herramientas y
tacticas que utilizan los atacantes. Asimismo, debera incluir servicios de busqueda de suplantacion de identidad del
organismo con fines delictivos y monitoreara posibles robos de informacién. El licenciamiento debera ser por el
término de TREINTA y SEIS (36) meses.

REQUERIMIENTO TECNICO
La licencia de reconocimiento, vulnerabilidades y busqueda de informacién ofertada debera cumplir con los
siguientes lineamientos:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Brindar un mejor manejo y visibilidad del riesgo digital.

Permitir el monitoreo y gestion de riesgo de 2000 activos.

Recopilar inteligencia de varias fuentes, como Darkweb, Open Source e Investigacion técnica,
entre otras.

Tener una calificacion de confianza basada en el estandar de la industria, como (Admiralty System)
para todos los informes publicados. Permitir que los informes de inteligencia sean calificados segun
criterios de relevancia especificos para el panorama de amenazas especificos de la Fuerza.

Permitir que los informes de inteligencia sean calificados segun criterios de relevancia especificos
para el panorama de amenazas especificos de la Fuerza.
Cubrir todas las amenazas relevantes para el sector de la industria aerocomercial y los ataques a
organismos publicas nacionales e internacionales.
Supervisar e informar sobre amenazas en Nuevas vulnerabilidades y exploits que se discuten
activamente en Dark web y fuentes abiertas.
Encontrarse asignada al marco MITRE ATT&CK.
Proporcionar actualizaciones en tiempo real, a medida que se recopila nueva informacion o contexto
de diversas fuentes.
Proporcionar inteligencia sobre fugas de credenciales a través de infracciones de terceros en una
vista de linea de tiempo limpia.
Permitir una fuerte presencia en los sitios de darknet examinados y solo por invitacion, como foros y
mercados.
Realizar un monitoreo extensivo de Dark Web para inteligencia especifica de la PSA mediante el
monitoreo de salas de chat ocultas, sitios web privados, redes punto a punto, plataforma de redes
sociales, sitios del mercado negro y botnets.
Realizar descubrimientos de datos filtrados en la dark web, incluidos archivos confidenciales, datos
financieros/de tarjetas de crédito, PlI, etc.
Tener la capacidad de interactuar con actores en Dark Web y recopilar inteligencia a través de
HUMINT.
Tener la habilidad de pivotar hacia la inteligencia en términos de varios filtros tales como:

e Nombre del adversario;

o Motivacion adversaria;

e Industria de destino;

e (Geografia objetivo;

e Tipos de informes;

o Calificaciones de relevancia;
Poseer la capacidad para producir informes de alerta temprana basados en ataques iniciales y
futuros y nuevos TTP.
Tener capacidad para informar exclusivamente sobre ataques de Ransomware y TTP
relacionados.
Permitir realizar una investigacion inicial dentro del sistema utilizando enriquecimientos en tiempo
real para buscar I0C.
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19. Permitir el seguimiento y monitoreo de marca como:
o Detectar credenciales violadas, es decir, correos electrénicos. (En caso de clientes Bancarios
también se pueden incluir los datos de la Tarjeta);
o |dentifique las credenciales filtradas que estan disponibles en la dark web;
o Identificar la fuente de la violacion de datos (incluidos terceros);
o Detectar informacién filtrada y datos confidenciales;
o Capacidad de monitorear ala PSA como marca para cualquier ataque de phishing inminente;

e Hacer deteccidn de sitios de phishing mediante el uso de marcas de agua digitales;
Identificar la direccion IP y los correos electronicos de los usuarios phishing a través de
camparnas de phishing;

o Identificar la direccion IP y los correos electronicos de los usuarios phishing a través de
camparnas de phishing;

e Capacidad para identificar nombres de dominio de apariencia similar que coincidan
estrechamente con el Cliente;

e Servicio de eliminacion: eliminacion de contenido sospechoso (sitios/perfil/etc.);

20. Realizar exposicion y escaneo de Shadow IT: escaneos de puertos, dispositivos mal
configurados, escaneos de certificados SSL, etc.

21. Tener soporte para categorizar los hallazgos de inteligencia de amenazas a través de MITRE
ATT&CK Framework, etc.

22. Mostrar vulnerabilidades o configuraciones incorrectas del servidor (nube/en premisas).

23. Contar con informes de activos vulnerables y activos de shadow IT.

24. Tener la capacidad para escanear y monitorear la infraestructura de Internet de la PSA con el objeto
de:

¢ |dentificar de Activos;

o |dentificar el cambio en los activos frente a Internet;

¢ |dentificar de Cambios en Puertos abiertos;

 Identificar cualquier certificado SSL caducado o a punto de caducar;

25. Poseer funciones para analizar e investigar los I0C a pedido, como busquedas de reputacion
de IP/Dominio/Hash/CVE para varios pardmetros:

e Informacion basica;

Busqueda de listas negras;

Ubicacién geografica;

Informacién de la red;

Informes de inteligencia previos;

26. La plataforma debe tener caracteristicas para integrarse con plataformas de colaboracion como
Microsoft Teams o Slack.

27. La plataforma debe tener funciones para proporcionar acceso basado en roles, alertas
personalizadas, alertas de flash, etc.

28. Debe tener la capacidad de proporcionar analista por demanda para cualquier
requerimiento de aclaracion e investigacion personalizada.
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29. Debe admitir seguridad adicional al proporcionar autenticacién de dos factores para el portal web.

RENGLON N° 2: Licencia de Soporte Avanzado:

La solucion ofertada debera tratarse de una licencia que permita mantener y optimizar los servicios
fundamentales de ciberseguridad a través de recursos especializados, atencion especializada, gestion proactiva
de tickets, conferencias de seguimiento y capacitaciones, de la plataforma de ciberseguridad. El licenciamiento
debera ser por el término de TREINTA y SEIS (36) meses.

REQUERIMIENTO TECNICO
La Licencia de soporte avanzado ofrecidos por fabricante ofertada debera cumplir con los siguientes lineamientos:

1. Poseer servicio premium de fabrica, con niveles de atencion diferenciales y enrutamiento de los
casos de la entidad a un grupo de ingenieros especializados.

2. Incluir una reunién de inicio, en la cual se realizara un intercambio de la informacion necesaria para
la configuracion y operacidn correctas del servicio.

3. Incluir la designacion de un ingeniero lider en la regién enfocado en la resolucidn de los tickets
generados por la PSA, la disponibilidad horaria debera ser de lunes a viernes por OCHO (8) horas.

4. Incluir una capacitacion online certificada incluyendo vouchers de certificacién, para 10 personas, la
cual deberé tener una duracién minima de OCHO (8) horas.

5. Incluir la gestién proactiva de tickets para actividades técnicas programadas fuera de horario,
incluida la revisién de informacion y la redireccién con equipos globales.

6. Incluir conferencias telefénicas periddicas para realizar un seguimiento de los tickets abiertos e
informar el progreso.

7. Incluir una revisién trimestral, que cubra el analisis general de los tickets/actividades en curso y la
obsolescencia de HW 'y SW.

8. Proporcionar informes de andlisis de causa raiz (RCA) para incidentes criticos (Prioridad- 1 y
Prioridad-2) relacionados con los dispositivos ofertados.

9. Incluir asistencia en la actualizacion de al menos uno de los dispositivos incluidos en la oferta, la
asistencia puede incluir recomendacion de software, pruebas de actualizacién y/o asistencia para la
planificacién.

10. Proporcionar al menos una recomendacion de software anual para cualquiera de las familias de
dispositivos incluidos en la oferta, basados en una depuracion de bugs y en los requisitos operativos.

11. Notificar a la entidad de cualquier problema critico abierto que pueda afectar su entorno.

12. Realizar al menos una reunion o asistencia técnica de forma presencial en la PSA, esta se acordara
de forma previa con el Adjudicatario.

13. Realizar al menos dos asistencias remotas fuera del horario de atencion para las ventanas de
mantenimiento indicadas por la PSA, estas se acordaran de forma previa con el Adjudicatario.

14. Incluir una transferencia de conocimiento via web en la que se explique una de las caracteristicas
configuradas en uno de los equipos de la entidad, la sesidon debe incluir troubleshooting y
recomendaciones a los problemas cominmente vistos.
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RENGLON N° 3: Licencia de respuesta a incidentes:

La solucion ofertada debera tratarse de una licencia que permita dar respuesta a incidentes administrada por el
fabricante, a través de un equipo especializado en respuesta a incidentes que admita tomar acciones de
remediacion frente a un ataque o encontrar causa raiz.El licenciamiento debera ser por el termino de DOCE (12)
meses.

Durante la vigencia de la licencia se deberan generar los procesos y procedimientos de como prevenir un posible
ataque informatico, que tareas realizar durante el mismo y las tareas posteriores.

REQUERIMIENTO TECNICO

La Licencia de respuesta a incidentes ofertada debera cumplir con los siguientes lineamientos:

1. Suministrar un servicio de evaluacién inicial del plan de respuesta a incidentes de la entidad y proporcionar
un informe del nivel de madurez, los resultados de la evaluacion y un conjunto de recomendaciones.

2. Desarrollar con la entidad al menos dos manuales de estrategias de respuesta a Incidentes (playbooks) en
caso de que un incidente de ciberseguridad tenga impacto en la red. El manual de estrategias guiara a los analistas
de la entidad en la deteccion, contencion, erradicacion y recuperacion.

3. Probar (ejercicios de simulacion) con la entidad al menos dos de los manuales de estrategias de respuesta a
incidentes desarrollados a fin de que la entidad cuente con un plan de accidn de respuesta a incidentes claro y
COoNCiso.

4, Incluir la capacidad de brindar ayuda inicial a la entidad (4 horas) si un incidente de seguridad se presenta y
de ofrecer bolsas de horas adicionales de acuerdo al soporte requerido para la deteccién, andlisis, contencion,
reduccion del impacto del incidente y recuperacion de las operaciones.

5. Realizar una evaluacion final del plan de respuesta a incidentes de la entidad y proporcionar un informe del
nivel de madurez, los resultados de la evaluacion y un conjunto de recomendaciones.

6. Poner a disposicion ante la respuesta a incidentes de un equipo de trabajo que permita detectar como el
atacante ingreso a la red o sistemas, si aun estan dentro, toda huella que deje, que accesos han logrado y como
erradicar y reparar la amenaza.

7. Cubrir todas las amenazas relevantes para el sector de la industria y los ataques a organizaciones pares del
Cliente en la India e internacionalmente.

8. Deberé garantizar un SLA de una hora con un régimen de trabajo 24x7 (veinticuatro horas durante los siete
dias de la semana).

9. Garantia de nivel de servicio (SLA) desde que se produce el reporte de un incidente hasta el involucramiento
del equipo no podré ser superior a UNA (1) hora.

RENGLON N¢ 4: Servicio de Operacion asistida:

Se solicita un Servicio de operacién asistida, por el término de SEIS (06) meses, durante dicho servicio el
adjudicatario trabajara en forma conjunta con la PSA, con el fin de mejorar las implementaciones de ciberseguridad
y networking actuales, de manera de poder automatizar por completo los procesos de prevencion, deteccidn y
respuesta de ciberseguridad.

El servicio mensual constara de OCHENTA (80) horas de servicios profesionales, las mismas seran utilizadas a
requerimiento del area técnica de la PSA.
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MODALIDAD DEL SERVICIO

El servicio debera ser brindado los dias hébiles en la franja horaria de 9 a 18 horas, el mismo podra ser brindado
bajo modalidad remota.

ALCANCE DEL SERVICIO

El servicio sera utilizado para recibir la configuracién y el asesoramiento sobre funcionalidades de las siguientes
soluciones:

FortiGate 1800 - Sitio Central — Cantidad 1
FortiGate FG-60 — Sitios Remotos — Cantidad 40
FortiAuthenticator — Cantidad 1

FortiWeb — Cantidad

1 FortiDDoS - Cantidad 1

FortiMail — Cantidad 1

FortiSandbox — Cantidad 1

FortiSIEM — Cantidad 1

FortiDeceptor — Cantidad 1

FortiAP (Configuracion de Controller — Ldgico)

CONFIGURACION DE SOLUCION DE CIBERSEGURIDAD CON LOS SIGUIENTES ALCANCES

Firewall de Borde (FG-1800/Sitio Central & FG-60 Sitios Remotos)
Asesoria para el armado de Policy Package de Seguridad y QoS en la arquitectura actual SDWAN Fortinet que PSA
ha implementado:

e Configuracion de DOS (2) paquetes de politicas de seguridad, siendo uno para el sitio central HUB y otro
compartido para utilizar como template en el resto de los sitios remotos SPOKEs.
o Configuracion de DOS (2) perfiles de calidad de servicio para diferente tipo de trafico.

FortiAuthenticator:
El alcance de los servicios profesionales sera:

e Configuracion de direccionamiento IP de la solucién.

e Integracion de perfiles de seguridad.

e Integracion con AD.

e Creacion de perfiles de seguridad por grupos de usuarios (maximo TRES -3- perfiles).

 Integracion con DOS (2) sistemas actuales de PSA, que seran definidos por el &rea técnica una vez emitida
la orden de compra.

Firewall Web:
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El alcance de los servicios profesionales sera:

e Andlisis de la configuracion teniendo presente los servicios actuales.
¢ Revision de falla de los sitios internos debido a “x forward for”.
¢ Revision de estado de funcionalidad de sitios internos.

e Configuracion de hasta CUATRO (4) politicas de seguridad para defender aplicaciones web internas
de ataques tipicos como inyeccion de SQL y ataques de denegacion de servicio (DoS). Configuracién de
hasta DOS (2) perfiles de seguridad para mitigar ataques tipicos de seguridad mediante técnicas de analisis
de patrones de trafico, ajustando parametros como la inspeccién de protocolo, la validacion de entrada y la
deteccién de patrones maliciosos.

e Vinculacién con: FortiAnalyzer y FortiSIEM.

FortiMail:
El alcance de los servicios profesionales sera:

e Configurar modo de operacion.

e Configuracion de direccionamiento IP de la solucion.

o Configuracion de licenciamiento.

 Definicion de dominios a consolidar.

e Aplicar reglas de seguridad.

o Aplicar politicas de Antispam y Antivirus.

o Aplicar filtrado estatico por palabras o frases baneadas.

FortiSandbox: Planificacion y configuracion de UN (1) FortiSandbox
El alcance de los servicios profesionales sera:

o Configuracion basica del FortiSandbox y licencia Sandbox Threat Intelligence.
e Vincular con: FortiAnalyzer, FortiDDOS, FortiWeb, FortiMail, FortiGate y FortiSIEM.

FortiSIEM:
El alcance de los servicios profesionales sera:

o Agregacion de servers

e Agregacion de hasta DIEZ (10) endpoints

e Dashboard: Configuracion hasta DOS (2) dashboards distintos.

o Configurar interfaces del sistema y zonas horarias para cada dispositivo.

e Configurar la puerta de enlace SMTP.

e Configurar las Credenciales necesarias.

e Asignar credenciales proporcionadas por el organismo de descubrimiento a direcciones IP y subredes.

o Politicas de notificacion y manejo de incidentes: Crear y ajustar hasta TRES (3) politicas de
notificacion.
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FortiDDoS:
El alcance de los servicios profesionales sera:

o Andlisis de configuracion actual y respectivos servicios activos.
e Revision del disefio de implementacion realizado.

e Revision de las alertas del equipo legacy de PSA para ver la factibilidad de conversién al modelo
arquitectonico del FortiDDoS. Definicion de hasta VEINTE (20) alertas a traspasar del modelo legacy al
FortiDDoS.

o Definicion de hasta VEINTE (20) alertas a traspasar del modelo legacy al FortiDDoS.

o Elaboracion de templates de configuracién de las alertas definidas y su respectiva
implementacion.

e Definicion de la modalidad de integracion a red en el cliente (Simple Deployment o Multiple Service
Providers Deployment).

o Validacion de existencia de balanceadores de trafico y su integracion al servicio.

e Creacion hasta TRES (3) perfiles de usuarios de gestion.

e Configuracion hasta CINCO (5) Service Protection Policy.

Controller para Access Points: Configuracion de los los FortiGates del Sitio Central como controller para el
servicio WiFi
El alcance de los servicios profesionales sera:

e Licenciamiento y configuracion inicial de administracion.

e Despliegue ldgico y registro de OCHO (8) APs (Access Points) en controladora.
e Creacion de perfiles de radio.

o Configuracién de DOS (2) SSIDs.

o Configuracion de reglas de seguridad.

FortiDeceptor:
El alcance de los servicios profesionales sera:

o Configuracion de direccionamiento IP de la solucién.

e Configuracion de licenciamiento.

e Implementacion de aprendizaje automatico y reconocimiento de activos a proteger.

e Configuracion de hasta DIEZ (10) Decoys con configuracion automatica segun el inventario de activos a
proteger.

o Configuracion de hasta CINCO (5) Honeypots con configuracion estandar.

o Vinculacion con: FortiAnalyzer, FortiDDOS, FortiGate y FortiSIEM.

DOCUMENTACION A PRESENTAR CON LA OFERTA

Los oferentes deberan acompafar:
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a) Certificado de Representacion, emitido por FORTINET, especificamente para este procedimiento de
licitacidn, del cual surja expresamente que la firma oferente se encuentra habilitada a presentar la
cotizacion.

b) Folleteria y descripcion técnica de las caracteristicas del software ofrecido. En caso de presentarse folletos o
notas técnicas deberan ser en espafiol, dejandose expresa constancia que las mismas podrian llegar a ser
verificadas contra el material en el sitio web del fabricante.

c) Deberén acreditar la realizacion de proyectos de caracteristicas técnicas similares (preferentemente con
Organismos publicos), indicando:

o Nombre de la Empresa / Organismo.

o Direccion.

e Nombre y Apellido del responsable.

e Orden de compra (en caso de corresponder).

BASES Y CONDICIONES PARTICULARES

Entidad Contratante: FONDO DE COOPERACION TECNICA Y FINANCIERA - CECBA - PSA -
LEY 26102 - DTO.742-21 O.P

CUIT: 30-71749460-8

Domicilio legal: AV. CALLAO 1542

Localidad: CIUDAD AUTONOMA DE BUENOS AIRES

Provincia: BUENOS AIRES

Correo electrénico de contacto: compras@colegio-escribanos.org.ar

Teléfono de contacto: 4809-7000

Modalidad de Contratacion: COMPULSA DE OFERTAS

NUmero de proceso de contratacion: PLIEGO 059/2024

Rubro o actividad comercial: LICENCIA DE SOFTWARE

Objeto de la contratacion: ADQUISICION DE LICENCIAMIENTO INTEGRAL DESTINADO A LA
DETECCION PREVIA DE POSIBLES VECTORES DE ATAQUE DE CYBERSEGURIDAD.

Costo del Pliego: SIN COSTO

Medio de difusién: INVITACIONES + PAGINA WEB PSA

Consultas y Aclaraciones: HASTA 48 HORAS ANTES DE LA FECHA Y HORA DE APERTURA DE
OFERTAS

Fecha y horario de apertura de ofertas: 03/07/2024 — 15:30 hrs

Fecha y horario limite para la presentacion de ofertas: 03/07/2024 — 15:00hrs

Modalidad de presentacion de ofertas: DIGITAL (archivos .PDF)

Lugar de presentacion y recepcion de ofertas: CORREO ELECTRONICO (compras@colegio-
escribanos.org.ar).

CLAUSULAS PARTICULARES
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ARTICULO 1°. - COMUNICACIONES Y NOTIFICACIONES

Todas las comunicaciones y notificaciones entre el ENTE COOPERADOR vy los/las interesados/as,
oferentes, adjudicatarios/as o cocontratantes, se realizaran de acuerdo a lo establecido en el articulo
N°5 del PLIEGO UNICO DE BASES Y CONDICIONES GENERALES DEL FONDO DE
COOPERACION TECNICA Y FINANCIERA - CECBA - PSA - LEY 26102 - DTO.742-21 O.P.

Asimismo, se consideran validas aquellas que realice el ENTE COOPERADOR a través del sitio web
de la POLICIA DE SEGURIDAD AEROPORTUARIA (https://www.argentina.gob.ar/psa).

ARTICULO 2°. - CONSULTAS AL PLIEGO DE BASES Y CONDICIONES PARTICULARES

Las consultas deberan realizarse mediante correo electronico a la direccion de correo electronico
compras@colegio-escribanos.org.ar, y deberan ser efectuadas hasta DOS (2) dias habiles antes de la
fecha fijada para la apertura de ofertas.

ARTICULO 3°. - PLAZO DE MANTENIMIENTO DE LA OFERTA.

Los oferentes deberédn mantener las ofertas por el término de treinta (30) dias corridos, contados a
partir de la fecha del acto de apertura. El plazo antes aludido, se renovara en forma automatica
por un lapso igual al inicial, y asi sucesivamente, salvo que el oferente manifestare en forma
expresa su voluntad de no renovar el plazo de mantenimiento con una antelacion minima de
DIEZ (10) dias corridos al vencimiento de cada plazo.

ARTICULO 4°. - COTIZACION.

Los oferentes deberan cotizar por todos los renglones (adjudicacién integra) y deberan utilizar la tabla
de la pagina 1 del presente Pliego de Cotizacion.

No se admitiran oferentes por cantidades parciales para cada renglon.

ARTICULO 5°. - MONEDA DE COTIZACION.

La propuesta econémica debera ser formulada en DOLARES ESTADOUNIDENSES.

Las Ofertas expresadas en otra moneda, seran automaticamente desestimadas.

Los precios cotizados deberan incluir, indefectiblemente, el importe correspondiente a la alicuota del
IVA 'y todo otro impuesto, arancel o tasa que corresponda abonar para la comercializacion. En caso de
no hacerse expresa mencion a ello en la Oferta, quedara tacitamente establecido que dichos valores
se hallan incluidos en la misma.

Los precios cotizados seran considerados a todos los efectos fijos e inamovibles. Se entendera en
consecuencia que se encuentran incluidas en el precio todas las prestaciones que, de acuerdo a su
juicio y experiencia, debera realizar para el fiel y estricto cumplimiento de sus obligaciones, aunque las
mismas no estén explicitadas en la oferta.
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ARTICULO 6°. - GARANTIA DE MANTENIMIENTO DE OFERTA

Los/las oferentes deberan constituir una garantia de mantenimiento de la oferta del CINCO
PORCIENTO (5%) del monto total de la oferta por el plazo de oferta. En el caso de cotizar con
descuentos o alternativas, la garantia se calculara sobre el mayor monto propuesta. La garantia de
mantenimiento de la oferta, sera constituida por el plazo inicial y sus eventuales renovaciones.

ARTICULO 7°. - GARANTIA DE CUMPLIMIENTO DEL CONTRATO
Los/las adjudicatarios/as deberan garantizar el cumplimiento de sus obligaciones contractuales
constituyendo una garantia de cumplimiento del contrato del DIEZ PORCIENTO (10%) del monto total

del contrato.
El plazo para la presentacidn de dicha garantia no podra exceder los TRES (3) dias habiles, contados
a partir del dia habil siguiente a la notificacion de la mencionada Orden de Compra.

ARTICULO 8°. - FORMAS DE LAS GARANTIAS

Las garantias podran constituirse de las siguientes formas:

a) Seguro de caucioén, emitido por entidades aseguradoras habilitadas a tal fin por la
SUPERINTENDENCIA DE SEGUROS DE LA NACION, extendidas a favor del FONDO DE
COOPERACION.

ARTICULO 9°. - ADJUDICACION - CRITERIO DE SELECCION

La adjudicacion recaera sobre aquella oferta que, ajustandose en un todo al PLIEGO UNICO DE
BASES Y CONDICIONES GENERALES DEL FONDO DE COOPERACION TECNICA Y FINANCIERA
- CECBA - PSA - LEY 26102 - DTO.742-21 O.P. y a lo requerido en el presente pliego particular,
resulte econémicamente mas conveniente.

ARTICULO 10°. - ADJUDICACION (VER ART. 4 COTIZACION)
La adjudicacion se realizara bajo el criterio POR ADJUDICACION INTEGRA.

ARTICULO 11°. - ENTREGA.

Plazo/Fecha/Horario: NOVENTA (90) dias corridos a partir de la Orden de Compra.

Lugar: of.102- Instituto de Formacion Ezeiza- Autopista Tte. Gral. Ricchieri Km 25.5 S/N- Ezeiza
Contacto Martin Fernandez (011)5193-0200 interno 99024

Otros: Coordinacion: Area de Infraestructra, Teléfono N° 5193 0200 Internos 99973 / 99923 / 999723 /
999722. Correo: infraestructura@psa.gov.ar.

Admite entregas parciales: No.

ARTICULO 12°. - PLAZO DE PAGO.
El plazo para el pago de las facturas sera de hasta QUINCE (15) dias corridos a partir de la entrega de
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la factura correspondiente.

ARTICULO 13°. - MODALIDAD Y MONEDA DE PAGO.
Los pagos se realizardn mediante transferencia bancaria, en PESOS ARGENTINO.

Cotizacion en moneda extranjera, se calculara el monto del desembolso tomando en cuenta el tipo de
cambio vendedor divisa del BANCO DE LA NACION ARGENTINA vigente al momento de la ejecucion
del pago correspondiente.

ARTICULO 14°. - CESION O SUBCONTRATACION.
No podra subcontratarse o cederse el contrato objeto de la presente contratacion.

ARTICULO 15°. - AUMENTO O DISMINUCION DEL CONTRATO CON CONSENTIMIENTO DEL
CONTRATANTE

Con consentimiento de ellla cocotratante se podra aumentar por item/renglon completo, hasta un
SESENTA POR CIENTO (60%).

ARTICULO 16°. - ANTICIPO FINANCIERO.
EL/la adjudicatario/a no podré solicitar un pago anticipado

ARTICULO 17° - MUESTRAS

No se solicitan.

ARTICULO 18°. - VISITA A LAS INSTALACIONES
El oferente no deber realizar visitas a las instalaciones.

ARTICULO 19°. OPCION DE PRORROGA
NO APLICA.

ARTICULO 20°. - PENALIDADES.

Los oferentes, adjudicatarios o cocontratantes podrén ser pasibles de las penalidades que se

enumeran a continuacion.

a) Pérdidas de la Garantia de mantenimiento de oferta:
1.- Si el oferente manifiesta su voluntad de no mantener su oferta fuera del plazo fijado para
realizar tal manifestacion o retirara su oferta sin cumplir con los plazos de mantenimiento.

b) Pérdida de la garantia de cumplimiento del contrato:
1.- Por incumplimiento contractual, si el cocontratante desistiere en forma expresa del contrato
antes de vencido el plazo fijado para su cumplimiento, o vencido el plazo de cumplimiento original
del contrato o de su extension, y habiendo vencido el plazo de las intimaciones realizadas por el
ENTE COOPERADOR, en todos los casos, sin que los bienes fueran entregados o prestados los
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c) Rescisién por su culpa:

d) Diferencia de precio por la nueva contratacion de la prestacién y/o servicio a un tercero, en caso de
rescision contractual por su culpa.
e) Sancidn pecuniaria por mora en el cumplimiento de sus obligaciones:

servicios de conformidad.
2.- Por cesidn o subcontratacion del contrato sin autorizacion del ENTE COOPERADOR.

1.- Por incumplimiento contractual, si el cocontratante desistiere en forma expresa del contrato
antes de vencido el plazo fijado para su cumplimiento, o vencido el plazo de cumplimiento original
del contrato o de su extension, y habiendo vencido el plazo de las intimaciones que realizara el
ENTE COOPERADOR, en todos los casos, sin que los bienes fueran entregados o prestados los

servicios de conformidad.
2.- Por ceder el contrato sin autorizacion del ENTE COOPERADOR.

3.- En caso de no integrar la garantia de cumplimiento del contrato luego de la intimacién cursada
por el ENTE COOPERADOR, quedando obligado a responder por el importe de la garantia no
constituida de acuerdo al orden de afectacion de penalidades establecido en el presente
reglamento.

1.- Se aplicara una sancion pecuniaria del CERO COMA CINCO POR CIENTO (0,5%) del valor de
lo satisfecho fuera de término por cada dia habil de atraso.

2.- En caso de los contratos de servicios o de tracto sucesivo, que observaran incumplimiento de
las pautas establecidas o la falta de resultados satisfactorios, daran lugar a la aplicacién de
penalidades, de acuerdo al siguiente detalle:

2.a. Primer incumplimiento: sancion pecuniaria del CERO COMO CINCO POR CIENTP (0,5) % de
la facturacion mensual

2.b. Segunda incumplimiento: sancién pecuniaria del UNO PORCIENTO (1) % de la facturacion
mensual

2.c. Tercer incumplimiento: sancién pecuniaria del DOS PORCIENTO (2) % de la facturacion
mensual

2.d. Cuarto incumplimiento: sancion pecuniaria del TRES PORCIENTO (3) % de la facturacion
mensual

2.e. Quinto incumplimiento: sancién pecuniaria del CINCO PORCIENTO (5) % de la facturacion
mensual

2.f. Sexto incumplimiento: sancion pecuniaria del SIETE PORCIENTO (7) % de la facturacion
mensual

2.9. Séptimo incumplimiento: sancién pecuniaria del DIEZ PORCIENTO (10) % de la facturacion
mensual.

2.h. Octavo incumplimiento: sancidn pecuniaria del QUINCE PORCIENTO (15) % de la facturacion
mensual

2.i. Si el adjudicatario y/o cocotratante hubiere cometido mas de DIEZ PORCIENTO (10)
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incumplimientos, el ENTE COOPERADOR se reserva la posibilidad de rescision del contrato.
3. OTRAS: detallar.

ARTICULO 21°. - DATOS DE INTERES PARA LA DECLARACION JURADA DE INTERESES
Consejo Directivo del Colegio de Escribanos de la CIUDAD de BUENOS AIRES

Presidente: Jorge Andrés De Bartolo

Secretario: Magdalena Tato

Tesorero: Ramiro Gutiérrez De Lio

Miembros del Consejo de Administracion del ENTE COOPERADOR

Mariana Claudia Massone

Paula Maria Rodriguez Foster

Carlos Eduardo Medina

Miembros de la Comision Fiscalizadora del Fondo de Cooperacion Técnica y Financiera Ley N°
26.102.

Titulares: ]
Martin Siracussa, D.N.I. N° 31.475.615: Por el MINISTERIO DE SEGURIDAD DE LA NACION
Luis Marcelo KALEK, D.N.I. N° 18.366.843: Por la POLICIA DE SEGURIDAD AEROPORTUARIA
Karen Noelia NARDONE, D.N.l. N° 26.427.849: Por la POLICIA DE SEGURIDAD
AEROPORTUARIA.

Suplentes:

Gustavo Luis GAVASSA, D.N.I. N° 16.161.674: Por el MINISTERIO DE SEGURIDAD DE LA
NACION.

Gabriela Verénica HADDADD, D.N.. N° 25.024.034: Por la POLICIA DE SEGURIDAD
AEROPORTUARIA. ]

Sandra Daniela CABRERA, D.N.I. N° 21.003.808: Por la POLICIA DE SEGURIDAD
AEROPORTUARIA.

Director Nacional de la POLICIA DE SEGURIDAD AEROPORTUARIA
Alfredo Hernan GALLARDO.

Cotizar precios con IVA |NCLU|D0, exclusivamente en este formulario, y enviar su
propuesta via correo electrénico a la casilla de compras@colegio-escribanos.org.ar, hasta las

som.c0ca 09 0@ JUIIO de 2024,

Muy Importante: no seran consideradas las ofertas que no sean remitidas en este formulario. Cualquier aclaracién

ylo alternativa podran realizarla en hoja aparte. . .

"Facturar en formularios B o C a FONDO DE COOPERACION TECNICA Y FINANCIERA - CECBA - PSA - LEY
26102 - DTO.742-21 O.P, aclarando la condicién ante el IVA: EXENTO, y el N° de CUIT: 30-71749460-8, y el
domicilio: Avda. Callao 1542, Capital Federal. Lo mismo rige para los remitos y recibos que se emitan."; “La
mercaderia/servicio debera ser entregadal/prestado mediante remitos y facturas en original y duplicado”, “El pago se
realizara dentro de los 15 dias contados a partir de la recepcién en el Departamento de Finanzas y Control de la factura
y el remito con la conformidad definitiva de la entrega de los materiales y/o servicios contratados, mediante transferencia
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bancaria; “El Colegio de Escribanos de la Ciudad de Buenos Aires como administrador del FONDO DE COOPERACION
TECNICA Y FINANCIERA — CECBA — PSA — LEY 26102 — dto.742-21 o.p, se reserva el derecho de declarar desierto
este (COMPULSA DE OFERTAS), aun cuando se hubieren presentado una o mas ofertas, asi como de adjudicar en
forma total o parcial a la Empresa cuya propuesta considere la mas conveniente, a su solo arbitrio, pudiendo ser 0 no la
de menor precio.”; A los efectos de la responsabilidad compartida de los articulos 30 y 136 de la Ley 20.744 y sus
modificatorias, el adjudicatario se compromete a observar y cumplir fielmente con todas las normas al trabajo y los
organismos de Seguridad Social. Asimismo, se obliga a cumplir con las prescripciones de la Ley 19.587 y la Ley 24.557.
El Colegio de Escribanos podré rescindir la presente adjudicacion en el caso de incumplimiento del obligado, sin
perjuicio de ejercer el derecho de retencién sobre las sumas adeudadas a los contratistas.”

Forma de Pago: en PESOS ARGENTINO de curso legal, mediante transferencia bancaria.

Sin otro particular saludo a Ud. muy atentamente.
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