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PARA DISPOSITIVOS MOVILES

Tus dispositivos moviles, incluidos teléfonos inteligentes, computadoras portatiles y tabletas, estan siempre al alcance
donde quiera que vayas, ya sea por trabajo, viajes o entretenimiento. Estos dispositivos facilitan la conexion con el
mundo que te rodea y pueden incluir una gran cantidad de informacién tuya, asi como de tus amigos y/o familia. Por
ello, es importante adoptar ciertas medidas necesarias para usar tu dispositivo mévil de forma segura.

TU INFORMACION PERSONAL ES COMO EL DINERO. VALORALA. PROTEGELA.

ASEGURA TUS DISPOSITIVOS: Us3 contrasefas seguras o funciones de identificacién tactil para bloquear tus dispositivos. Estas
medidas de seguridad pueden ayudarte a proteger tu informacién en caso de que tus dispositivos se pierdan o sean robados.

PENSA ANTES DE UTILIZAR LA APLICACION: Tu informacidn, tal como los juegos que te gustan jugar, tu lista de contac-
tos, ddnde compras y tu ubicacidn, tienen valor, al igual que el dinero. Tene en cuenta quién va a obtener esa informacién y de
qué manera es recolectada a través de las aplicaciones.

AHORA ME VES, AHORA NO: Existen algunos locales y otros lugares que buscan dispositivos con WIFI o bluetooth encendi-
dos para rastrear tu actividad en linea mientras estds dentro del alcance. Apaga el WIFIy el bluetooth cuando no los utilices y
limita el uso de redes inaldmbricas publicas gratuitas.

INFORMATE SOBRE LOS PUNTOS DE ACCESO WIFI: Los puntos de acceso inaldmbricos y publicos no son seguros, lo que
significa que cualquiera podria ver lo que estds haciendo en su dispositivo mévil mientras estas conectado. Limita tus activida-
des cuando estés conectado a redes wifi publicas y evita iniciar sesidn en cuentas que consideras importantes, tales como la
de correo electrénico y servicios financieros. Considerd la posibilidad de usar una red privada virtual (VPN) o un punto de
acceso personal/mdvil si necesitas una conexion mas segura mientras viajas.

MANTENE ACTUALIZADOS TUS DISPOSITIVOS MOVILES Y APLICACIONES: Tus dispositivos mdviles son tan vulnera-
bles como tu PC o computadora portatil. Tener las versiones mas actualizadas del software de seguridad, el navegador web,
el sistema operativo y las aplicaciones es una de las mejores medidas de defensa contra las amenazas en linea.

ELIMINAR CUANDO TERMINAS: Muchos de nosotros descargamos aplicaciones para fines especificos (Ej. Planificar unas vacacio-
nes) y que pueden dejar de ser Utiles una vez que cumplen con los mismos. Elimina de tus dispositivos las aplicaciones que no uses.

CUIDADO CON LOS PERMISOS QUE OTORGAS: Cuando instalamos una aplicacién, estd siempre te pedird una serie de
permisos que son necesarios para que funcione correctamente. Sin embargo, algunas 'apps' solicitan mas permisos de los
imprescindibles para el funcionamiento de la misma, por lo que antes de otorgarselos es conveniente informarse.

USA LA TIENDA OFICIAL DE APLICACIONES DE TU DISPOSITIVO: Cualquier aplicacién que descargues fuera de las tiendas
oficiales no contard con el filtro de seguridad que las mismas establecen, por lo que no es recomendable descargar ninguna
aplicacién fuera de ellas (i0S para los dispositivos Apple y Google Play Store para los dispositivos con sistema operativo Android)






