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INFORME EJECUTIVO
UNIDAD DE AUDITORIA INTERNA
AGENCIA NACIONAL DE SEGURIDAD VIAL

“Direccion de Informatica”
I SINTESIS

En virtud de las competencias otorgadas a esta Unidad de Auditoria Interna (en adelante UAI) por el
Decreto N° 1787/08, y mediante el cual se aprobd la estructura organizativa de la Agencia Nacional de
Seguridad Vial (en adelante ANSV), creada por la Ley N° 26.363; se procedid a elaborar el presente
informe con el objeto de exponer el resultado de las tareas de auditoria destinadas a relevar y evaluar
los procesos que tiene a su cargo la Direccidn de Informatica relacionados al nivel de cumplimiento de
los puntos 7 al 11, segun lo dispuesto por la Resolucidon SIGEN N° 87/22 - Normas de Control Interno
para Tecnologias de la Informacién.

El analisis de la presente auditoria se ha desarrollado de acuerdo con las Normas de Auditoria Interna
Gubernamental aprobadas por la Resolucion N° 152/02 y las Normas Generales de Control Interno de la
Resolucién N° 172/14, ambas de la Sindicatura General de la Nacion.

Las tareas de campo corresponden a un proyecto programado desarrollado entre los meses de mayo y
junio de 2024, siendo el periodo relevado el ejercicio 2023 y hasta junio del 2024.

La presente auditoria se encuentra referida a las observaciones y conclusiones sobre el objeto de la
tarea hasta la fecha precedentemente indicada, no contemplando la eventual ocurrencia de hechos
futuros que puedan afectar su contenido.

A continuacidn, se exponen los hallazgos mas significativos que surgieron de las tareas de auditoria:
l. OBSERVACIONES Y RECOMENDACIONES

Observacién N° 1: Incumplimiento del apartado 8.2 de la Resolucién SIGEN N° 87/22

Ausencia de documentacién que refleje las pruebas de los nuevos equipamientos informaticos,
adquiridos por la ANSV, con intervencion de la Direccion de Informatica.

Impacto: Medio.

Recomendacion: Se recomienda la elaboracion de Checklist de Pruebas de Equipamiento Informatico.
Asi mismo se sugiere que los documentos Prueba de Equipamiento informdtico y Checklist de Pruebas
de Equipamiento Informdtico; sean adaptados al formato y disefio de documentos elaborados por

vuestra Direccion.
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Observacién N° 2: Incumplimiento del apartado 7.1.2 de la Resolucion SIGEN N° 87/22

La Direccion no cuenta con la totalidad de la documentacién de respaldo que permita verificar el
establecimiento de las prioridades de los distintos requerimientos.

Se deben confeccionar la totalidad de los registros DI-RFACTI — Factibilidad.

Impacto: Bajo.

Recomendacion: Se sugiere dar cumplimiento al documento DI-PADM22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacién;
y proceder a la confeccién de la totalidad de los DI-RFACTI — Factibilidad, que surjan a partir de recibido

el presente informe, por parte de la Direccién de Informatica.

Observacién N° 3: Incumplimiento del apartado 7.1.3 de la Resolucién SIGEN N° 87/22

Ausencia de la totalidad de la documentacion de respaldo para el tratamiento de los requerimientos de
emergencia.

Impacto: Bajo.

Recomendacién: Se sugiere dar cumplimiento al documento DI-PADMZ22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacién;
y proceder a la confeccidon de la totalidad de los DI-RDES21- a - Requerimientos de Aplicaciones-

Direcciones requirentes.

Observacién N° 4: Incumplimiento de los apartados 7.1.7 y 7.1.8 de la Resolucién SIGEN N° 87/22
Ausencia de la totalidad de la documentacién de respaldo que permita verificar las etapas de prueba,
desarrollo y pasaje a produccién de los distintos requerimientos.

Impacto: Bajo.

Recomendacion: Se sugiere dar cumplimiento al documento DI-PADM22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacion;
y proceder a la confeccién de la totalidad de los DI-RDES21- b - Requerimientos de Aplicaciones-

Departamento de Desarrollo.

Observacién N° 5: Incumplimiento del apartado 9.4 de la Resolucién SIGEN N° 87/22

Ausencia de documentacion que permita verificar el monitoreo de los servicios prestados por terceros
contratados por la Direccidn de Informatica.

Impacto: Bajo.

Recomendacion: Se sugiere dar cumplimiento al documento DI-PDIR21 — Cumplimiento de Terceros,
incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacion; y proceder a la confeccion de

la totalidad de los DI-RCO039 —Registro Revision de Cumplimiento de Convenio con Terceros.
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Observacién N° 6: Incumplimiento del apartado 11.1 de la Resolucion SIGEN N° 87/22

Ausencia de una Matriz de Metas y Objetivos, la cual refleje la utilizacién de indicadores de desempeifio
de la gestidn de la Direccidn.

IMPACTO: Bajo.

Recomendacién: Se recomienda la elaboracién de una Matriz de Metas y Objetivos, en la cuales
gueden expresados la situacién inicial, los medios de medicidn y las metas a alcanzar con sus posibles

desvios; para un periodo no inferior a un ano.
lll.  CONCLUSION

Sobre la base de las tareas de auditoria realizadas con relacién al cumplimiento de los puntos 7 al 11
segun lo dispuesto como Normas de Control Interno para las Tecnologias de la Informacion y las
Comunicaciones (TICs) de la Resolucidon SIGEN N° 87/22 vy, teniendo en cuenta la documentacién
aportada por el area auditada, se constatd primeramente el cumplimiento parcial de dichos preceptos.
En este sentido, se deberia reforzarse aspectos tales como la confeccion de la documentacion
respaldatoria relacionada con la administracion de los requerimientos, las pruebas de los nuevos
equipamientos informaticos y el monitoreo de los servicios prestados por terceros. Los aspectos
mencionados dan cumplimiento a la Politica de Seguridad de la Informacidon oportunamente aprobada
por Disposicidn del Director Ejecutivo en octubre del 2023.

Asi mismo se sugiere la confeccidn de una matriz de metas y objetivos; ya que es una herramienta de
apoyo a la organizacidn, ejecucién, seguimiento y mejoras de los procesos.

Se sugiere considerar las recomendaciones efectuadas por esta Unidad de Auditoria Interna para los
distintos hallazgos detectados en el presente informe e impulsar todas aquellas tareas y actividades
necesarias de manera de mejorar la gestion de la Direccidn de Informatica dependiente de la Direccion
General de Administracion de la ANSV, cumplir con la normativa vigente en la materia y efectuar un

adecuado uso de los recursos publicos otorgados.

Ciudad Auténoma de Buenos Aires, 26 de junio de 2024.
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INFORME ANALITICO
UNIDAD DE AUDITORIA INTERNA
AGENCIA NACIONAL DE SEGURIDAD VIAL

“Direccion de Informatica”

1. OBJETO

Evaluar las acciones desarrolladas por la Direccién de Informatica (DI); relacionadas al nivel de
cumplimiento de los puntos 7 al 11, segun lo dispuesto por la Resolucién SIGEN N° 87/22 - Normas de

Control Interno para Tecnologias de la Informacién.
2. ALCANCE

Las tareas de auditoria se llevaron a cabo de acuerdo a los criterios establecidos en las Normas de
Auditoria Interna Gubernamental, Resolucion N° 152/02, Normas Generales de Control Interno -
Resolucién N° 172/14, los conceptos y procedimientos estipulados en el Manual de Control Interno
Gubernamental de la Sindicatura General de la Nacién.

Las actividades de campo fueron desarrolladas por esta Unidad de Auditoria Interna, durante el periodo
comprendido entre los meses de mayo y junio del corriente; siendo el periodo relevado el ejercicio
2023 y hasta junio del 2024.

El presente informe se encuentra referido a las observaciones y conclusiones sobre el objeto de la tarea
por el periodo precedentemente indicado y no contempla la eventual ocurrencia de los hechos

posteriores que puedan modificar su contenido.
3. TAREAS REALIZADAS

Los procedimientos realizados durante la ejecucidon de las tareas de auditoria fueron los siguientes:
1. Relevamiento de la normativa general y especifica que regula la materia a auditar;
Solicitud de informacién y documentacidén respaldatoria, objeto de la materia a auditar;

Relevamiento de la documentacion existente relativa a las acciones realizadas;

2
3
4. Analisis de la informacidn y documentacidn aportada por el drea auditada;
5. Obtencién de evidencias y;

6

Elaboracién del presente informe.
4, NORMATIVA

e Ley N’ 26.363, mediante la cual se crea la Agencia Nacional de Seguridad Vial.
e Decreto N° 1716/08, que reglamenta la Ley N° 26.363.
IF-2024-66763394-APN-UAI#ANSV
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e Decreto N° 1787/08, que aprueba la estructura organizativa de la Agencia Nacional de
Seguridad Vial.

e Resolucion SIGEN N° 87/22 - Normas de Control Interno para Tecnologias de la Informacion.

e Disposicién N° 856/23 — Politica de Seguridad de la Informacidén de la Agencia Nacional de

Seguridad Vial.
5. MARCO DE REFERENCIA

La Ley N° 26.363 sancionada en abril de 2008 crea la AGENCIA NACIONAL DE SEGURIDAD VIAL (ANSV),
con la misidon de reducir la tasa de siniestralidad en el territorio nacional, mediante la promocién,

coordinacion, control y seguimiento de las politicas de seguridad vial, nacionales e internacionales.

El Decreto N° 1787/08 aprobd la estructura organizativa determinando objetivos, responsabilidad
primaria y las acciones de la Direccion de Informatica; entre las que se encuentran verificar el
cumplimiento de las normas legales, politicas y estdndares establecidos por la Administracidon Publica

Nacional en el organismo.

Que esta Unidad de Auditoria Interna actuando en coordinacién técnica con la Sindicatura General de
la Nacidn evalua el conjunto revisado y actualizado en las Normas de Control Interno para Tecnologia
de la Informacidn, en el que se especifican los objetivos de control y los riesgos que se busca cubrir a

partir de cada control normado.

Que es en la Resolucion SIGEN N° 87/22 que se establecen los 5 puntos evaluados en la presente

auditoria y que se explican a continuacion:
Apartado 7: Desarrollo, Mantenimiento o Adquisicion de software de Aplicacidn.

Se instruye a disponer de un procedimiento para las actividades de desarrollo, mantenimiento o
adquisicion de sistemas que incluya minimamente la documentacién de requerimientos, las
prioridades, el tratamiento de solicitud de emergencia, la realizacidn de pruebas en las distintas

etapas, la segregacion de ambientes y su pasaje; entre otros puntos.
Apartado 8: Adquisicion y Mantenimiento de la Infraestructura Tecnolégica.

Se hace referencia a los estandares vigentes de la Administracién Publica para la adquisicion de bienes

y servicios informaticos; su analisis, planificacién, documentacién y tratamiento.

Apartado 9: Servicios de Procesamiento, Soporte y/o Almacenamiento Prestados por Terceros.

IF-2024-66763394-APN-UAI#ANSV
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La decisién de contratar servicios de tercero debe estar debidamente justificada, documentada y
respaldada por un analisis; ademds de monitorear el servicio prestado con el fin de garantizar el

cumplimiento de las obligaciones comprometidas entre otros controles.
Apartado 10: Publicacion de Informacion Digital.

Se encomienda designar formalmente las responsabilidades por la publicacion de contenidos vy

establecer un nivel minimo de servicios con proveedores.
Apartado 11: Monitoreo de Actividades de TI.

Se debe definir indicadores de desempeno para su monitoreo y presentar informes periédicos de

gestidn a la direccién del organismo.

De las tareas de campo se pudo constatar el incumplimiento de algunos de los puntos mencionados
en la resolucion de referencia, por lo que se realizaron las observaciones y recomendaciones que se

detallan en el presente.
6. OBSERVACIONES Y RECOMENDACIONES

Observacién N° 1: Incumplimiento del apartado 8.2 de la Resolucion SIGEN N° 87/22
Ausencia de documentacién que refleje las pruebas de los nuevos equipamientos informaticos,
adquiridos por la ANSV, con intervencion de la Direccion de Informatica.
Impacto: Medio.
Opinién del auditado: “Adjuntamos el formulario elaborado por esta DI. Actualmente, no contiene
registros porque hasta la fecha no hemos realizado ninguna compra que permita completarlos. Tan
pronto como realicemos una compra de equipamiento informdtico, podremos proceder con los
registros. Es importante tener en cuenta que dicho checklist es dindmico y varia segun la compra debido
a las diferencias en los componentes.”
Se adjunta:

e Prueba de Equipamiento informdtico.PDF

e Checklist.PDF
Estado de la Observacion: Con accién correctiva informada.
Recomendaciéon: Se recomienda la elaboracién de los checklist de Pruebas de Equipamiento
Informatico.
Asi mismo se sugiere que los documentos Prueba de Equipamiento informdtico y checklist de Pruebas
de Equipamiento Informdtico; sean adaptados al formato y disefio de documentos elaborados por

vuestra Direccion.
|F-2024-66763394-APN-UAI#ANSV

Pé4gina 8 de 11



(175

n Secretaria SEGURIDAD 2024 Ao de la Defensa
" de Transporte VIAL de la vida, la libertad y la propiedad

? Ministerio de Economia

Observacién N° 2: Incumplimiento del apartado 7.1.2 de la Resolucion SIGEN N° 87/22
La Direccidon no cuenta con la totalidad de la documentacién de respaldo que permita verificar el
establecimiento de las prioridades de los distintos requerimientos.
Se deben confeccionar la totalidad de los registros DI-RFACTI — Factibilidad.
Impacto: Bajo.
Opinidn del auditado: “A partir de este momento, se procederd a completar todos los registros
correspondientes, asegurando asi el cumplimiento de la Politica de Seguridad de la Informacion (PSI).”
Se adjunta:

e DI-RFACTI-1-27-05-2024.PDF

e DI-RFACTI-2-04-06-2024.PDF
Estado de la Observacion: Con accidn correctiva informada.
Recomendacién: Se sugiere dar cumplimiento al documento DI-PADMZ22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacién;
y proceder a la confeccidn de la totalidad de los DI-RFACTI — Factibilidad, que surjan a partir de recibido

el presente informe, por parte de la Direccién de Informatica.

Observacién N° 3: Incumplimiento del apartado 7.1.3 de la Resolucion SIGEN N° 87/22
Ausencia de la totalidad de la documentacion de respaldo para el tratamiento de los requerimientos de
emergencia.
Impacto: Bajo.
Opinién del auditado: “A partir de este momento, se procederd a completar todos los registros
correspondientes, asegurando asi el cumplimiento de la Politica de Seguridad de la Informacion (PS).”
Se adjunta:

e DI-RDES21-a-1-27-05-2024.PDF

e DI-RDES21-a-2-04-06-2024.PDF
Estado de la Observacion: Con accidn correctiva informada.
Recomendaciéon: Se sugiere dar cumplimiento al documento DI-PADMZ22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacién;
y proceder a la confeccidon de la totalidad de los DI-RDES21- a - Requerimientos de Aplicaciones-

Direcciones requirentes.

Observacién N° 4: Incumplimiento de los apartados 7.1.7 y 7.1.8 de la Resolucién SIGEN N° 87/22
Ausencia de la totalidad de la documentacién de respaldo que permita verificar las etapas de prueba,
desarrollo y pasaje a produccién de los distintos requerimientos.

Impacto: Bajo. IF-2024-66763394-APN-UAI#ANSV
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Opinién del auditado: “A partir de este momento, se procederd a completar todos los registros
correspondientes, asegurando asi el cumplimiento de la Politica de Seguridad de la Informacion (PSI).”
Se adjunta:

e DI-RDES21-b-2-06-06-2024.PDF
Estado de la Observacion: Con accidn correctiva informada.
Recomendacién: Se sugiere dar cumplimiento al documento DI-PADMZ22- Administracion de
Requerimientos y Proyectos, incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacién;
y proceder a la confeccidn de la totalidad de los DI-RDES21- b - Requerimientos de Aplicaciones-

Departamento de Desarrollo.

Observacién N° 5: Incumplimiento del apartado 9.4 de la Resolucion SIGEN N° 87/22
Ausencia de documentacion que permita verificar el monitoreo de los servicios prestados por terceros
contratados por la Direccién de Informatica.
Impacto: Bajo.
Opinion del Auditado: “A partir de este momento, se procederd a completar el DI-RCOO39,
garantizando el cumplimiento de la Politica de Seguridad de la Informacion (PSI).”
Se Adjunta:
e DI-RCO039 —Registro Revision de Cumplimiento de Convenio con Terceros.PDF
Estado de la Observacion: Con accidn correctiva informada.
Recomendacion: Se sugiere dar cumplimiento al documento DI-PDIR21 — Cumplimiento de Terceros,
incluido en la Directriz N° 10 de la Politica de Seguridad de la Informacion; y proceder a la confeccion de

la totalidad de los DI-RCO039 —Registro Revision de Cumplimiento de Convenio con Terceros.

Observacién N° 6: Incumplimiento del apartado 11.1 de la Resolucion SIGEN N° 87/22

Ausencia de una Matriz de Metas y Objetivos, la cual refleje la utilizacién de indicadores de desempefio
de la gestidn de la Direccidn.

Impacto: Bajo.

Opinidn del Auditado: “Queremos informarles que actualmente, esta Direccion estd implementando las
herramientas GLPi, Trello y Taiga para facilitar la gestion de datos y cumplir con nuestros objetivos.”
Estado de la Observacion: Con accién correctiva informada.

Recomendacion: Se recomienda la elaboraciéon de una Matriz de Metas y Objetivos, en la cuales
queden expresados la situacion inicial, los medios de medicidn y las metas a alcanzar con sus posibles

desvios; para un periodo no inferior a un afio.
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7. CONCLUSION

Sobre la base de las tareas de auditoria realizadas con relacién al cumplimiento de los puntos 7 al 11
segln lo dispuesto como Normas de Control Interno para las Tecnologias de la Informacién y las
Comunicaciones (TICs) de la Resolucion SIGEN N° 87/22 vy, teniendo en cuenta la documentacidn
aportada por el drea auditada, se constatd primeramente el cumplimiento parcial de dichos preceptos.
En este sentido, se deberia reforzarse aspectos tales como la confeccién de la documentacion
respaldatoria relacionada con la administracion de los requerimientos, las pruebas de los nuevos
equipamientos informaticos y el monitoreo de los servicios prestados por terceros. Los aspectos
mencionados dan cumplimiento a la Politica de Seguridad de la Informacién oportunamente aprobada
por Disposicién del Director Ejecutivo en octubre del 2023.

Asi mismo se sugiere la confeccién de una matriz de metas y objetivos; ya que es una herramienta de
apoyo a la organizacidn, ejecucion, seguimiento y mejoras de los procesos.

Se sugiere considerar las recomendaciones efectuadas por esta Unidad de Auditoria Interna para los
distintos hallazgos detectados en el presente informe e impulsar todas aquellas tareas y actividades
necesarias de manera de mejorar la gestion de la Direccién de Informatica dependiente de la Direccidon
General de Administracion de la ANSV, cumplir con la normativa vigente en la materia y efectuar un

adecuado uso de los recursos publicos otorgados.

Ciudad Auténoma de Buenos Aires, 26 de junio de 2024.-
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