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INFORME DE AUDITORIA DE SISTEMAS

INFORME EJECUTIVO

Objetivo de la auditoria

Evaluar la TECNOLOGIA Y SEGURIDAD DE LA INFORMACION Y LAS COMUNICACIO-
NES de las areas de sistemas e informatica de la DIRECCION GENERAL DE INFOR-
MATICA (DGI) de la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA (SSCA) del
MINISTERIO DE ENERGIA Y MINERIA (MINEM) y &reas, planes y proyectos de siste-
mas de informacién que operen dentro de la orbita del mencionado MINISTERIO.

Alcance de la tarea de auditoria

La tarea fue realizada de acuerdo con las Normas de Auditoria Interna Gu-
bernamental y mediante la aplicacion de procedimientos particulares de auditoria
de sistemas.

Algunos de los procedimientos particulares aplicados son los siguientes:

e Andlisis de la normativa vigente

Entrevistas con los responsables y/o empleados intervinientes.

Revision de la documentacion

Relevamiento y revision de los sistemas informaticos utilizados.

Verificacion de las medidas de seguridad implementadas para la admi-

nistracion de los mismos.

e Revision de la informacion registrada en los aplicativos, a los cuales se
tiene acceso como usuario UAI.

Las tareas de auditoria fueron realizadas durante el periodo marzo — no-
viembre de 2017.

El presente informe se refiere al relevamiento, hallazgos y conclusiones
sobre el objeto de la tarea hasta la fecha precedentemente indicada y no con-
templa la eventual ocurrencia de hechos posteriores que puedan modificar su
contenido.

Limitaciones al alcance

Con fecha 12 de octubre del corriente afo, se le requiri6é a la Direccion de
Planeamiento, de la Direccion General de Informatica, informacién y documenta-
cion de las actividades que desarroll6 de acuerdo al Planeamiento 2017, no ha-
biéndose recibido a la fecha ninguna informacion ni documentacién solicitada.

|F-2017-33102492-APN-UAI#MEM
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V.

V.

VI.

Marco de Referencia

Decision Administrativa N° 669/2004

Decreto N° 13/2016

Resolucion SIGEN N° 48/2005

Decreto N° 231/2015 — modificacion del Decreto N° 357/2002
Decision Administrativa N° 761/2016

Resolucion MinEM N° 143-E/2016

Resolucién MEcon N° 450/2003 y Resolucion MEcon N° 656/2004
Circular SSCA N° 3/2016

Observaciones

Observaciéon 1

Las competencias técnicas que les son propias a la DIRECCION GENERAL DE
INFORMATICA, en la actualidad son asumidas y llevadas a cabo por el MINISTE-
RIO DE MODERNIZACION, esto conlleva a una dependencia absoluta de las de-
cisiones y acciones gque dicho MINISTERIO considere, mas alla de como afecte
al MINEM.

Observacion 2

Se ha observado que las adquisiciones de insumos, consumibles y equipos
gue requirié oportunamente la DIRECCION GENERAL DE INFORMATICA para la uti-
lizacion diaria del personal técnico en sus tareas habituales no son aptos pa-
ra el uso intensivo que se les demanda. Los mismos son de caracteristicas
de uso hogarefio no respetando los Estandares Tecnoldgicos para la Admi-
nistracién Publica Nacional (ETAP’s).

Observacion 3

Se ha observado que no se estan respetando los criterios adecuados para el
funcionamiento eficaz y, por consiguiente, el control de las distintas areas de-
pendientes de la DIRECCION GENERAL DE INFORMATICA.

Conclusién
De las tareas realizadas en relacion a la TECNOLOGIA Y SEGURIDAD DE LA IN-

FORMACION Y LAS COMUNICACIONES de |la DIRECCION GENERAL DE INFORMATICA de-
pendiente de la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA del MINISTERIO
DE ENERGIA Y MINERIA puede concluirse que no cumplimenta de manera efectiva
los lineamientos establecidos por la SIGEN y la ONTI.

Entre las causales que generan el mencionado incumplimiento podemos ci-

tar la reduccion significativa de personal idon€o2Bh e 453re e ¥ MEMores
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que dependen del area auditada, para brindar servicios a muchos méas de los
usuarios originariamente previstos, asi como también la dependencia con el Mi-
NISTERIO DE MODERNIZACION, la que ademas limita la toma de decisiones y la pla-
nificacion estratégica de la DIRECCION GENERAL DE INFORMATICA.

Asimismo, las observaciones expuestas en el item VI y VIl del Informe Ana-
litico, condicionan el logro de ejecutar con eficiencia y eficacia los procedimien-
tos y de optimizar la operatoria de la DIRECCION GENERAL DE INFORMATICA.

|F-2017-33102492-APN-UAI#MEM
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INFORME DE AUDITORIA DE SISTEMAS
INFORME ANALITICO

Objetivo de la auditoria

Evaluar la TECNOLOGIA Y SEGURIDAD DE LA INFORMACION Y LAS COMUNICACIO-
NES de las areas de sistemas e informatica de la DIRECCION GENERAL DE INFOR-
MATICA (DGI) de la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA (SSCA) del
MINISTERIO DE ENERGIA Y MINERIA (MINEM) y &reas, planes y proyectos de siste-
mas de informacién que operen dentro de la 6rbita del mencionado MINISTERIO.

Alcance de la tarea de auditoria

La tarea fue realizada de acuerdo con las Normas de Auditoria Interna Gu-
bernamental y mediante la aplicacion de procedimientos particulares de auditoria
de sistemas.

Algunos de los procedimientos particulares aplicados son los siguientes:

e Andlisis de la normativa vigente

Entrevistas con los responsables y/o empleados intervinientes.

Revision de la documentacion

Relevamiento y revision de los sistemas informaticos utilizados.

Verificacion de las medidas de seguridad implementadas para la admi-

nistracion de los mismos.

e Revision de la informacion registrada en los aplicativos, a los cuales se
tiene acceso como usuario UAI.

Las tareas de auditoria fueron realizadas durante el periodo marzo — no-
viembre de 2017.

El presente informe se refiere al relevamiento, hallazgos y conclusiones
sobre el objeto de la tarea hasta la fecha precedentemente indicada y no con-
templa la eventual ocurrencia de hechos posteriores que puedan modificar su
contenido.

Limitaciones al alcance

Con fecha 12 de octubre del corriente afo, se le requirio a la Direccion de
Planeamiento, de la Direccion General de Informatica, informacién y documenta-
cion de las actividades que desarroll6 de acuerdo al Planeamiento 2017, no ha-
biéndose recibido a la fecha ninguna informacion ni documentacién solicitada.

|F-2017-33102492-APN-UAI#MEM
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V.

Marco de Referencia

Decision Administrativa N° 669/2004 — JEFATURA DE GABINETE DE MINISTROS,
establece que los organismos del Sector Puablico Nacional deben dictar o bien
adecuar sus “Politicas de Seguridad de la Informacion”.

Por Decreto N° 13/2016, se transfiere a la orbita del MINISTERIO DE MODER-
NIZACION, la SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD, que debe enten-
der en todos los aspectos relativos a la ciberseguridad y proteccion de las infra-
estructuras criticas, comprendiendo la generacion de capacidades de deteccion,
defensa, respuesta y recupero ante incidentes del Sector Publico Nacional (se-
gun Decreto N° 1067/2015). A su vez, debe dirigir y supervisar el accionar de la
OFICINA NACIONAL DE TECNOLOGIAS DE LA INFORMACION (ONTI).

Resolucion de la SINDICATURA GENERAL DE LA NACION N° 48/2005 —“Normas
de Control Interno para Tecnologia de la informacion para el Sector Publico Na-
cional” requiere, entre otros items, que las unidades de Tl de cada organismo
debe elaborar e implementar un plan informético estratégico.

Decreto N° 231/2015 — modificacion del Decreto N° 357/2002 — transferen-
cia de unidades organizativas dependientes, organismos descentralizados y
desconcentrados, de la 6rbita del ex MINISTERIO DE PLANIFICACION FEDERAL, IN-
VERSION PUBLICA Y SERVICIOS a la 6rbita del MINISTERIO DE ENERGIA Y MINERIA.

Decision Administrativa N° 761/2016 — estructura organizativa de primer ni-
vel operativo de las Secretarias y Subsecretarias del MINISTERIO DE ENERGIA Y
MINERIA.

Resolucion N° 143-E/2016 - Apruébese la estructura organizativa de se-
gundo nivel operativo del MINISTERIO DE ENERGIA Y MINERIA.

Resolucion MEcoN N° 450/2003 y Resolucion MEcoN N° 656/2004 — Crite-
rios, normas y reglas de seguridad vigentes (lista no excluyente).

Circular SSCA N° 3/2016 - Instructivo para la realizacién de pedidos de in-
sumos varios y los procesos inherentes al Area Espacios Fisicos.

Aclaraciones Previas

I. Para el presente informe se tuvieron en cuenta todas las Secretarias y
Subsecretarias dependientes del MINEM. En este orden de ideas, las
evidencias de la auditoria no solo se basan en la documentacion presen-
tada por las distintas Secretarias y Subsecretarias del MINEM (junto con
las areas, planes y programas dependientes de éste), sino también en el
relevamiento de campo efectuado en las areas en cuestion.

il. Las Secretarias, Subsecretarias y areas dependientes del MINISTERIO DE
ENERGIA Y MINERIA, se encuentran distribuidas en:

Los edificios sitos entre Av. Hipolita Yi9eyan. A-Dasan &plon.

Alsina y Balcarce
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vi.

Vii.

El edificio de Av. Julio A. Roca 651
Alsina 470 — Piso 3°

Av. Paseo Colon 221 - Pisos 2°y 9°
Cochabamba 54

Esmeralda 255 — Piso 12°

Tucuman 752 — Piso 6°

En la actualidad, la DIRECCION GENERAL DE INFORMATICA aln le presta al-
gunos servicios al “Centro Cultural Néstor Kirchner”, a “CiberSalud” y a
“Tecndpolis”.

En la actualidad, la DIRECCION GENERAL DE INFORMATICA le presta servi-
cios a la Compafiia Administradora del Mercado Mayorista Eléctrico S.A.
(CAMMESA) sita en Av. Madero 942 Piso 15°, donde presta servicios
personal de la SUBSECRETARIA DE ENERGIAS RENOVABLES de |la SECRETA-
RiA DE ENERGIA ELECTRICA.

En la actualidad, los desarrollos de sistemas que utiliza el MINISTERIO DE
ENERGIA Y MINERIA tienen 4 (cuatro) tipos de origen:

= De desarrollo interno del organismo a través de la DIRECCION DE Sis-
TEMAS de la DIRECCION GENERAL DE INFORMATICA.

= De desarrollo interno del organismo a través del area TECNOLOGIA DE
LA INFORMACION.

= Desarrollados y administrados por otros organismos del Sector Pu-
blico Nacional, como ser:

MINISTERIO DE HACIENDA Y FINANZAS PUBLICAS:
e-SIDIF — Sistema Integrado de Informaciéon Financiera
TAMESIS - Sistema Integral de Administracion de Recursos
Humanos

MINISTERIO DE MODERNIZACION:
Sistema de Gestion Documental Electronica

= Desarrollados y administrados por organismos no pertenecientes al
Sector Publico Nacional, como ser:

SV3000 - Sistema Integral de Administracion de Recursos Hu-
manos
Sistema de Regalias Hidrocarburiferas

Para el presente informe se tuvieron en cuenta todas las areas del Mi-
NISTERIO DE ENERGIA Y MINERIA, con excepcion de los temas que fueron
alcanzados por la evaluacion de los “Sistemas informaticos y Bases de
Datos Criticas”, realizado por esta Unidad en cumplimiento de lo reque-
rido en la Circular N° 2/2017 de la Sindicatura General de la Nacion -
Instructivo de Trabajo N° 3/2017 de la Secretaria legal y Técnica.

Dado que no se han regularizado las observaciones N° 1, 2, 3y 4 del In-
forme UAI N° 16/2016, ocasionando qye:2017-33102492-APN-UAI#MEM
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el MINISTERIO DE ENERGIA Y MINERIA nO cuente con una estructura
acorde a su funcionamiento (es decir, la impuesta por el Ministe-
rio de Modernizacion no es la adecuada),

la DGI no cuente con un Plan Estratégico Informatico,

la DGI no tiene una Politica de Seguridad Informatica ajustada a
sus necesidades;

Esto conlleva a la dificultad de contrastar el efectivo cumplimiento de la
Resolucién SIGEN N° 48/2005 y la DA JGM N° 669/2004

VI. Observaciones y Recomendaciones

Teniendo en cuenta las limitaciones indicadas en el Apartado lll, y las acla-
raciones sefialadas en el Apartado V, a continuacién se detallan las observacio-
nes surgidas del trabajo efectuado:

Observacion 1

Las competencias técnicas que les son propias a la DIRECCION GENERAL DE
INFORMATICA, en la actualidad son asumidas y llevadas a cabo por el MINISTE-
RIO DE MODERNIZACION (Ej: alta y modificacion de usuarios - actualizaciones
de sistemas operativos y antivirus - servidores de mail - acceso a internet
(proxy) - intranet y paginas web — administracién de firewall - etc.), esto con-
lleva a una dependencia absoluta de las decisiones y acciones que dicho Mi-
nisterio considere, mas alla de como afecte al MinEM. A modo de ejemplo de
las IlmltaC|ones impuestas, se pueden citar:

Monitoreo de equipos a modo consulta.

No permite la administracion de los equipos (fisico y l6gico).

La administracion de las maquinas virtuales es limitada.

No permite hacer los backup.

Ante cualquier incidente o falla, se depende del accionar del MinMo

para la solucion (Ej.: durante la semana de las PASO, el personal del

MinMo estaba de guardia exclusiva, no prestando otros servicios).

Recomendacion:

Acordar a través de un instrumento formal celebrado entre las autoridades de
ambos Ministerios en lo referente a las competencias de la DGI a fin de dar
cumplimiento a los principios de economia, eficiencia y eficacia que deben
primar en los procedimientos administrativos, de acuerdo a la Ley N° 24.156,
como forma de optimizar la operatoria de la DIRECCION GENERAL DE INFORMA-
TICA.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se tendrd en cuenta la recomendacién y se organizara una reunion para
acordar y obtener un instrumento formal que permita delimitar los alcances de
esta Direccion General.

|F-2017-33102492-APN-UAI#MEM
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Comentario del Auditor a la opinion del Auditado del 1/12/2017):

El auditado manifiesta estar de acuerdo con la observacién en cuanto a su
opinién. En futuras auditorias, se hara un seguimiento para verificar el desa-
rrollo de acciones concretas tendientes a la regularizacion de la observacion
efectuada.

Observacién 2

Se ha observado que las adquisiciones de insumos, consumibles y equipos
gue requirid oportunamente la DIRECCION GENERAL DE INFORMATICA para la uti-
lizacién diaria del personal técnico en sus tareas habituales no son aptos pa-
ra el uso intensivo que se les demanda. Los mismos son de caracteristicas
de uso hogarefio no respetando los Estandares Tecnologicos para la Admi-
nistracién Publica Nacional (ETAP’s).

Asimismo se pudo comprobar que no se adquirié la gran mayoria de los ele-
mentos necesarios para uso especifico de cada sector (Ej.: headset, tester,
etc.)

Recomendacion:

Se recomienda hacer un relevamiento detallado de los insumos, consumibles
y equipos necesarios para brindar en forma eficiente y eficaz los servicios
gue las distintas areas que conforman la DGI brindan a todo el MinEM.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se tramité mediante Contratacion Directa por Compulsa Abreviada por Monto
N° 452-0038-CDI17, la adquisicion de Herramientas e Insumos Informaticos
para las areas operativas de la DIRECCION GENERAL DE INFORMATICA
de esta Subsecretaria.

Mediante Licitacion N° 452-0003-LPU16 de “Equipamiento informatico”, la
cual se tramitd bajo expediente nimero EX-2016-02885940-APN-DCC#MEM,
se adquirieron 475 (CUATROSCIENTOS SETENTA Y CINCO) computadoras
de escritorio, 475 (CUATROSCIENTOS SETENTA Y CINCO) monitores, 30
(TREINTA) notebook, 1 (UNO) proyector, 2 (DOS) pantallas de proyeccion y
45 (CUARENTA' Y CINCO) impresoras, para el MINISTERIO.

Esta Direccidn se encuentra en etapa de recambio de equipamiento informa-
tico, tanto dentro de esta Direcciébn como de todas las areas que componen
este MINISTERIO, teniendo en cuenta las prioridades relevadas.

Asimismo, mediante NO-2017-28752461-APN-DGI#MEM se elevo la amplia-
cion del 35% de 4 renglones del equipamiento informatico adquirido mediante
la Licitacion informada anteriormente.

Comentario del Auditor a la opinidén del Auditado del 1/12/2017):

Sin perjuicio de lo expresado por el auditado, se reitera la recomendacion de
hacer un relevamiento detallado de los insumos, consumibles y equipos ne-

cesarios para brindar un servicio eficiente yli_e%?; !L%%’gﬁl A'Y—Lbl lf:% que
las herramientas e insumos informaticos adqum 0S median ntratacion
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Directa por Compulsa Abreviada, no satisfacen las necesidades de las areas
técnicas.

Observacion 3

Se ha observado que no se estan respetando los criterios adecuados para el
funcionamiento eficaz y, por consiguiente, el control de las distintas areas de-
pendlentes de la DGI. A modo de ejemplo se puede citar:
No se cuenta con capacitacién del personal en temas especificos.
Falta de analisis técnico previo a la entrega o cambio de equipos.
Equipamiento sin soporte/mantenimiento y/o con licenciamiento vencido.
No hay stock de equipamiento ni compra de los mismos (se saca el recur-
so de una tarea no critica para reemplazar el de la tarea critica, dejando la
tarea no critica caida).
No hay un software de auditoria de teléfonos (no se puede medir el traba-
jo de atencion telefénica; no se puede ejercer un control sobre la atencion
de los agentes, etc.).
No se puede poner mensaje de espera, al igual que no se puede poner un
mensaje de aviso ante problemas generalizados.
No se cuenta con stock de elementos propios del sector (headset, etc.).
Sistema de comunicaciones (de voz y de datos) en estado deficiente sin
proyecto de mejora.
Se utiliza equipamiento obsoleto (swich, rack, etc.) que pertenece a otras
reparticiones y no hay un plan de mejora y/o reemplazo por equipos nue-
VOS Yy propios.

Recomendacion:

Se recomienda relevar todos los procedimientos propios de la DGI y formali-
zarlos. En los casos de no ser los adecuados o de haber quedado obsoletos,
reformularlos.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

En la Direccién General de Informatica se hicieron varias capacitaciones es-
pecificas. Se encuentra a disposicion si se requiere informacion complemen-
taria.

Las capacitaciones que no se hicieron fueron porque el costo era alto y desde
RRHH nos pidieron que las solicitemos para 2018.

En cuanto a la Direccion de Desarrollo de Sistemas, se esta tramitando una
carrera terciaria de sistemas para profesionalizar a las personas que no tie-
nen estudios formales en el tema.

Se tendra en cuenta la recomendacion y se procedera al relevamiento y for-
malizacion de los procedimientos de todas las areas de esta DGI, como asi
también la gestion de compra, en caso de corresponder, para el reemplazo
de equipamiento obsoleto y/o en estado de mejora, sin dejar de mencionar la
adquisicion de Herramientas e Insumos Informaticos para las areas operati-
vas de esta DGI, mediante Contratacion Dile@@l pSBIDM4APASE AFYEINEEN por
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Monto N° 452-0038-CDI17, que en la actualidad esta en etapa de recepcion
de lo solicitado.

Comentario del Auditor a la opinién del Auditado del 1/12/2017):

Sin perjuicio de lo expresado por el auditado, solo un area de la DGI recibio
capacitacion y la misma fue no formal, como asi también las herramientas e
insumos informéticos adquiridos no satisfacen las necesidades de las areas.

No obstante ello, el auditado manifiesta estar de acuerdo con la observacion
en cuanto a su opinion. En futuras auditorias, se hara un seguimiento para
verificar el desarrollo de acciones concretas tendientes a la regularizacion de
la observacion efectuada.

VII.  Seguimiento de Observaciones de Informes Anteriores

INFORME U.A.l. N° 16/ 2016

Ref.: CONTROL INTERNO PARA TECNOLOGIAS Y SEGURIDAD DE LA INFORMACION Y LAS CO-
MUNICACIONES — MPFIPYS
Resoluciéon N° 48/2005 — SIGEN,;
DA N° 669/2004 — JGM

Observacion 1

Se ha observado que la DIRECCION GENERAL DE INFORMATICA aun sigue fun-
cionando con la estructura de la Direccion Informatica del ex Ministerio de
Planificacion Federal, Inversion Publica y Servicios, siendo que — como se
especifica en el item “IV. Marco de Referencia” — las estructuras primarias y
secundarias del MINEM ya estan aprobadas.

Recomendacion:

Se recomienda dar cumplimiento a lo establecido en la Resolucion SIGEN N°
48/2005 e identificar el personal correspondiente a cada cargo ya que:

“1.3. Debe existir una descripcion documentada y aprobada de los puestos de
trabajo que conforman la unidad de TI, la cual debe contemplar tanto la auto-
ridad como la responsabilidad. El personal de Tl debe notificarse de sus de-
beres y responsabilidades.

1.4. La asignacion de responsabilidades debe garantizar una adecuada sepa-
racion de funciones, que fomente el control por oposicion de intereses.”

Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

La solicitud original fue hecha para que la Direccion de Infraestructura Infor-
matica cuente con 5 Coordinaciones: Mesa de Ayuda, Telecomunicaciones,
Stock, Microinformatica, DataCenter, pero no fue aceptada y solo asignaron 2

coordinaciones. Al no contar todavia con Djrect | estr ra | ma-
tica, el sector no fue reorganizado. Se preé%%@%%ﬁiggéé%ﬁtﬁﬁ%%‘%% nsi-

Pagina N° 12 de 22

pagina 12 de 22



"2017 - "Afo de las Energias Renovables"

Ministerio de Energia y Mineria
Unidad de Auditoria Interna

derar la estructura de coordinaciones para hacerlo mas acorde a la operatoria
de la Direccion General de Informatica.

Opinion del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Mediante Decision Administrativa N° 845/2017 se designo al Sr. Emiliano Ba-
surto como Director de Infraestructura Informética.

Mediante NO-2017-29809649-APN-DGI#MEM y NO-2017-29809415-APN-
DGI#MEM, se propusieron los nombres de los agentes de las coordinaciones
dependientes de la Direccion de Infraestructura Informética, completando la
estructura formal de esta Direccion.

Se revisaran los procedimientos existentes de cada area y se adecuaran a
las necesidades existentes.

Comentario del Auditor a la opinién del Auditado del 1/12/2017):

En la proxima auditoria, se hara un seguimiento para verificar el desarrollo de
acciones concretas tendientes a la regularizacion de la observacion efectua-
da.

Observacién 2

Se han observado algunas deficiencias en la estructura aprobada para la DI-
RECCION GENERAL DE INFORMATICA segun la Resolucién MinEM N° 143/2016.

Con respecto a las denominaciones: hay dos coordinaciones que harian la
misma funcién: Coordinacién de Andlisis y Desarrollo de Sistemas; y Coordi-
nacion de Programacion de Sistemas. Desarrollo y programacién son sino-
nimos en terminologia informatica. El nombre de la primera coordinacion
mencionada deberia ser: Coordinacién de Andlisis y Disefio de Sistemas (de
acuerdo a las Acciones especificadas en el Anexo IV de la mencionada Reso-
lucion).

Con respecto a las competencias: se juntaron 2 areas diferentes dentro de la
misma coordinacién. Coordinacion de Data Center y Mesa de Ayuda. Unos
tienen que ser especialistas en centros de computos, y los otros en el manejo
de aplicativos y atencion de los usuarios.

Con respecto a la ausencia: no se tuvo en cuenta un area de Telecomunica-
ciones que se encargue de la administracion y mantenimiento de la red de
voz y datos. Area que debe asesorar en las nuevas tecnologias en comuni-
caciones, que realice ademas el mantenimiento de los gabinetes de teleco-
municaciones, de los puestos de trabajo, etc.

Recomendacion:

Se recomienda renombrar las areas, delimitar las responsabilidades y agre-
gar el area faltante.

|F-2017-33102492-APN-UAI#MEM
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Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

Respecto a las coordinaciones de Analisis y Desarrollo de Sistemas y la de
Programacion de Sistemas, el concepto Desarrollo hace alusion a las tareas
anexas al Andlisis sin tomarse en cuenta la programacion (ej: Test, material
ayuda de uso, capacitacion al usuario). Se planteara un cambio de nombre
para evitar superposiciones.

Sobre las competencias de la Coordinacion de Data Center y Mesa de Ayuda
aplica el mismo descargo que para la Observacion 1. Se desdoblara la coor-
dinacion en 2 &reas separadas.

Por ultimo sobre la ausencia de una Coordinacién para Telecomunicaciones
aplica el mismo descargo que para la Observacion 1. Se solicitarda una coor-
dinacién independiente para el area.

Opinion del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se procedera a solicitar formalmente mediante nota el cambio de nombre de
la Coordinacion de Analisis y Desarrollo de Sistemas a Coordinacion de Anéa-
lisis y Disefio de Sistemas.

Mediante NO-2017-29809649-APN-DGI#MEM y NO-2017-29809415-APN-
DGI#MEM, se propusieron los nombres de los agentes de las coordinaciones
dependientes de la Direccion de Infraestructura Informatica, completando la
estructura formal de esta Direccion.

Se enviara propuesta formal para renombrar las areas y asi delimitar las res-
ponsabilidades, teniendo en cuenta la reorganizacién del estado y que bien
contempla esta Subsecretaria de Coordinacion Administrativa en cuanto a la
ampliacion de funciones ejecutivas en la estructura formal.

Comentario del Auditor a la opinion del Auditado del 1/12/2017):

En la proxima auditoria, se hara un seguimiento para verificar el desarrollo de
acciones concretas tendientes a la regularizacién de la observacién efectua-
da.

Observacion 3

La DIRECCION GENERAL DE INFORMATICA, de acuerdo a los requerimientos de la
normativa vigente, debe tener un Plan Estratégico de TIC’s, en el cual se de-
be considerar, evaluar y priorizar los requerimientos de todas las areas del
MINEM, como asi también debe incluir consideraciones respecto de la evolu-
cion de la infraestructura tecnolégica, contemplando un esquema de actuali-
zacion orientado a evaluar la conveniencia de incorporar nuevas tecnologias
disponibles en el mercado y evitar la obsolescencia tecnolégica.

Se ha comprobado que a la fecha no se ha elaborado el Plan Estratégico de
TIC’s en cuestion.

|F-2017-33102492-APN-UAI#MEM
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Recomendacion:

Se recomienda dar cumplimiento a lo establecido en la Resolucion SIGEN N°
48/2005 y elaborar, de acuerdo a lo requerido en su Anexo | - item “2. Plan
Estratégico de TI”, el Plan Estratégico Informatico para Tecnologias y Seguri-
dad de la Informacion y las Comunicaciones del MinEM.

Opinion del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):
No habiéndose cumplimentado las designaciones no se contd con firma para
cumplimentar este requerimiento.

Opinion del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Debido al cambio de Director General de esta DGI, a partir del 1 de noviem-
bre de 2017, nos encontramos trabajando en el armado del Plan Estratégico
mencionado.

Se prevé presentarlo en el transcurso del 2018.

Comentario del Auditor a la opinion del Auditado del 1/12/2017):

En la proxima auditoria, se hara un seguimiento para verificar el desarrollo de
acciones concretas tendientes a la regularizacion de la observacién efectua-
da.

Observacion 4

La DIRECCION GENERAL DE INFORMATICA, de acuerdo a los requerimientos de la
normativa vigente, debe desarrollar, documentar y comunicar las politicas de
seguridad de la informacién y procedimientos respecto de las actividades re-
lacionadas con la TIC’s.

La DA N° 669/2004, modificada mediante el Decreto N° 1067/2015 — indica
gue la SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD del MINISTERIO DE
MODERNIZACION tiene entre sus funciones: “6. Entender en materia de dictado
de normas, politicas, estandares y procedimientos de Tecnologia y Seguridad
Informatica en el ambito de su competencia.”

Se ha comprobado que a la fecha no se han elaborado las politicas de segu-
ridad informatica referidas.

Recomendacion:

Se recomienda requerir a la SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURI-
DAD, el modelo de Politica de Seguridad Informatica para poder adaptarlo y
adecuarlo a las necesidades y requerimientos del MINEM.

Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

Se realizaron reclamos personalmente a la SUBSECRETARIA DE TECNO-
LOGIA Y CIBERSEGURIDAD la cual nos indicé que el documento estaba to-
davia en proceso de elaboracion. Se volvera a reclamar por medios formales.

|F-2017-33102492-APN-UAI#MEM
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Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Debido al cambio de Director General de esta DGI, nos encontramos traba-
jando en el armado del documento.

Se prevé presentarlo en el transcurso del 2018.

Comentario del Auditor a la opinion del Auditado del 1/12/2017):

En la proxima auditoria, se hara un seguimiento para verificar el desarrollo de
acciones concretas tendientes a la regularizacién de la observacién efectua-
da.

Observacion 5

Las oficinas N° 805 donde desarrolla sus tareas el personal del Area EQUIPA-
MIENTO INFORMATICO, la N° 811 donde desarrolla sus tareas el personal del
Area ADMINISTRACION DE STOCK Yy la N° 803 donde desarrolla sus tareas el
personal del Area TELECOMUNICACIONES - todas en el 8° Piso de Avda. Paseo
Colon 189 (ex Edificio de Aerolineas) -, no poseen una seguridad fisica y am-
biental adecuada.

El espacio fisico disponible puede considerarse adecuado para la cantidad de
personas que desarrollan sus actividades en ellas, aunque el Area TELECO-
MUNICACIONES comparte el espacio con otra Area que no pertenece a la DGI
(Coordinacion de Automotores de la SSCA).

La proteccion de las oficinas, recintos e instalaciones son las mismas que
cualquier otra oficina comun del edificio — con la salvedad que le han agrega-
do lectores de huella digital - y no se considera el valor material ni logistico
del equipamiento que en ellas existe (Ejemplo: puntas de tornillos especiales
de seguridad de los gabinetes de las PC, partes de PC, equipos PC comple-
tos y periféricos en general, que desde ahi son distribuidos a las distintas
areas solicitantes, ademas de dispositivos y soportes con informacion critica).

Recomendacion:
Se recomienda adecuar la proteccion de acceso a dichas oficinas con meca-

nismos similares a los requeridos en cualquier politica de seguridad basica,
en relacion a un Centro de Cémputos.

Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

El area de Stock se acaba de mudar y estamos mejorando la seguridad. Se
hicieron cambios de cerradura y se instalaron camaras para monitorear el in-
greso.

El area de Telecomunicaciones comparte el espacio fisico con otra area de la

Subsecretaria apenas dividida por muebles. Se solicitard a espacio fisico la
divisién con tabiqueria hasta el techo para mejorar la seguridad.

|F-2017-33102492-APN-UAI#MEM
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Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se solicitara formalmente mediante nota al area de Espacio Fisico, todo lo re-
ferido a la seguridad y reacondicionamiento de las oficinas mencionadas.

Cabe mencionar que tanto en la oficina de Telecomunicaciones como en la
oficina de Stock cuentan con cadmaras de monitoreo.

Comentario del Auditor a la opinién del Auditado del 1/12/2017):

A la fecha, no se ha constatado el desarrollo de acciones concretas tendien-
tes a la regularizacién de las observaciones efectuadas.

Observacion 6

Se ha observado que a través de la Circular SSCA N° 3/2016, se le asignan
al area Espacio Fisicos, incumbencias para las cuales no tendria las capaci-
dades ni el personal idoneo para hacerlas.

Ejemplo de ello: se comprobd que instalo equipos en periscopios o cajas
ackermann que no tenian conectividad; dejaron cable expuestos en lugar de
utilizar los pisos técnicos, etc.

Asimismo, se comprobé que actualmente se producen cuello de botella para
muchas actividades que, como las realizaban anteriormente las areas Infor-
maticas, eran mas eficientes, agiles y seguras, sin dejar de cumplir con la
normativa vigente.

Recomendacion:

Se recomienda que la Subsecretaria que implemento los instructivos que fi-
guran en dicha circular, que a su vez tiene dentro de su estructuras al area
Espacio Fisicos y a la DGI, reevalle los items en los cuales tiene que inter-
venir el area en cuestion.

Opinion del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

Se realizaron reuniones con la CTO para organizar el trabajo. Se les instruyo
gue no deben conectar equipamiento. Se establecié un tramite en el GDE pa-
ra organizar las tareas conjuntas, pero la gente de CTO no comenzé a utili-
zarlo porque no estan capacitados en GDE. Estamos apoyando al area para
lograr la capacitacion y asi ordenar las tareas conjuntas.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se tendra en cuenta la recomendacién y conjuntamente con el area de Espa-
cio Fisico reevaluaremos y redefiniremos los procedimientos actuales para
asi solicitarlo formalmente a la Subsecretaria de Coordinacion Administrativa
y modificar la Circular SSCA 3/2016 que se encuentra vigente.

Comentario del Auditor a la opinidon del Auditado del 1/12/2017):

A la fecha, no se ha constatado el desarrollo de acciones concretas tendien-
tes a la regularizacion de las observacioneseigatagaPaor- APN-UAIZMEM
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Observacién 7

El area Mesa de Ayuda TIC’s utiliza para su gestion la herramienta Proactiva
Net. En el afio 2010 se puso en produccion para toda la Direccion de Infor-
matica estando aun en la etapa de adaptaciones y pruebas. A la fecha conti-
nda estando en la etapa de adaptaciones y pruebas.

La herramienta ProactivaNET pretende ser un sistema integral — de uso de
toda la Direccion — que permite realizar la gestion de incidencias, problemas y
cambios, como asi también inventariado de activos y control remoto de equi-
pos.

No obstante ello:

- No permite realizar busqueda, verificacion y control de los tickets de inci-
dentes informaticos y/o de comunicaciones.

- No permite hacer el seguimiento de los estados de los tickets (nuevo,
asignado, pendiente, finalizado, etc.)

- No permite tener estadisticas por “cola de trabajo”, por “operador”, por
“operador segun periodo”, etc.

- No permite realizar evaluaciones de desempefio sobre aspectos como
“‘materiales necesarios o utilizados para solucionar el incidente”, “canti-
dad de técnicos asignados a solucionar el incidente”, etc.

- No muestra los datos de los usuarios que llaman por un incidente o re-
guerimiento.

- Presenta muchos problemas con la carga de archivos externos.

- No permite relacionar un ticket con otros tickets (ej.: crear tickets maestros
y esclavos que conlleven la resolucién/cierre simultanea).

- En el acceso o las busquedas duplica usuarios e inventario.

- Presenta dificultades de compatibilidad con navegadores (solo funciona
en Internet Explorer 7 y 8).

Recomendacion:

Se recomienda utilizar dicho sistema exclusivamente para los aspectos que
estan en él contemplados. Ademas se sugiere realizar una evaluacion del
Sistema de Seguimiento de Tickets, que anteriormente utilizaba el area, y
junto con la Direccién de Sistemas ver la viabilidad de realizar un aplicativo
gue cumpla con las necesidades y requerimientos del area.

Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

La herramienta Proactiva Net se recibi6é sin un contrato de mantenimiento ac-
tivo, lo cual implico que la version instalada en uso sea antigua, sin las ulti-
mas mejoras. Se esta estudiando recontratar su soporte y asi actualizar la
herramienta o incorporar otra herramienta.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se ha dejado de utilizar para el seguimiento de tickets/incidencias la herra-
mienta Proactiva Net (solo se utiliza para consultas) Actualmente se imple-

mento el sistema OTRS (Open-Source TicKEt€RERTELEyAdhlUAI#MEM
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En cuanto al area de stock, se esta trabajando con el Ministerio de Moderni-
zacion en un modulo del COMPR.AR que cumpliria con lo requerido por la
mencionada area.

Comentario del Auditor a la opinion del Auditado del 1/12/2017):

En la proxima auditoria, se hara un seguimiento para verificar el desarrollo de
acciones concretas tendientes a la regularizacién de la observacion efectua-
da.

Observacion 8

Se ha observado que en el MINISTERIO DE ENERGIA Y MINERIA funcionan varios
equipos de desarrollo periféricos que no forman parte de la DIRECCION DE SIs-
TEMAS de la DIRECCION GENERAL DE INFORMATICA.

Por ejemplo, entendiendo que estos equipos de desarrollo periféricos, tienen
conocimiento especifico de la normativa especifica que rige cada una de las
areas/programas donde cumplen su funcién, es decir una mejor comprension
de sus necesidades y requerimientos de dichas &reas/programas, tienen su
propia forma de documentar y desarrollar los sistemas, la que no concuerda
con los criterios utilizados por la DIRECCION DE SISTEMAS.

Recomendacion:

Se recomienda que la DIRECCION DE SISTEMAS confeccione y distribuya los
manuales de procesos y procedimientos propios del desarrollo integral de un
sistema informatico, de forma tal de unificar criterios para todo el MinEM.

En tal sentido, la DIRECCION GENERAL DE INFORMATICA estaria dando cumpli-
miento a lo establecido en la Resolucién SIGEN N° 48/2005:

“1.1. La responsabilidad por las actividades de Tecnologia de la Informacion
(T1) de la organizacion debe recaer en una Unica unidad o comité de sistemas
(unidad de TI) que asegure la homogeneidad y unicidad de criterios y objeti-
vos en la materia”.

Opinion del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

La existencia de grupos de desarrollo externos a la DGI implica un problema
muy grande para poder asegurar los estandares de calidad y confiabilidad de
las aplicaciones en todo el Ministerio. Se redactd manuales de procesos y
procedimientos para que sean observados por estos grupos externos a la
DGI. Una vez que contemos con las designaciones correspondientes de los
funcionarios se procedera a comunicar fehacientemente estas normas.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se enviara el documento formal de los Lineamientos de Desarrollo e Imple-
mentacion para equipos externos de la DGI.

Comentario del Auditor a la opinidén del Auditado del 1/12/2017):

A la fecha, no se ha constatado el desarrolie 2 7a831024R-edictetd sMEMlien-
tes a la regularizacion de las observaciones efectuadas.
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Observacion 9

Se han observado deficiencias en la operatoria de la DIRECCION GENERAL DE
INFORMATICA, ocasionadas por la interaccion y dependencia de otros Ministe-
rios, por ejemplo:

- MINISTERIO DE HACIENDA Y FINANZAS PUBLICAS (administracion de la red de
voz y datos de los edificios sitos entre las calles Av. Hipdlito Yrigoyen, Av.
Paseo Coldn, Alsina y Balcarce)

- MINISTERIO DE MODERNIZACION (administracion del DataCenter sito en Tu-
cuman 752 — Piso 15°)

- MINISTERIO DE PRODUCCION (administracién de la red de voz y datos del
edificio de Av. Julio a Roca 651)

Segun lo establecido en Resolucion MEcoN N° 450/2003 y la Resolucion
MECON N° 656/2004, el Area Informatica — hoy DIRECCION GENERAL DE TEC-
NOLOGIAS INFORMATICAS Y COMUNICACIONES — del MECON es quien dirige, nor-
ma, administra y coordina el acceso y toda actividad relacionada con espa-
cios fisicos, centro de computos, redes informaticas y de voz y de datos, in-
fraestructura de red y telecomunicaciones.

En este orden de ideas, no hay una normativa que fundamente las atribucio-
nes que el MINISTERIO DE MODERNIZACION Y el MINISTERIO DE PRODUCCION ejer-
cen hoy sobre las competencias de la DGI.

Recomendacion:

Se recomienda a la DIRECCION GENERAL DE INFORMATICA, asumir las compe-
tencias técnicas que les son propias y que en la practica son llevadas a cabo
por el MINISTERIO DE MODERNIZACION (Ej: alta y modificacion de usuarios - ac-
tualizaciones de sistemas operativos y antivirus - servidores de mail - acceso
a internet (proxy) - intranet y paginas web — administracion de firewall - etc.)
Convenir con el MECoN en lo referente a las competencias de la DGI con la
SECRETARIA DE MINERIA, sin la intermediacion del MINISTERIO DE PRODUCCION.
A fin de dar cumplimiento a los principios de economia, eficiencia y eficacia
gue deben primar en los procedimientos administrativos, de acuerdo a la Ley
N° 24.156, como forma de optimizar la operatoria de la DIRECCION GENERAL
DE INFORMATICA.

Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

Al haberse repartido las funciones y competencias que la Direccion de Infor-
matica del Ministerio de Planificacién entre varios reparticiones (Ministerio de
Modernizacion, Secretaria de Medios, Ministerio del Interior, etc), habiéndose
transferido el Data Center de Tucuman al Ministerio de Modernizacién junto
con los recursos humanos que lo gestionaban, y estando todas estas reparti-
ciones alojadas en recursos informaticos unificados, el Ministerio de Moderni-
zacion tomo a su cargo la administracion de los mismos. Esto no nos permitio

administrar nuestros servicios centrales dedBiQHEY 63495 ABRQFA SR &N Pro-
ceso de armado de un entorno independiente (de los demas Ministerios y/o
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Secretarias) que nos otorgara nuevamente el control de los recursos informa-
ticos. Este proceso estimamos que se extendera durante todo el primer se-
mestre de 2017.

Respecto del Ministerio de Produccion que paso a tener un mayor control de
edificio de Roca 651, fue MECON quien los habilitd a gestionar algunos re-
cursos. lgualmente convenimos con su Mesa de Ayuda para coordinar nues-
tras solicitudes directamente con ellos.

Respecto de MECON se convino una nueva forma de administracion de
VLAN’s que nos permitira facilitar el control de los servicios que sean utiliza-
bles desde cada puesto de trabajo, junto con la instalacion de un router de
comunicaciones propio de MINEM para poder gestionar vinculos propios di-
rectamente sobre dicho router. Esto nos permitirA monitorear casi por com-
pleto el funcionamiento de nuestra red permitiéndonos actuar con soluciones
concretas en caso de dificultades.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Se tendra en cuenta la recomendacion y se mantendran reuniones tanto con
MECON, Ministerio de Produccion y Ministerio de Modernizacion, para reali-
zar los procedimientos administrativos correspondientes, teniendo en cuenta
los alcances y limitaciones que tenemos al momento, y evaluando las inver-
siones tecnolbgicas que nos son necesarias, para poder brindar los servicios
de nuestra competencia, a todo MINEM.

Comentario del Auditor a la opinién del Auditado del 1/12/2017):

A la fecha, no se ha constatado el desarrollo de acciones concretas tendien-
tes a la regularizacion de las observaciones efectuadas.

Observacion 10

Se ha observado que en la actualidad la DIRECCION GENERAL DE INFORMATICA
presta servicios a un numero aproximado de 2.000 usuarios del MINEM.
También se ha observado que los tiempos de respuesta ante un incidente,
problema o cambio, casi se han duplicado.

En la documentacion suministrada por dicha Direcciéon General se comprobo
gue la cantidad de los RRHH que recibioé de la Direccion Informética del Ex
MINPLAN disminuyo casi en un 50%, mientras que el nimero de usuarios a
los que en la actualidad se les brinda servicios es apenas inferior al anterior-
mente existente.

Recomendacion:

Se recomienda realizar una evaluacion de los RRHH de las distintas areas
gue conforman la DGI y de sus funciones, ya que muchas de ellas se incre-
mentaron. Asimismo, adecuar la nomina de los RRHH de la DGI a las nece-
sidades existentes, de modo de optimizar los tiempos de respuesta.

|F-2017-33102492-APN-UAI#MEM
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Opinién del Auditado (NO-2016-04583746-APN-SSCA#MEM del 15/12/2016):

Al momento de realizar la transferencia de recursos a principio de 2016 se
realizd una estimacion de cantidad de la plantilla necesaria segun la cantidad
de puestos del Ministerio. El problema se suscitdé cuando un camulo inédito
de mudanzas en el Ministerio, del cual no tuvimos conocimiento previamente,
comenzo. Esto sumado al hecho de la complejidad operativa con MECON pa-
ra la rehabilitaciéon de los puestos de trabajo hizo en muchos casos que los
tiempos de respuesta se duplicaran. La Direccion General esta reevaluando
la plantilla necesaria en vista a las tareas programadas para 2017.

Opinién del Auditado (NO-2017-30783759-APN-SSCA#MEM del 1/12/2017):

Con la estructura formal existente conformada y las coordinaciones propues-
tas, se trabajara en las distintas areas de esta DGI para optimizar los tiempos
de respuestas de las areas requirentes, teniendo en cuenta la complejidad
operativa con MECON para la rehabilitacién de los puestos de trabajo y de
todas las habilitaciones que no tenemos bajo nuestra érbita.

Comentario del Auditor a la opinion del Auditado del 1/12/2017):

Sin perjuicio de lo expresado por el auditado, es evidente la necesidad de in-
corporar recursos humanos en algunas areas, después de las reasignaciones
efectuadas a distintos organismos en el primer semestre de 2016, cuando se
estimaba que el MINEM tendria mucha menos cantidad de usuarios que la ac-
tual. A pesar de dicha necesidad, se ha comprobado la incorporacion de per-
sonal no idéneo, que fue reubicado de otras areas de éste MINISTERIO. Esto
no resuelve la problematica existente, pues genera pérdida de tiempo y es-
fuerzo, ya que persiste la necesidad de contar con personal capacitado.

VIIl. Conclusién

De las tareas realizadas en relacién a la TECNOLOGIA Y SEGURIDAD DE LA IN-
FORMACION Y LAS COMUNICACIONES de la DIRECCION GENERAL DE INFORMATICA de-
pendiente de la SUBSECRETARIA DE COORDINACION ADMINISTRATIVA del MINISTERIO
DE ENERGIA Y MINERIA puede concluirse que no cumplimenta de manera efectiva
los lineamientos establecidos por la SIGEN y la ONTI.

Entre las causales que generan el mencionado incumplimiento podemos ci-
tar la reduccién significativa de personal idoneo, en gran parte de los sectores
que dependen del area auditada, para brindar servicios a muchos mas de los
usuarios originariamente previstos, asi como también la dependencia con el Mi-
NISTERIO DE MODERNIZACION, la que ademas limita la toma de decisiones y la pla-
nificacion estratégica de la DIRECCION GENERAL DE INFORMATICA.

Asimismo, las observaciones expuestas en el item VI y VII condicionan el
logro de ejecutar con eficiencia y eficacia los procedimientos y de optimizar la
operatoria de la DIRECCION GENERAL DE INFORMATgA7-33102492-APN-UA I#MEM
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