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1. —INTRODUCCION.
1.1. - Descripcion general.

El presente Manual describe e conjunto de procedimientos utilizados por 1a Autoridad Certificante de la OFICINA
NACIONAL DE TECNOLOGIAS DE INFORMACION (en adelante AC ONTI) en & cumplimiento de sus
responsabilidades para la emision, renovacion, revocacion y administracion de los certificados digitales emitidos a
favor de sus suscriptores, en el marco de la Ley N° 25.506 de Firma Digital y su modificatoria Ley N° 27.446, su
Decreto Reglamentario N° 182/2019 y modificatorios, la Resolucion N° 946/2021 de la (ex) SECRETARIA DE
INNOVACION PUBLICA y demés normas reglamentarias. Este conjunto de normas y procedimientos regula el
accionar dela AC ONTI y de sus Autoridades de Registro.

Este Manua de Procedimientos forma parte de la documentacion técnica emitida por la AC ONTI junto con los
siguientes documentos:

a) PoliticaUnicade Certificacion.

b) Acuerdo con Suscriptores.

c) Términosy Condiciones con Terceros Usuarios.
d) Politicade Privacidad.

€) Plan de Cese de Actividades.

f)  Plan de Seguridad.

g) Plande Contingencia

h) Descripcion de la Plataforma Tecnol 6gica.

i)  Descripcion de sus servicios.

1.2. - Nombre e |dentificacién del Documento.

Nombre: Manual de Procedimientos correspondiente a la Politica Unica de Certificacion de la Autoridad
Certificante de la Oficina Nacional de Tecnologias de Informacion (AC ONTI) a cargo de la DIRECCION
NACIONAL DE FIRMA DIGITAL E INFRAESTRUCTURA TECNOLOGICA de la SUBSECRETARIA DE
INNOVACION ADMINISTRATIVA dependiente de la SECRETARIA DE INNOVACION TECNOLOGICA DEL
SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS DE LA NACION vy/o las que en un
futuro las reemplacen.

Version: 4.0

Fecha de aplicacion: apartir de su publicacién en el Boletin Oficial de la Republica Argentina.



Sitio de publicacion: https:.//www.argentina.gob.ar/modernizacion/firmadigital/documentosaconti
OID: 2.16.32.1.1.3

Lugar de publicacion: Ciudad Auténoma de Buenos Aires, Republica Argentina.

1.3. — Participantes.
Este Manual de Procedimientos es aplicable a
a) LaAC ONTI que emite certificados digitales para:

» Personas Humanas que requieran un certificado digital para firmar digitalmente
cualquier documento o transaccion, pudiendo ser utilizados para cualquier uso o
aplicacion, como asi también para autenticacion o cifrado.

e Personas Juridicas Plblicas que actien como Autoridad de Sello de
Competencia

» Servicio OCSP de consulta sobre el estado de un certificado.

» Oftros servicios en relacion a la firma digital (art. 33 Anexo | Resolucion ex SIP
N° 946/2021).

b) Las Autoridades de Registro (en adelante ARS) que se constituyan en el ambito de aplicacion
de la Politica Unica de Certificacion dela AC ONTI.

¢) Lossolicitantesy suscriptores de certificados digitales emitidos por la AC ONTI, en el ambito
de aplicacién de la mencionada politica.

d) Los terceros usuarios que verifican firmas digitales basadas en certificados digitales emitidos
por laAC ONTI, en & &mbito de aplicacion de la mencionada politica.

1.3.1. — Certificador

La AC ONTI cuyas funciones son administradas por la DIRECCION NACIONAL DE FIRMA DIGITAL E
INFRAESTRUCTURA TECNOLOGICA de la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA
dependiente de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la
JEFATURA DE GABINETE DE MINISTROS DE LA NACION, presta los servicios de certificacion, de acuerdo
con los términos de |a Politica Unica de Certificacion.

1.3.2. - Autoridad de Registro.

La AC ONTI posee una estructura compuesta por ARs, las que serdn responsables de efectuar las funciones
establecidas en el apartado 1.3.2 de la Politica Unica de Certificacion delaAC ONTI version 4.0.

Las entidades o jurisdicciones que tengan interés en constituirse como Autoridades de Registro de la AC ONTI,



deberan solicitarlo a ésta por intermedio de un funcionario de jerarquia no inferior a subsecretario o equivalente,
dependiendo la estructura organizacional de que se trate, o por intermedio del presidente de la entidad en caso de
Entes Publicos no estatales. La solicitud debe efectuarse a través de los procedimientos electrénicos que determine
la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA dependiente de la SECRETARIA DE
INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS
DE LA NACION, en € sistema de Gestion Documental Electronica (GDE) o en la Plataforma de Tramites a
Distancia (TAD), segun el caso, informando lamodalidad (fija 0 movil).

La AC ONTI en un primer andisis de la informaciéon y documentacion que acompafia la solicitud, podrd, a su
criterio, determinar su admisibilidad, solicitar ampliacion de la informacién o documentacién o desestimar la
solicitud. Una vez admitido el tramite de solicitud de conformacion de AR, asignard vacantes para el curso de
Oficiaes de Registro, y evaluard € cumplimiento de los requisitos establecidos para las Autoridades de Registro,
entre los que se cuenta la capacitacion de sus Oficiales de Registro, de los Responsables de Soporte Técnico de
Firma Digital y de los Responsables de la Autoridad de Registro, asi como la presentacion de un seguro de caucion
cuando correspondiere. El curso de capacitacion debera ser aprobado Unicamente por los Oficiales de Registro y los
Responsables de Soporte Técnico de Firma Digital. Cumplidos los requisitos mencionados, la DIRECCION
NACIONAL DE FIRMA DIGITAL E INFRAESTRUCTURA TECNOLOGICA elevara un informey e proyecto
de disposicion autorizando la conformacion de la Autoridad de Registro a la SUBSECRETARIA DE
INNOVACION ADMINISTRATIVA.

Las ARs seran autorizadas a funcionar como tales mediante acto administrativo de la SUBSECRETARIA DE
INNOVACION ADMINISTRATIVA.

Las ARs seran notificadas de dicha disposicion en su cuenta de usuario TAD, en caso de corresponder, 0 en su
cuenta de usuario GDE, sin perjuicio de su publicacion en e BOLETIN OFICIAL DE LA REPUBLICA
ARGENTINA.

Las ARs deben abstenerse de generar, exigir, o por cualquier otro medio tomar conocimiento o acceder bajo ninguna
circunstancia alos datos de creacién de firmadigital de los titulares de certificados digitales emitidos.

La conservacion de la documentacion respaldatoria de los certificados digitales emitidos por DIEZ (10) afios a
partir de lafecha de vencimiento o revocacion se realizara por |os medios establecidos por la SUBSECRETARIA
DE INNOVACION ADMINISTRATIVA.

Las Autoridades de Registro de la AC ONTI pueden desempefiar sus funciones en una instalacion fija o en
modalidad mévil.

Las Autoridades de Registro de la AC ONTI estan obligadas a operar cooperativamente.
Lostitulares de certificados podran solicitar |a revocacion de su certificado ante cualquiera
de las Autoridades de Registro dela AC ONTI.

Toda documentacidn relacionada con cualquier tramite que efectlie una Autoridad de Registro ante la AC ONTI (tal
como solicitudes de atas y bagjas de ARs, designaciones de personal que cumple roles propios de la AR,
presentacién de certificados de seguros de caucion) debe ser presentada por |0s interesados Unicamente através de la
plataforma de Tramites a Distancia (TAD), o del sistema de Gestion Documental Electrénica (GDE) en caso de
corresponder. A tal fin, la Autoridad de Registro debe constituir una cuenta de usuario en la Plataforma de Tramites
a Distancia (TAD) como requisito previo a su autorizacién para operar en tal caracter, en el caso de no disponer de



un usuario en el sistemade Gestion Documental Electrénica (GDE).

La informacion vinculada a las ARs de la AC ONTI, incluyendo domicilio y datos de contacto, se encuentra
disponible en el sitioweb delaAC ONTI:

https://pki.jgm.gob.ar/app/Listado_de Autoridades de Registro.aspx

Es responsabilidad de la organizacion donde se constituye la AR asegurar la disponibilidad de todos los roles, como
asi también de los servicios prestados por la AR alos usuarios de sus aplicaciones informaticas, garantizando la
continuidad operativa. Asimismo, ante la desvinculacién de integrantes designados en los roles indicados, se
deberan designar 1os reemplazos correspondientes. Bajo ninguna circunstancia estas responsabilidades recaeran en
laAC ONTI. Los Oficiales de Registro y Responsables de Soporte Técnico de Firma Digital designados, deberan
cumplir idénticas condicionesy aprobar |as mismas actividades de capacitacion como requisito para ser autorizada
su designacion.

Las Autoridades de Registro de la AC ONTI cuentan con los siguientes roles y funciones:

RESPONSABLES DE LA AUTORIDAD DE REGISTRO:

» Son los nexos formal es de comunicacion entre el Responsable dela AC ONTI y la Autoridad de Registro.

e Designan a quienes desempefiardn los roles dentro de la Autoridad de Registro (Oficiadles de Registro y
Responsables de Soporte Técnico de Firma Digital).

+ Controlan € cumplimiento de la Politica Unica de Certificacion de la AC ONTI y del presente Manua de
Procedimientos, en | as partes que resulte aplicable.

* Mantienen informada ala AC ONTI, mediante comunicacion oficial en la Plataforma de Tramites a Distancia
(TAD) o0 en € sistema de Gestién Documental Electrénica (GDE), sobre cualquier modificacién en la
conformacion de la AR, en los siguientes casos: designacion o baja de Oficiales de Registro, Responsable de
Soporte Técnico de Firma Digital, alta y bgja de dominios asociados a la AR, domicilio fisico donde se
encuentre congtituidala AR y sobre |as aplicaciones que utilicen los certificados de la AC ONTI.

Se sugiere designar mas de un Responsable de AR, en funcién de las caracteristicas de la misma.

OFICIALES DE REGISTRO:

» Son los responsables de gecutar la operatoria principal de la AR, asi como también de cumplir con las
obligaciones, funciones y recaudos de seguridad que la AC ONTI le delega.

« Aprueban solicitudes de certificados de firma digital a partir de la validacion de la identidad del solicitante,
de la titularidad de su clave publicay de los demas datos de la solicitud segun las pautas establecidas por la
Politica Unica de Certificacion y por el presente Manual.

« Rechazan solicitudes de certificados que no cumplen con los requisitos establecidos por la Politica Unica de
Certificacion y por e presente Manual.

e Aprueban solicitudes de renovacion de certificados de firma digital segin las pautas establecidas por la
Politica Unica de Certificacion y por e presente Manual.

» Aprueban las solicitudes de revocacion de certificados de firma digital, siguiendo las pautas de la Politica
Unicade Certificacion y del presente Manual.

* Informan alos suscriptores de sus derechos, obligacionesy condiciones técnicas necesarias.

e Cumplen las funciones establecidas en el Plan de Cese de Actividades en el caso de cese de operaciones de la



AC ONTI.
» LasAutoridades de Registro deben designar para su conformacion a menos DOS (2) Oficiaes de Registros.

RESPONSABLE DE SOPORTE TECNICO DE FIRMA DIGITAL:

 Instruyen acerca de las buenas précticas de utilizacién de la tecnologia de firma digital expresada en la
Politica Unica de Certificacion dela AC ONTI.

« Identifican y reconocen los dispositivos criptogréficos que cumplan con la certificaciéon de NIST FIPS 140-2
Nivel 2 o superior que requieren los solicitantes de certificados.

e Cumplen las funciones de Mesade Ayudade laAR.

» Asisten alos solicitantes o suscriptores en € ambito de su AR en la tramitacion de |os servicios provistos por
laAC ONTI y en el mangjo de la operatoria de la tecnologia de firma digital de las distintas aplicaciones que
reguieran su uso.

1.3.2.1. Consideraciones en las operaciones de la AR para funcionar en puesto movil.

Cuando la AR requiera funcionar en puesto mévil, se deberdn adoptar las siguientes medidas para la operacion de
sus ORs:

» Redlizar e proceso de aprobacion de solicitudes en recintos donde no haya persona ajeno al proceso,
cerciorandose de que no existan cdmaras, dispositivos de captura de imagenes o aberturas que permitan la
visualizacion externa del proceso de aprobacion y generacion de claves, ni otros datos de creacion de firma
digital.

e Utilizar equipamiento propio de la AR (PC o Notebook), que garantice la seguridad de la informacion,
similares a las utilizadas en las instalaciones fijas (sistema operativo y antivirus actualizados y con soporte,
asi como otras configuraciones de seguridad aplicables).

* Los procedimientos de los ORs en |as actividades relativas a la autenticacion de laidentidad de solicitantes y
procesamiento de |as solicitudes son idénticos alos realizados en las instalaciones fijas de la AR.

1.3.3. - Suscriptores de certificados.
Podran ser suscriptores de |os certificados emitidos por la AC ONTI:

a) Las personas humanas que requieran un certificado digital para firmar digitalmente cualquier documento o
transaccion, pudiendo ser utilizados para cualquier uso o aplicacion, como asi también para autenticacion o cifrado.

b) Las personas juridicas publicas que actien como Autoridad de Sello de Competencia.
¢) Las personas juridicas publicas que requieran un certificado de aplicaciones.

La AC ONTI emite también certificados para ser usados en relaciéon con € servicio “ Online Certificate Satus
Protocol” (en adelante, OCSP) de consulta sobre el estado de un certificado.

Asimismo, la AC ONTI emite certificados para la prestacion de otros servicios en relacion ala Firma Digital, segun



lo dispuesto en el articulo 33 del Anexo | delaResoluciéon ex SIP N° 946/2021.

1.3.4. - Terceros Usuarios.

Son Terceros Usuarios de |os certificados emitidos bajo |a Politica Unica de Certificacion asociada a este Manual de
Procedimientos, toda persona humana o juridica que recibe un documento firmado digitalmente y que genera una
consulta para verificar lavalidez del certificado digital correspondiente, de acuerdo alanormativa aplicable ala
FirmaDigital.

1.4. - Uso delos certificados.

Las claves correspondientes a los certificados digitales que se emitan bajo la Politica Unica de Certificacion
asociada a este Manual de Procedimientos podran ser utilizadas en forma interoperable en los procesos de firma
digital de cualquier documento o transaccién y parala autenticacion o € cifrado.

1.5. - Administracion del Manua de Procedimientos.
1.5.1. - Organizacion Administradora del Documento.

Seraresponsable del presente Manual de Procedimientos la DIRECCION NACIONAL DE FIRMA DIGITAL E
INFRAESTRUCTURA TECNOLOGICA dela SUBSECRETARIA DE INNOVACION ADMINISTRATIVA dela
SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO delaJEFATURA DE
GABINETE DE MINISTROS DE LA NACION, con los siguientes datos de contacto:

Correo electrénico: firmadigital @jefatura.gob.ar
Teléfono: (011) 3984 9000 interno: 6303
1.5.2. — Contacto.

El responsable del registro, mantenimiento e interpretacion del presente Manual de Procedimientos es e méximo
responsable de la AC ONTI, cuyos datos de contacto figuran en el apartado anterior.

1.5.3. - Organismo encargado de aprobar el Manual de Procedimientos.

El presente Manual de Procedimientos ha sido aprobado por la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la
JEFATURA DE GABINETE DE MINISTROS DE LA NACION.



1.6. - Definicionesy Acrénimos.
1.6.1. — Definiciones.

Acuerdo con Suscriptores: Establece los derechos y obligaciones de las partes respecto a la solicitud, aceptacién y
uso de | os certificados emitidos en € marco de |la Politica de Unica de Certificacion.

Autoridad de Aplicacion: La SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de
la JEFATURA DE GABINETE DE MINISTROS DE LA NACION es la Autoridad de Aplicacion de la
Infraestructura de Firma Digital de la REPUBLICA ARGENTINA establecida por la Ley N° 25506 y
modificatorias.

Autoridad de Sello de Competencia: Entidad que acredita competencias, roles, funciones o relaciones laborales
del suscriptor de un certificado de firmadigital.

Autoridad de Registro: Entidad que tiene a su cargo las funciones establecidas en el articulo 28 del Decreto N°
182/2019.

Autoridad de Sello de Tiempo: Entidad que acredita la fecha y hora cierta, asignada a un documento o registro
electrdénico por unatercera parte confiable y firmada digitalmente por ella.

Certificado digital: Documento digital firmado digitalmente por un certificador licenciado, que vinculalos datos de
verificacion de firmaasu titular (articulo 13 delaLey N° 25.506).

Certificador Licenciado: Toda persona de existencia ideal, registro publico de contratos u organismo publico que
expide certificados, presta otros servicios en relacion con la firma digital y cuenta con una licencia para €llo,
otorgada por €l ente licenciante. (articulo 17 delaLey N° 25.506).

Ente Licenciante: La SUBSECRETARIA DE INNOVACION ADMINISTRATIVA y la SECRETARIA DE
INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS
DE LA NACION, constituyen el Ente Licenciante.

Lista de Certificados Revocados: Lista de certificados que han sido dejados sin efecto en forma permanente por la
AC ONTI, lacua hasido firmada digitalmente y publicada por el mismo. En inglés: “ Certificate Revocation List”
(CRL).

Manual de Procedimientos: Conjunto de précticas utilizadas por la AC ONTI en la emision y administracion de
los certificados. Eninglés: “ Certification Practice Satement” (CPS).

Plan de Cese de actividades: Conjunto de actividades a desarrollar por la AC ONTI en caso de finalizar la
prestacion de sus servicios.

Plan de Contingencia: Conjunto de procedimientos a seguir por la AC ONTI ante situaciones de ocurrencia no
previstas que comprometan la continuidad de sus operaciones. Plan de Seguridad: Conjunto de politicas, précticas
y procedimientos destinados a la proteccion de los recursos de la AC ONTI.

Palitica de Privacidad: Conjunto de declaraciones que la AC ONTI se compromete a cumplir de manera de
resguardar los datos de los solicitantes y suscriptores de certificados digitales por ella emitidos.

Servicio OCSP (Protocolo en linea del estado de un certificado —* Online Certificate Status Protocol”): Servicio



de verificacion en linea del estado de los certificados. El protocolo OCSP es un método para determinar el estado de
revocacion de un certificado digital usando otros medios que no sean el uso de Listas de Revocacion de Certificados
(CRL). El resultado de una consulta a este servicio esta firmado por laAC ONTI que brinda el servicio.

Suscriptor o Titular de certificado digital: Persona, jurisdiccion o entidad a cuyo nombre se emite un certificado
digital y que posee una clave privada que se corresponde con la clave publica contenida en el mismo.

Tercero Usuario: Persona humana o juridica que recibe un documento firmado digitalmente y que genera una
consulta para verificar lavalidez del certificado digital correspondiente.

1.6.2. — Acronimos.

ACR-RA — Autoridad Certificante Raiz de laREPUBLICA ARGENTINA.

AC ONTI - Autoridad Certificante de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION.
AR — Autoridad de Registro.

CRL - Listade Certificados Revocados (“ Certificate Revocation List”).

CUIL - Clave Unica de Identificacion Laboral.

CUIT - Clave Unica de Identificacion Tributaria.

DER - Reglas Codificadas Distinguidas (“ Distinguished Encoded Rules’)

DNFDEIT — DIRECCION NACIONAL DE FIRMA DIGITAL E INFRAESTRUCTURA TECNOLOGICA.
FIPS - Estandar Federal de Procesamiento de la Informacién (“ Federal Information Processing Sandard”).
GDE - Sistema de Gestion Documental Electronica

HSM — Mdédulo de Seguridad de Hardware (“ Hardware Security Modul€e”).

JGM — JEFATURA DE GABINETE DE MINISTROS DE LA NACION.

NIST - Instituto Nacional de Normasy Tecnologia (“ National Institute of Sandards and Technology” ).
OCSP - Protocolo en linea del estado de un certificado (“ Online Certificate Satus Protocol” ).

OID - Identificador de Objeto (“ Object Identifier”).

ONTI - OficinaNacional de Tecnologias de Informacion.

OR - Oficial de Registro.

PIN — Numero de Identificacion Personal (“Personal |dentification Number”).

PKCS #10 - Estandar de solicitud de certificacién (“ Public-Key Cryptography Sandards” ).



RFC — Peticién de Comentarios (“ Request for Comments”).

RSA - Sistema Criptografico de Clave Publica (“ Rivest, Shamir y Adleman™ ).

SHA-256 - Algoritmo de Hash Seguro (* Secure Hash Algorithm”).

SITSP—- SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO.
SIP— (EX) SECRETARIA DE INNOVACION PUBLICA.

SSIA — SUBSECRETARIA DE INNOVACION ADMINISTRATIVA.

ST — Responsable de Soporte Técnico de Firma Digital.

TAD — Plataforma de Tramites a Distancia

X.509 - Estéandar ITU-T (“International Telecommunication Union™) parainfraestructuras de claves publicas

2. - RESPONSABILIDADES VINCULADASA LA PUBLICACION Y A LOS REPOSITORIOS.

Conforme a lo dispuesto por la Ley N° 25.506, la relacion entre la AC ONTI gque emite un certificado digital y €
titular de ese certificado se rige por el Acuerdo con Suscriptores, sin perjuicio de las previsiones de la citada ley y
demés legidlacion vigente. Esarelaciéon conforme el articulo 37 de lamencionada ley quedara encuadrada dentro del
ambito de responsabilidad civil contractual.

Al emitir un certificado digital o al reconocerlo en los términos del articulo 16 de laLey N° 25.506, la AC ONTI es
responsable por los dafios y perjuicios que provoque, por los incumplimientos a las previsiones de ésta, por los
errores u omisiones que presenten los certificados digitales que expida, por no revocarlos en legal tiempo y forma
cuando asi correspondiere y por las consecuencias imputables a la inobservancia de procedi mientos de certificacion
exigibles, todo ello de acuerdo con lo establecido en el articulo 38 de la Ley N° 25.506. Correspondera a la AC
ONTI demostrar que actud con la debida diligencia.

El articulo 32 del Decreto N° 182/2019 reglamentario de la Ley N° 25.506, establece la responsabilidad de la AC
ONTI respecto de sus Autoridades de Registro.

LaAC ONTI es responsable con los acances establecidos en laLey N° 25.506, alin en €l caso de que delegue parte
de su operatoria en una AR, sin perjuicio del derecho dela AC ONTI de reclamar ala AR las indemnizaciones por
los dafios y perjuicios que aquella sufriera como consecuencia de los actos y/u omisiones de ésta.

Las ARs pueden constituirse como Unica unidad o con varias unidades dependientes jerarquicamente entre si.

Las Autoridades de Registro pertenecientes a Entes Publicos no Estatales que sean conformadas en la AC ONTI,
previa autorizacion de la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA, deberdn constituir una
garantia mediante un seguro de caucion a fin de garantizar el cumplimiento de las obligaciones establecidas en la
normativa vigente, sin perjuicio de otros requisitos que puedan ser exigidos con posterioridad a la aprobacion de la
Politica Unica de Certificacion.



LaAC ONTI no esresponsable en |os siguientes casos segun el articulo 39 delaLey N° 25.506:

a) Por los casos que se excluyan taxativamente en las condiciones de emisién y utilizacion de sus
certificados digitales y que no estén expresamente previstos en laLey N° 25.506;

b) Por los dafios y perjuicios que resulten del uso no autorizado de un certificado digital, s en las
correspondientes condiciones de emision y utilizacion de sus certificados constan las restricciones de su
utilizacion;

¢) Por eventualesinexactitudes en € certificado que resulten de lainformacion facilitada por el titular que,
segun lo dispuesto en las normas y en los manuales de procedimientos respectivos, deba ser objeto de
verificacion, siempre que laAC ONTI pueda demostrar que ha tomado todas las medidas razonabl es.

Los acances de la responsabilidad de la AC ONTI se limitan a las consecuencias directas de la falta de
cumplimiento de los procedimientos establecidos en la Politica Unica de Certificacion en relacion a la emision,
renovacion y revocacion de certificados.

Asimismo, laresponsabilidad de la AC ONTI se limita alos &mbitos de su incumbencia directa, en ningdn momento
serd responsable por e mal uso que pudiera hacerse de los certificados, tampoco por los dafios y perjuicios
derivados de la falta de consulta de la informacion disponible en Internet sobre la validez de los certificados, ni
tampoco sera responsable de |os usos de |os certificados en aplicaciones especificas.

La AC ONTI no asume responsabilidad:
a) en los casos no establecidos expresamente en lalegislacion aplicable.

b) en aquellos casos de utilizacién no autorizada de un certificado cuya descripcidn se encuentra establecida en este
Manual.

c) en aguellos casos de eventuales inexactitudes en los datos contenidos en el certificado que resulten de
informacion facilitada por el suscriptor del certificado y que hubieran sido objeto de verificacion de acuerdo con los
procedimientos establecidos en |a Politica Unica de Certificacion y en el Manual de Procedimientos.

Las Autoridades de Registro y sus Oficiales de Registro son responsables de la validacion de la identidad de los
suscriptores. Los criterios de valoracion que seguird la AR sobre la documentacion aportada por el suscriptor para
acreditar identidad u otros datos aincluir en el certificado, seran acordes a lo establecido por la Ley N° 25.506, su
Decreto Reglamentario N° 182/2019, la Resolucion ex SIP N° 946/2021 o la que en € futuro la reemplace y la
Politica Unica de Certificacion, vinculada a este Manual.

A efectos de la aprobacién de un nuevo certificado, la Autoridad de Registro siempre exigira la presencia fisica del
suscriptor. Con relacion a la renovacion y revocacion de los certificados debe estarse a lo establecido en los
apartados 3.3.1, 3.3.2 y 3.4 de la Politica Unica de Certificacion vincul ada a este Manual .

Todos los tramites realizados por las ARs son firmados digitalmente por los Oficiales de Registro, asumiendo asi su
plena responsabilidad en €l proceso.



2.1. — Repositorios.

El servicio de repositorio de informacion, la publicacion de la Lista de Certificados Revocados y su servicio de
OCSP son administrados en forma directapor la AC ONTI.

La AC ONTI mantiene un repositorio en linea de acceso publico que contiene:

» Su certificado digital.

 El certificado de la Autoridad Certificante Raiz, en sus versiones vigentes y anteriores.

* Repositorio de certificados digitales emitidos y su estado.

* Su certificado OCSP.

« LalListade Certificados Revocados (CRL).

» El listado de las Autoridades de Registro vinculadas ala AC ONTI.

« LaPolitica Unica de Certificacion en sus versiones vigentes y anteriores.

* El Manual de Procedimientos, en sus versiones vigentesy anteriores.

» El Acuerdo con Suscriptores.

e LosTérminosy Condiciones con Terceros Usuarios.

» LaPaliticade Privacidad.

« Informacion referida a la fecha de los informes de la dltima auditoria dispuesta por la
Autoridad de Aplicacion.

La informacién antedicha se encuentra disponible en e stio web de la AC ONTI en
https://www.argentina.gob.ar/jef atura/innovacion-publica/administrativa/firmadigital/a cap durante las
VEINTICUATRO (24) horaslos SIETE (7) dias de la semana, sujeto a un razonable calendario de mantenimiento.

El procedimiento de emision y publicacién de la CRL y de las delta CRL se gecuta en forma automatica por la
aplicacion dela AC ONTI.

2.2. - Publicacion de informacién del certificador.

LaAC ONTI garantizara el acceso alainformacion actualizaday vigente publicada en su repositorio, en
cumplimiento con lo dispuesto en €l articulo 12 del Anexo | dela Resolucion ex SIP N° 946/2021.

La AC ONTI se encuentra obligada a brindar € servicio de repositorio en cumplimiento de lo dispuesto en €
articulo 21, inc. k) de la Ley N° 25506, € articulo 21 inc. 9), 10) y 14) del Decreto N° 182/2019 y sus
modificatorios, y en la Politica Unica de Certificacion.

El servicio de repositorio se encuentra disponible para uso publico durante las VEINTICUATRO (24) horas los
SIETE (7) dias de la semana, sujeto a un razonable calendario de mantenimiento, en € sitio web de la AC ONTI
https://www.argentina.gob.ar/jefatura/innovaci on-publica/administrativa/firmadigital /a cap

LaAC ONTI no establece restricciones de acceso a la Politica Unica de Certificacion, al Acuerdo con Suscriptores,



alos Términos y Condiciones con Terceros Usuarios, a este Manual de Procedimientos y a toda otra documentacion
técnica de carécter publico que emita

2.3. - Listado de Autoridades de Registro - Frecuencia de publicacién.

Se garantiza la actualizacion del Listado de Autoridades de Registro cada vez que cualquiera de los datos de las
mismas sea modificado.

2.4. - Controles de acceso alainformacion.

Se garantizan los controles de |os accesos a certificado dela AC ONTI, alaListade Certificados Revocadosy alas
versiones anteriores y actualizadas de la Politica de Certificacion y del Manual de Procedi mientos.

Solo se revelara informaciéon confidencial o privada, s es requerida judiciamente o en & marco de los
procedimientos administrativos que resulten aplicables.

En virtud de lo dispuesto por la Ley de Proteccion de Datos Personales N° 25.326 y modificatoriasy por €l inciso h)
del articulo 21 de laLey N° 25.506, € solicitante o titular de un certificado digital podra solicitar el acceso atodala
informacion relativa a las tramitaciones realizadas.

3.- IDENTIFICACION Y AUTENTICACION.

En esta seccion se describen los procedimientos empleados para autenticar la identidad de los solicitantes de
certificados digitales y utilizados por la AC ONTI o sus Autoridades de Registro como prerrequisito para su
emisién. También se describen los pasos para la autenticacién de los solicitantes de renovacién y revocacion de
certificados.

3.1.- Asignacion de nombres de suscriptores.

3.1.1. - Tipos de Nombres.

El nombre a utilizar es e que surge de la documentacion presentada por el solicitante, de acuerdo a apartado
siguiente.

3.1.2. - Necesidad de Nombres Distintivos.

L os atributos minimos incluidos en los certificados con € fin de identificar univocamente a su titular se encuentran
definidos en el apartado 3.1.2. de la Politica Unica de Certificacion.



3.1.3. - Anonimato o uso de seuddnimos.

No se emitiran certificados anénimos o cuyo Nombre Distintivo contenga seudénimo.

3.1.4. - Reglas para lainterpretacién de nombres.

Todos los nombres representados dentro de los certificados emitidos bajo la Politica Unica de Certificacion
vinculada a este Manual de Procedimientos coinciden con los correspondientes ala documentacion presentada por €l
suscriptor de acuerdo a lo establecido en los apartados 3.2.2 y 3.2.3. Las discrepancias o conflictos que pudieran
generarse cuando los datos de los solicitantes o suscriptores contengan caracteres especiales, se trataran de modo de
asegurar la precision de lainformacién contenida en el certificado.

3.1.5. - Unicidad de nombres.

El nombre distintivo de los certificados emitidos por la AC ONTI es Unico para cada suscriptor. No se emite méas de
un certificado con igual nombre distintivo s corresponde al mismo suscriptor. El procedimiento de resolucién de
homonimias se basa en la utilizacion del nimero de CUIL / CUIT. Si se suscribiera més de un certificado con €l
mismo CUIL / CUIT, los certificados se diferenciarén por €l nimero de serie.

3.1.6. - Reconocimiento, autenticacion y rol de las marcas registradas.

No se admite lainclusién de marcas comerciales, marcas de servicios 0 nombres de fantasia como nombres
distintivos en los certificados, excepto en € caso de certificados de aplicaciones en los que se aceptaraen base ala
documentacion presentada.

LaAC ONTI sereserva el derecho de tomar todas las decisiones referidas a posibles conflictos sobre la utilizacién y
titularidad de cualquier nombre entre sus suscriptores conforme su normativa al respecto. En caso de conflicto, la
parte que solicite € certificado debe demostrar su interés legitimo y su derecho ala utilizacion de un nombre en
particular.

3.2. - Registroinicial.

La AC ONTI emite certificados a los solicitantes que cumplan con los requisitos para ser suscriptor, efectuandose
unavalidacion de su identidad, paralo cual se requiere su presenciafisicaante laAR.

1. El solicitante del certificado de persona humana efectuara |l os siguientes procedi mientos:

a) Como paso previo debera obtener e dispositivo criptogréfico y la documentacion necesaria para la
tramitacion.



b) El solicitante ingresa a sitio web de la AC ONTI https://www.argentina.gob.ar/jefatural/innovacion-
publicaladministrativa/firmadigital/a cap y selecciona e trdmite de solicitud de certificado que desea
realizar.

¢) Completael formulario de envio de datos con los datos requeridos.

d) Recibe el correo electronico enviado por la aplicacion de la AC ONTI. A continuacion, siguiendo las
instrucciones alli detalladas, si corresponde, hace clic en el link de verificacién del correo electronico.

e) Instalael certificado dela AC-Raizy €l dela AC ONTI y establece el certificado de la AC-Raiz como
certificado de confianza.

f)  Se presenta personalmente ante la AR seleccionada previamente con €l dispositivo criptografico con €
fin de continuar el trdmite de solicitud.

Al momento de presentacion del solicitante, el Oficial de Registro efecttia el siguiente procedimiento:

a) Ingresaalaaplicacion dela AC ONTI https://pki.jgm.gov.ar/ar/Default.aspx disponible en € sitio web
dela AC ONTI y se autentica con su certificado como Oficial de Registro.

b) Validalaidentidad del solicitante mediante la verificacion de la documentacion remitida.
c) Efectlalacaptura, validacion y guarda de los datos biométricos del solicitante.

d) Veifica que e dispositivo criptografico presentado por el solicitante cumple con los requisitos
tecnol 6gicos exigidos en la Politica Unica de Certificacion (apartado 6.1.1).

Esta verificacion debera ser efectuada por alguno de los Responsables de Soporte Técnico de Firma Digital
de la Autoridad de Registro. En caso de que el dispositivo no cumpla con los requisitos exigidos, no se
continuara con € tramite de solicitud, rechazando la misma e informando al solicitante de tal situacion.

El solicitante efectlia €l siguiente procedimiento en la computadora habilitada por € OR, con € fin de redizar la
solicitud de su certificado a partir de los datos que figuran en €l sistemadela AC ONTI:

a) Verifica que los datos que figuran en el sistema de la AC ONTI para los cuales va a redizar la
solicitud son suyosy son correctos.

b) Lee y acepta el Acuerdo con Suscriptores en € que se hace referencia a la Politica Unica de
Certificacién que respaldala emision del certificado.

C) Inserta su dispositivo criptografico en la computadora, genera su par de claves y envia su solicitud
alaAC ONTI de acuerdo con lo establecido en el apartado 3.2.1.

Cumplidos los pasos anteriores, €l Oficia de Registro contintia con el siguiente procedimiento:



a) Verifica la coherencia de toda la documentacion de respaldo presentada por el solicitante contra la
registrada en la solicitud de certificado que generé el solicitante en el item c).

b) De no haberse interrumpido €l tramite desde el momento de la solicitud realizada por el solicitante
hasta e momento de la aprobacion por parte del Oficia de Registro, y habiendo este realizado las
verificaciones del item anterior, el OR procedera a firmar digitalmente en el sistema la aprobacion de la
solicitud de certificado del solicitante.

Los procedimientos de registro inicial de los certificados de Personas Juridicas Publicas y de Aplicaciones seran
reglanentado por la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA de la SECRETARIA DE
INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS
DE LA NACION.

Se admitira que las Autoridades de Registro de la AC ONTI desarrollen su actividad en puestos moviles, previa
autorizacion del Ente Licenciante. En tal caso los procedimientos de registro inicial seran los mismos que los
descriptos en el presente apartado.

La AC ONTI se obliga a cumplir con las disposiciones de la Politica Unica de Certificacion, con e Manual de
Procedimientos vinculado alamisma, con las clausulas del Acuerdo con Suscriptoresy con la normativa aplicable a
firmadigital.

3.2.1. - Métodos para comprobar |a posesion de la clave privada.

El solicitante o suscriptor generara su par de claves criptogréficas usando su propio equipamiento durante el proceso
de solicitud del certificado. Las claves son generadas y almacenadas por el solicitante, no quedando almacenada la
clave privadaen el sistemainformatico dela AC ONTI.

El solicitante de un certificado de persona humana debe realizar la generacion de su par de claves y €
almacenamiento de la clave privada generada en un dispositivo criptogréfico. El solicitante enviara ala AC ONTI
una solicitud de certificado, en formato PKCS#10, para permitir implementar la prueba de posesion de la clave
privada, remitiendo los datos del solicitante y su clave publica dentro de una estructura firmada con su clave
privada.

La aplicacion de la AC ONTI comprobard que la solicitud recibida es valida, de este modo se garantiza que la
persona que realizd la solicitud esta en posesién de la clave privada asociada y que lainformacion transmitida no ha
sido aterada.

Luego de verificar la validez de la firma digital de la solicitud, la aplicacion procede a generar un Cédigo de
Solicitud € cual identifica univocamente la solicitud recibida; este codigo sera utilizado por la AC ONTI vinculada
para comprobar que el solicitante estd en posesion de la clave privada asociada con € mismo sin tomar
conocimiento o acceso alguno a dicha clave privada.



3.2.2 - Autenticacion de laidentidad de Personas Juridicas Publicas.
L os procedimientos de autenticacion de laidentidad comprenden | os siguientes aspectos:

a) El requerimiento debe efectuarse Unicamente por intermedio del responsable autorizado a actuar en
nombre de la persona juridica publica o de quien se encuentre a cargo del servicio o aplicacion.

b) LaAR verificaralaidentidad del responsable antes mencionado y su autorizacién para gestionar el
certificado correspondiente.

C) El responsable mencionado debera validar su identidad segun o dispuesto en el apartado 3.2.3.

d) Laidentidad de la Persona Juridica Publicatitular del certificado debera ser verificada mediante
documentacion que acredite su condicién de tal.

En todos | os casos, la siguiente documentacion se presentara en formato digital através de la plataforma de Tramites
aDistancia (TAD) del sistema de Gestién Documental Electronica— GDE o através de éste Ultimo de corresponder:

Para personas juridicas publicas:

a) Acto administrativo de la designacion de la maxima autoridad del organismo publico.
b) Autorizacion de lamaxima autoridad del organismo al responsable de gestionar el certificado digital.
c) Designacion del responsable autorizado.
d) Estructuraorganizativa del organismo publico solicitante.
Entes publicos no estatales:
a) Designacion delaméxima autoridad del Ente Pablico no Estatal.

b) Autorizacion delamaxima autoridad del Ente Publico no Estatal a responsable de gestionar el
certificado digital.

¢) Notade designacion del responsable autorizado.

d) Ley decreacion del Ente Publico no Estatal.

Se conserva la documentacion que respalda el proceso de identificacion de la persona responsable de la custodia de
las claves criptogréficas.

El suscriptor del certificado debe firmar el Acuerdo con Suscriptores del que surge la confirmacién de que la
informacion incluida en el certificado es correcta.



3.2.3. - Autenticacion de laidentidad de Personas Humanas.

Seglin lo establecido en |a Politica de Certificacién asociada a este Manual de Procedimientos, laAC ONTI emite
certificados para personas humanas que cumplan con los requisitos para ser suscriptor, efectuandose una validacion
delaidentidad del solicitante. En los casos de la emisiéon de un nuevo certificado se exige la presenciafisicadel
solicitante ante la Autoridad de Registro, quien deberd presentar el Documento Nacional de Identidad argentino. El
OR debera verificar que lafoto del DNI corresponde efectivamente al solicitante que se esta presentando ante él.

La AR efecttala captura, validacion y guarda de la fotografia del rostro y de las huellas dactilares del solicitante del
certificado utilizando un dispositivo biométrico.

La Autoridad de Registro verifica que € dispositivo criptografico utilizado por el solicitante, cumple con las
especificaciones técnicas establecidas por la Autoridad de Aplicacién, conforme lo establecido en el apartado 3, del
Anexo |1 de laResolucion ex SIP N° 946/2021.

Adicionalmente, la AC ONTI celebra un Acuerdo con Suscriptores con e solicitante o suscriptor, conforme el
Anexo V de la Resolucidon ex SIP N° 946/2021, del que surge su conformidad respecto a la veracidad de la
informacion incluida en el certificado.

Se consideran obligatorias |as exigencias reglamentarias impuestas por:

a) El articulo 21, inciso i) delaLey N° 25.506 relativo ala conservacion de la documentacion de respaldo de
los certificados emitidos.

b) El articulo 21, inciso f) de la Ley N° 25.506 relativo ala recoleccién de datos personales.

C) El articulo 21, inciso 3) del Decreto N° 182/2019 relativo a generar, exigir o tomar conocimiento de la
clave privada del suscriptor.

d) El articulo 34, inciso 14) del Decreto N° 182/2019 relativo ala proteccién de datos personales.

3.2.4. - Informacion no verificada del suscriptor.

Se conservalainformacion referida a solicitante que no hubiera sido verificada. Adicionalmente, se cumple con lo
establecido en € apartado 3 del inciso b) del articulo 14 delaLey N° 25.506.

3.2.5. - Validacion de autoridad.

Seguin lo dispuesto en e apartado 3.2.2. del presente Manual, las ARs verifican la autorizacion de la persona
humana que acttia en nombre de la Persona Juridica Publica para gestionar € certificado correspondiente.

3.2.6. - Criterios paralainteroperabilidad.



Los certificados emitidos pueden ser utilizados por sus titulares en forma interoperable para firmar digitalmente
cualquier documento o transaccion, asi como para autenticacion o cifrado.

3.3. - Identificacién y autenticacion parala generacion de nuevo par de claves (Rutina de Re Key).

3.3.1. - Renovacién con generacion de nuevo par de claves (Rutina de Re Key).

En el caso de certificados digitales de personas humanas o juridicas, la renovacion en este apartado aplica a la
generacion de UN (1) nuevo par de clavesy su correspondiente certificado:

a) después de larevocacion de UN (1) certificado.
b) después de la expiracién de UN (1) certificado.
¢) antes de la expiracion de UN (1) certificado.

En los casos a) y b) se exigird € cumplimiento de los procedimientos previstos en € apartado 3.2.3. — “
Autenticacion de la identidad de personas humanas”.

En el caso ¢) s la solicitud de la renovacién se realiza antes de la expiracién del certificado, no habiendo sido este
revocado, no se exigira la presencia fisica del suscriptor, debiendo e solicitante remitir la constancia del inicio del
trémite de renovacién firmada digitalmente con € certificado arenovar.

La renovacion sin presencia fisica del solicitante se podra realizar, una sola vez, siempre y cuando no se modifique
ningun dato del certificado y el suscriptor posea un certificado vigente y las contrasefias necesarias para €l acceso a
su clave privada (PIN).

Sin perjuicio de ello en e caso de certificados de personas juridicas o de aplicaciones, €l solicitante debera presentar
nuevamente la documentacion requerida en el apartado 3.2.2. “ Autenticacién de la identidad de Personas Juridicas
Publicas’.

3.3.2. - Generacion de un certificado con el mismo par de claves.

No aplicable.

3.4. - Requerimiento de revacacion.

Un suscriptor de un certificado de persona humana podra solicitar la revocacion de su certificado digital ingresando
al sitio web de la AC ONTI: https://pki.jgm.gov.ar/app y accediendo a la seccidn correspondiente a este tramite.
Podré readlizarlo directamente cuando aln se encuentre en posesion de su clave privada o bien suministrando su
documento de identidad y el cédigo de revocaciéon provisto a momento de la emision del certificado. En ambos
casos la revocacion se efectuara en forma automatica. Caso contrario, debera presentarse personalmente ante una
AR, acreditando su identidad con su documento de identidad. Cumplido dicho procedimiento, el Oficial de Registro



solicitaraala AC larevocacion del certificado del suscriptor.

En e caso de certificados de Aplicaciones o Persona Juridica Publica, la persona humana a cargo de la custodia de
la clave privada podrd solicitar su revocacion enviando una nota por sistema de Gestion Documental Electronica —
GDE o en laPlataforma de Tramites a Distancia (TAD), segun el caso.

En caso de que la solicitud no fuera efectuada por € suscriptor, la misma debera ser remitida a la AR, de acuerdo
con lo establecido en € apartado 4.9.2, indicando las causas que motivaron la solicitud de revocacion. Cumplido
dicho procedimiento, por medio de alguno de sus Oficiales de Registro, la Autoridad de Registro solicitardala AC
larevocacion del certificado.

4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS.
4.1. - Solicitud de certificado.
4.1.1. - Solicitantes de certificados.

L os requerimientos técnicos con los que debera contar €l solicitante afin deiniciar el proceso de solicitud se
encuentran publicados en sitio web de la AC ONTI https.//www.argentina.gob.ar/servicio/solicitar-certificado-de-
firma-digital-por-hardw are-token. En caso de necesitar asistencia respecto de este tema o de los tramites que provee
laAC ONTI, deberarequerirlaa Responsable de Soporte Técnico de FirmaDigital dela AR. Los datos de contacto
de dichos responsables se encuentran en € Listado de Autoridades de Registro publicado en € sitio web dela AC
ONTI.

4.1.2. - Solicitud de certificado
El proceso de solicitud debe ser iniciado:
a) En € caso de personas humanas Unicamente por €l solicitante.

b) En el caso de personas juridicas publicas por € representante legal o0 apoderado con poder suficiente a dichos
efectos.

c) En € caso de los certificados de aplicaciones por € responsable del area declarada en € campo OU (
organizationalUnitName) del CSR (Certificate Sgning Request) o superior jerarquico.

A continuacion, se describe el proceso que debe gjecutar el solicitante para tramitar una solicitud de certificado. Las
claves deberan ser generadas en un dispositivo criptogréfico que debera cumplir con los requerimientos establecidos
en el apartado 6.1.1 de la Politica Unica de Certificacion. A tal fin se debera gjecutar € siguiente procedimiento:

1. Obtencién de la documentaciéon de respaldo segun lo establecido en € apartado 3.2.3 del presente



Manual.

2. Ingreso a sitio web de la AC ONTI https.//www.argentina.gob.ar/servicio/solicitar-certificado-de-
firma-digital-por-hardw are-token y seleccion del tramite de solicitud. Alli también se indicaran los
reguerimientos técnicos que debe poseer el equipo del solicitante.

3. Ingreso de datos de Identidad del solicitante:

Debera completar el formulario de solicitud de certificado con los datos que seran incluidos en el
certificado. En relacion a numero de CUIL/CUIT, debera ingresar los datos requeridos por la
aplicacion a fin de efectuar su validacion de identidad: Nombre y apellido, sexo, fecha de
nacimiento, DNI. Dicha validacion sera efectuada luego por € Oficia de Registro @ momento de
procesar la solicitud del certificado, seglin seindicaen €l apartado 4.2. del presente Manual.

4. Ingreso de datos adicionalesy de solicitud:

a. Caso Certificado de persona humana: debera completar los datos del formulario con la siguiente
informacion:

i. Correo eectrénico:

ii. Datosdelocalidad: debera completar |os siguientes campos:
1. Provincia
2. Locdidad

En caso de haber otros campos ademés de los indicados e solicitante deberd completarlos
ingresando: NO APLICA.

b. Caso Certificado de Aplicaciones: deberd iniciar un tramite en la Plataforma de Tramites a
Distancia (TAD) o € sistema de Gestion Documental Electronica — GDE, segin el caso, y
completar los datos del formulario.

5. Seleccién de la Autoridad de Registro: de acuerdo a &mbito de aplicacion establecido en el apartado
1.3.2, e sistema desplegara automaticamente la lista completa de Autoridades de Registro en pantalla a fin
de que € solicitante pueda efectuar |a seleccion correspondiente; €l usuario debera seleccionar una AR afin
de poder continuar con el trdmite de solicitud.

6. Confirmacion y envio de Datos de Solicitud: a continuacién, la aplicacion mostrara en pantalla todos los
datos proporcionados por € solicitante que irén incluidos en e certificado a emitir, ala vez que tendra la
posibilidad de aceptar o cancelar €l envio de sus datos de solicitud ala ACONTI. En caso de haber recibido
correctamente los datos la aplicacion mostrard una pantalla que indica que los datos se recibieron
correctamente, alavez que se le informara que recibird un correo electrénico.

7. Recepcion del correo electronico de verificacién: la aplicacion envia un correo electrénico al
solicitante que contendra un link para proseguir el trémite. El solicitante debe acceder a mencionado link
para confirmar ala AC ONTI que la direccion de correo electronico ingresada es la correcta 'y que posee
acceso a la cuenta de correo declarada. El solicitante deberd redlizar esta validacion como paso previo
obligatorio ala presentacion ante la AR que selecciono anteriormente.




8. Veificacion de la cuenta de correo electrénico; al haber accedido a link de verificacion accedera d
sitio web de la AC ONTI donde aparecerd un mensgje en pantallainformando al usuario:

» Que su correo electronico fue verificado.

* Quedebe llevar el dispositivo criptogréfico.

* Que debe presentarse personalmente ante un Oficia de Registro de la AR que selecciond
previamente.

» Ladocumentacion que debe remitir ala AR.

 El listado con ladireccion y demés datos de la AR, los datos de contacto del OR y del Responsable
de Soporte Técnico de FirmaDigital.

9. Ingtalacién de los certificados de la AC-Raiz de la Republica Argentina y de la AC ONTI: a
continuacion, la aplicacion le indicara las instrucciones para que el solicitante efectle lainstalacion de los
certificados mencionados. Una vez instalados, debe establecer e certificado de la AC-RA como
certificado de confianza. También encontrara los datos de contacto del Responsable de Soporte Técnico
de Firma Digital dela AR para el caso en que necesite asistenciatécnica.

10. Presentacién personal del solicitante ante la AR: el solicitante debera solicitar un turno a través del
sitio https://turnos.argentina.gob.ar/turnos/seleccionTurno/327, elegir la Autoridad de Registro y €
horario en &l que debera presentarse personalmente ante la AR con el dispositivo criptografico utilizado y
su documento de identidad. El solicitante deberd elegir lamisma AR que selecciono en el punto 5 cuando
completo el formulario con sus datos de solicitud.

4.2. - Procesamiento de la solicitud del certificado.

El procesamiento de la solicitud del certificado finaliza con su aceptacion o rechazo por parte delaAR.

En todos los casos, el OR cumple los siguientes pasos:

Verifica que e solicitante, de acuerdo con las pautas establecidas en el presente Manual, cumpla con los
requisitos que prueben su carécter de suscriptor para la correspondiente Politica Unica de Certificacion.
Verificalaexistenciade lasolicitud en laaplicacion dela AC ONTI.

Validalaidentidad del solicitante o su representante autorizado mediante la verificacion de la documentacién
requerida.

Verifica la titularidad de la solicitud siguiendo el procedimiento de validacién establecido en e presente
Manual.

Realiza la captura fotogréficay de lahuelladactilar del solicitante en el sistema establecido por laAC ONTI.

Se describe a continuacion el proceso que debe gjecutar €l OR para aceptar o rechazar una solicitud de certificado de
persona humana, indicandose |os pasos generales para el procesamiento de dicha solicitud de certificado; paraello €
OR deberaredlizar lavalidacion de laidentidad de la persona que se presenta ante la AR, que en todos |os casos sera
una persona humana.

La AR debera previamente validar que € dispositivo criptografico que utilizd el solicitante para realizar la solicitud
cumple con los requerimientos establecidos en e apartado 6.1.1 de la Politica Unica de Certificacion. Ademés,



también debera cumplir con los requerimientos de configuracion del dispositivo criptogréfico que establezcala AC
ONTI en su sitio web.

A fin de visudlizar la Nota de Envio de Datos efectuada por e solicitante e OR gjecutard e siguiente
procedimiento:

1. Autenticacién como OR: ingresaalaaplicacion dela AC ONTI disponible en el sitio web delaAC ONTI y
se autentica con su certificado como OR.

2. Verificacion de la existencia de la solicitud de envio de datos del solicitante: para ello el OR ingresa ala
aplicacion dela AC ONTI donde visualiza el listado de todas las solicitudes de envio de datos que se encuentren
bajo su visibilidad, una vez identificada la solicitud debe seleccionarlaafin de poder visualizarla.

3. Validacién dela identidad del solicitante:

Validacion del documento de identidad: Debe verificar que € documento de identidad presentado es valido,
para ello deberd comprobar que corresponde a la persona gque se presento, validando que la foto del documento
corresponda a la persona que se presentd y que € tipo y nimero del documento de identidad presentado
coincide con el que figuraen la solicitud registrada en el sistemadela AC ONTI. Asi también, deberan capturar
lafotografia digital del rostro y la huella dactilar de los solicitantes y suscriptores de certificados de firmadigital
utilizando e servicio de verificacion de identidad provisto por e REGISTRO NACIONAL DE LAS
PERSONAS o €l que en € futuro lo reemplace.

4. Aceptacion de la solicitud de envio de datos: al visuaizar la solicitud el OR podra continuar con el tramite
de solicitud o rechazarla en caso de corresponder. En caso de rechazarla el solicitante deberainiciar nuevamente
el tramite de Envio de Datos; se debe tener presente que debera volver avalidar su cuenta de correo electrénico,
por lo que debera tener acceso a ella. En caso de que € OR continle con e tramite de solicitud accedera ala
pantalla de generacién de la solicitud de certificado.

Para continuar con el tramite de solicitud, el OR debera retirar su token e insertar en la computadora €l
dispositivo criptogréfico del solicitante, que fuera previamente validado por la AR. El procedimiento descripto a
continuacion debera ser gjecutado por €l solicitante desde la computadora habilitada por €l OR:

5. Confirmacion de datos y aceptacion del Acuerdo con Suscriptores. desde la pantalla de generacién de
solicitud, € solicitante debe aceptar el Acuerdo con Suscriptores en e cual se establecen los derechos y
obligaciones que contrae €l solicitante en su calidad de tal y como futuro suscriptor de un certificado.

6. Generacion del par de claves. desde la pantalla de generacion de solicitud, € solicitante efectuara la
solicitud del certificado paralo cual procedera agenerar su par de claves en su token de acuerdo alo establecido
en € apartado 3.2.1. El solicitante debera establecer |os controles de acceso exclusivo en su token de manera de
gue aseguren que é es el Unico capaz de acceder a su clave privada.

7. Envio de la Solicitud de certificado: €l solicitante envia su solicitud ala AC ONTI. La aplicacion verifica
gue la solicitud sea valida y procede a generar un Cédigo de Solicitud (Hash). En caso de haberse validado
correctamente la aplicacion muestra una pantalla que indica que el tramite se inicié correctamente.

Una vez realizado €l procedimiento anterior concluye la generacién de la solicitud de certificado por parte del
solicitante. EI OR deberd a continuacion retirar €l token del solicitante de la computadora e insertar su propio
token afin de poder continuar operando.



El procedimiento descripto a continuacién debera ser ejecutado por el OR:

8. Validacién dela identidad del solicitante:

8.1. Validaciéon del CUIT/CUIL: Debe verificar el nimero de CUIT / CUIL, pudiendo presentarse los

siguientes casos:

l. Redlizar |a validacion mediante el sitio web de ANSES utilizando como datos

de entrada los que figuran en el documento de identidad presentado por € solicitante.

1. Redizar |a validacion consultando € nimero de CUIL del solicitante al dorso

del Documento de Identidad presentado por €l solicitante (solo disponible en los nuevos DNI).

9. A continuacion, para el caso de certificados de personas humanas, de no haberse interrumpido €l tramite
desde el momento de realizada la solicitud por € solicitante en € punto 8 hasta € momento actual de la
aprobacion, e OR podré aprobar la solicitud del certificado de la persona humana que fue validada; caso
contrario, se procederd a rechazar la solicitud.

10. Finalizacién de tramite de solicitud:

Efectuados |os mencionados controles, el Oficial de Registro podr&

a) Aprobar lasolicitud, en tal caso cambialamismaal estado “ Solicitud aprobada para su emision”.

b) Rechazar la solicitud, cambiando su estado a “ Solicitud rechazada por la Autoridad de Registro”. En
tal caso se envia autométicamente un correo electronico al solicitante informando el rechazo de la
solicitud y los motivos que la ocasionaron, finalizando el trémite. La solicitud podra ser rechazada por
alguna de las siguientes causas:

Por no haberse presentado toda la documentacion requerida.

Por inconsistencias en la documentacion presentada o entre estay la solicitud registrada en
el sistemadela AC ONTI.

Debido a cualquier otro motivo que impida la validacion de los datos del certificado o la
€jecucion de este procedimiento.

Por pedido expreso del solicitante.

Por haber transcurrido VEINTE (20) dias desde el momento de inicio del tramite de
solicitud sin haber sido completado.

Por inconsistencia de |os datos biométricos con los datos de identidad.

En caso de haberse interrumpido e proceso desde el punto 8 hasta e momento de la
aprobacion de dicha solicitud, o en caso de que el OR no haya estado presente en agun
momento durante el 1apso antes mencionado.

11. Unavez aprobada la solicitud por el OR 'y emitido €l certificado por la AC ONTI, el OR deberd insertar en
su computadora el dispositivo criptografico del suscriptor afin derealizar lainstalacion del certificado.

Transcurrido un plazo de VEINTE (20) dias habiles, las solicitudes pendientes de aprobaci6n seran automaéticamente

rechazadas.



Toda la documentacion de respaldo del proceso de validacion de la identidad de los solicitantes y suscriptores de
certificados se resguarda por el término de DIEZ (10) afios a partir de la fecha de vencimiento o revocacién del
certificado.

4.3. - Emision del certificado.
4.3.1. - Proceso de emision del certificado.

Cumplidos los recaudos del proceso de validacion de identidad, titularidad de la clave piblicay de otros datos de los
solicitantes de acuerdo con |o establecido en este documento y la Politica Unica de Certificacion y una vez aprobada
la solicitud de certificado por la AR, la AC ONTI procedera a emitir el certificado digital firmandolo digitalmente;
posteriormente el mismo serd puesto a disposicion del suscriptor.

Al emitirse € certificado se genera un cédigo de revocacion, que podra ser utilizado luego por el suscriptor en €
circuito de revocacion pararealizar dicha operacion en caso de que este no posea acceso a su clave privada.

El solicitante debera almacenar la clave privada, € certificado emitido y conservar el cédigo de revocacion.

Los certificados emitidos por la AC ONTI tienen los siguientes periodos de validez a partir de su fechay hora de
emision:

 Certificados de personas humanas. DOS (2) afios.

* Certificados de aplicaciones: TRES (3) afios.

 Certificados de personas juridicas publicas: DOS (2) afios.

* Certificados de Autoridad de Sello de Competencia: DOS (2) afios.
 Certificados de Autoridad de Sello de Tiempo: DOS (2) afos.

4.3.2. - Notificacion de emision.

La notificacion de la emisién del certificado de personas humanas se efectlia a través de un correo electronico
remitido por la aplicacién de la AC ONTI a la cuenta de correo electronico declarada por € suscriptor o
representante autorizado a momento deiniciar la solicitud de certificado.

La AC ONTI enviara un correo electronico a suscriptor notificandolo de la emision del certificado, e cua
contendra un link desde el cual podrd acceder a sitio web de la AC ONTI pararedizar la descarga del certificado
como un archivo en caso de ser necesario.

En el mismo correo electronico se le enviard el cddigo de revocacion mencionado en el apartado 4.3.1.

4.4. - Aceptacion del certificado.

Cumplidas las condiciones establecidas en el apartado 4.3 de la Politica Unica de Certificacion, un certificado se
considera aceptado por su titular unavez que ha sido emitido por la AC ONTI y dicha emision notificada por correo
electrénico ala cuenta declarada por dicho titular.



Cumplidos estos pasos, laAC ONTI procedera a publicar € certificado emitido en su sitio web.

4.5. - Uso del par de clavesy del certificado.
4.5.1. - Uso delaclave privaday del certificado por parte del suscriptor.
Segun lo establecido en laLey N° 25.506, en su articulo 25, el suscriptor debe:

a) Mantener e control exclusivo de sus datos de creacidn de firma digital, no compartirlos, e impedir su
divulgacion.

b) Utilizar UN (1) dispositivo de creacion de firma digital técnicamente confiable.

c) Solicitar la revocacion de su certificado a la AC ONTI ante cualquier circunstancia que pueda haber
comprometido la privacidad de sus datos de creacion de firma.

d) Informar sin demoraa AC ONTI e cambio de alguno de los datos contenidos en € certificado digital
gue hubiera sido objeto de verificacion.

De acuerdo alo establecido en la Resolucion ex SIP N° 946/2021:

* Resguardar y no divulgar aquellos factores de autenticacion (contrasefias de usuario, PIN) que permitan
utilizar la clave privada.

» Proveer todalainformacion que le searequerida a los fines de la emision del certificado de modo completo y
preciso.

« Utilizar los certificados de acuerdo a los términos y condiciones establecidos en la Politica Unica de
Certificacion.

» Tomar debido conocimiento, a través del procedimiento previsto en cada caso, del contenido de la Politica
Unica de Certificacion, del Manual de Procedimientos, del Acuerdo con Suscriptores y de cualquier otro
documento aplicable.

4.5.2. - Uso delaclave publicay del certificado por parte de Terceros Usuarios.
Los Terceros Usuarios deben:
a) Conocer los alcances de la Politica Unica de Certificacion.

b) Verificar lavalidez del certificado digital.

4.6. - Renovacion del certificado sin generacion de un nuevo par de claves.

No aplicable.



4.7. - Renovacion ddl certificado con generacion de un nuevo par de claves.

Se aplican los procedimientos previstos en el apartado 3.3.1.- “Renovacion con generacion de nuevo par de claves'.

4.8. - Modificacion del certificado.

El suscriptor se encuentra obligado a notificar ala AC ONTI cualquier cambio en alguno de los datos contenidos en
e certificado digital, que hubiera sido objeto de verificacion, de acuerdo alo dispuesto en el inciso d) del articulo 25
de la Ley N° 25.506. En cualquier caso, debe proceder a la revocacion de dicho certificado y de ser necesario,
tramitar uno nuevo.

4.9. - Suspension y Revocacién de Certificados.
El estado de suspension no es admitido en el marco de laLey N° 25.506.

L os certificados seran revocados de manera oportunay sobre la base de una solicitud de revocacién de certificado
validada

4.9.1. - Causas de revocacion.
LaAC ONTI procederd arevocar los certificados digital es que hubiera emitido en los siguientes casos:

e A solicitud del titular del certificado digital o del responsable autorizado para € caso de certificados de
aplicaciones.

e Si determinara que €l certificado fue emitido en base a informacion falsa, que al momento de la emision
hubiera sido objeto de verificacion.

« Si determinara que los procedimientos de emisién y/o verificacion han dejado de ser seguros.

* Por Resolucién Judicial.

* Por acto administrativo de la Autoridad de Aplicacién debidamente fundado.

* Por fallecimiento del titular.

* Por declaracion judicial de ausencia con presuncion de fallecimiento del titular.

 Por declaracion judicia deincapacidad ddl titular.

e Si sedeterminaque lainformacién contenida en el certificado ha dejado de ser vélida.

» Cuando la clave privada asociada a certificado, o € medio en que se encuentre almacenada, se encuentren
comprometidos o corran peligro de estarlo.

» Anteincumplimiento por parte del suscriptor de |as obligaciones establecidas en el Acuerdo con Suscriptores.

+ Si se determina que € certificado no fue emitido de acuerdo a los lineamientos de la Politica Unica de
Certificacion, del Manual de Procedimientos, de la Ley N° 25.506 y su modificatoria y sus normas
complementarias.



LaAC ONTI, de corresponder, revocara el certificado en un plazo no superior alas VEINTICUATRO (24) horas de
recibido el requerimiento de revocacion.

4.9.2. - Autorizados a solicitar la revocacion.
Se encuentran autorizados a solicitar la revocacion de un certificado emitido por laAC ONTI:
a) En el caso delos certificados de personas humanas, el suscriptor del certificado.

b) En e caso de los certificados de Persona Juridica Publica o de aplicaciones, € responsable autorizado
gue efectuara el requerimiento.

¢) Enéel caso delos certificados de persona juridica publica o de aplicaciones, € responsable debidamente
autorizado por la Persona Juridica Publica que brinda €l servicio o estitular del certificado o la aplicacion.

d) LaACONTI ounadesusAR.
€) El Ente Licenciante.
f) LaAutoridad Judicial competente.

g) LaAutoridad de Aplicacion.

4.9.3. - Procedimientos para la solicitud de revocacién.
El suscriptor puede solicitar la revocacion de su certificado siguiendo € siguiente procedimiento:

a) El suscriptor ingresa a la aplicacion disponible en https://www.argentina.gob.ar/jefatura/innovacion-
publica/administrativa/firmadigital/a cap y seleccionala opcién “Revocar”. A continuacion, elige una de las
siguientes opciones:

l. Se autentica con su certificado digital.

. Ingresa con & pin de revocacion que le fue suministrado al momento de descarga de
su certificado y su nimero de documento de identidad.

b) El suscriptor completa el campo Motivo (obligatorio) y el Detalle (optativo).

c) Al presionar €l boton “Revocar”, la aplicacion solicita la reconfirmacion de la revocacion.
d) Confirmalasolicitud de revocacién de su certificado.

€) Laaplicacion solicitaal sistema larevocacion del certificado.

f) LaAC ONTI revocae certificado y actualiza el estado del certificado a “ Certificado revocado”.



g) Laaplicacién avisaatravésde un correo electronico al suscriptor que su certificado ha sido revocado.

Solo en caso de que e suscriptor no pueda revocar su certificado por los métodos antes mencionados debera
presentarse personalmente con su documento de identidad ante la AR.

Con €l fin de efectuar la revocacion de un certificado digital € Oficial de Registro de la AR rediza € siguiente
procedimiento:

a) En caso de que € suscriptor se presente ante la AR para solicitar larevocacion, con €l fin de verificar su
identidad, el OR le requerira su documento de identidad.

b) Ingresaalaaplicaciony seleccionad certificado que desearevocar de lalista de certificados vigentes.

c¢) De corresponder verifica que e documento de identidad presentado por el suscriptor coincida en
numero con el CUIT/CUIL quefiguraen e certificado.

d) Efectla una captura de fotografia y/o de la huella dactilar del solicitante de la revocacion utilizando un
dispositivo biométrico

€) Veificalosdatosdelasolicitudy certificado seleccionado.

f) Completael campo Motivo (obligatorio, entre las opciones que se muestran) y Detalle (optativo).
g) Al presionar €l botén Revocar, la aplicacion requiere una reconfirmacion de la revocacion.

h) Confirmalarevocacion del certificado.

i) Laaplicacién solicitaal sistemalarevocacion del certificado.

j)  Actualiza€el estado del certificado a“ Certificado revocado”.

k) Laaplicacion avisaatravés de un correo electronico al suscriptor que su certificado ha sido revocado.

4.9.4. - Plazo paralasolicitud de revocacion.

Las solicitudes de revocacion se gestionan en forma inmediata cuando se presente alguna de las circunstancias
previstas en el apartado 4.9.1 y se hayan cumplido los procedimientos previstos en €l apartado 4.9.3.

LaAC ONTI dispone de un servicio de recepcion de solicitudes de revocacion que se encuentra disponible en forma
permanente SIETE (7) x VEINTICUATRO (24) horas através de la aplicacion web delaAC ONTI.

4.9.5. - Plazo para el procesamiento de la solicitud de revocacion.

El plazo entre larecepcion de lasolicitud y e cambio de lainformacion de estado del certificado indicando que la
revocacién ha sido puesta a disposicién de los Terceros Usuarios, no superard en ningiin caso las VEINTICUATRO
(24) horas.



4.9.6. - Requisitos parala verificacion de lalista de certificados revocados

Los Terceros Usuarios, a momento de verificar una firma digital, estan obligados a comprobar €l estado de validez
de los certificados mediante el control de la Lista de Certificados Revocados o, en su defecto, mediante el servicio
en linea de consultas sobre el estado de los certificados (OCSP) descripto en €l apartado 4.9.9. que la AC ONTI
pone a su disposicién.

Los Terceros Usuarios estan obligados a confirmar la autenticidad y validez de las Listas de Certificados Revocados
mediante la verificacion de lafirmadigital dela AC ONTI y de su periodo de vaidez.

LaAC ONTI cumple con lo establecido en el articulo 21, inciso 9 del Anexo al Decreto N° 182/2019 relativo a
acceso a repositorio de certificados revocados y |as obligaciones establecidas en la Resolucion ex SIP N° 946/2021
y sus correspondientes Anexos.

4.9.7. - Frecuencia de emision de listas de certificados revocados.

La AC ONTI genera y publica una Lista de Certificados Revocados con una frecuencia diaria con listas
complementarias (delta CRL) en modo horario.

4.9.8.- Vigenciade lalista de certificados revocados.

Lalistade certificados revocados indicaré su fecha de efectiva vigencia, asi como lafecha de su proxima
actualizacion y de su validez.

4.9.9. - Disponibilidad del servicio de consulta sobre revocacion y de estado del certificado.

Laverificacion del estado de validez de un certificado podré efectuarse por alguno de los siguientes métodos:

Mediante el acceso alalista de certificados revocados disponible en €l sitio http://pki.jgm.gob.ar/crl/FD.crl

» Mediante el servicio en linea de consulta sobre el estado de |os certificados (OCSP) disponible en €l sitio web
http://pki.jgm.gob.ar/ocsp

Ambos servicios se encuentran disponibles SIETE (7) x VEINTICUATRO (24) horas, sujetos a un razonable
calendario de mantenimiento. La AC ONTI garantiza el acceso permanente, eficiente y gratuito del publico en
general a servicio.

El usuario podra descargar en forma manual o a través de sus aplicaciones los archivos correspondientes a la CRL
completay las delta CRL horarias. Ambas CRL tienen la extension de archivo “.crl”. Las delta CRL se identificaran
con el mismo nombre de la CRL asociada, con el agregado del signo “+” y un nimero, indicando la secuencia.



Las delta CRL son acumulativas o incremental es respecto a las anteriores delta CRL correspondientes a un periodo
determinado (en este caso de 24 horas) y la CRL asociada. Las delta CRL pueden ser descargadas del sitio web de la
AC ONTI disponible en:

http://pki.jgm.gob.ar/crl/FD+.crl y
http://pkicont.jgm.gob.ar/crl/FD+.crl

Al momento de verificar unafirmadigital, con el fin de comprobar el estado de validez del certificado, los terceros
usuarios deberan tener en cuenta que una vez que un certificado es revocado, esta circunstancia sera reflejada en e
servicio OCSPy en la proxima delta CRL a publicarse, en un plazo méximo de UNA (1) hora desde el momento de
efectuada la revocacién. Debido a esto y con €l fin de efectuar |a correcta verificacion del estado de validez de un
certificado, |os terceros usuarios deberan poseer la CRL correspondiente a las Ultimas VEINTICUATRO (24) horas
y todas las deltas CRL asociadas hasta las DOS (2) dltimas posteriores al momento de recepcionado € documento
firmado cuyo certificado se deseavalidar.

Ante lafalta de disponibilidad del sitio principal de publicacion de la CRL, se cuenta con una instalacion alternativa
gue respondera en forma inmediata a cualquier requerimiento de acceso y descarga de dicha lista, con idénticas
prestaciones que € sitio principal.

Se cuenta asimismo con un segundo punto de distribucion de la CRL que respondera en caso de que no se encuentre
disponible € punto de distribucién principal. Este segundo punto de distribucién se encuentra disponible en
http://pkicont.jgm.gob.ar/crl/FD.crl

Ante la falta de disponibilidad del servicio OCSP, se prevé un sitio aternativo que podra ser accedido para su
consulta, con idénticas prestaciones que €l servicio principal, disponible en http://pkicont.jgm.gob.ar/ocsp.

Los certificados digitales emitidos por la AC ONTI contienen la direccion de Internet de ambos puntos de
distribuciéon de la Lista de Certificados Revocados, como asi también del servicio en linea de consulta sobre
revocacion de |os certificados.

4.9.10. - Requisitos parala verificacion en linea del estado de revocacion.

Para verificar en linea el estado de un certificado, la aplicacion del usuario realizara una consulta sobre su estado a
partir de ladireccién de Internet http://pkicont.jgm.gob.ar/ocsp

El formato de la peticion se realiza segin la sintaxis ASN.1. El servicio “OCSP responder” dela AC ONTI devuelve
los siguientes valores. “bueno” (good), "revocado” (revoked) o "desconocido” (unknown), para cada uno de los
certificados para los que se ha efectuado una consulta. Adicionalmente, como respuesta se puede devolver un codigo
de error. Las respuestas se firman digitalmente con la clave privada correspondiente al certificado OCSP emitido
bajo titularidad de la AC ONTI, excepto en el caso del cédigo de error antes referido.

4.9.11. - Otras formas disponibles parala divulgacion de la revocacion.

La AC ONTI no utiliza otros medios para la divulgacion del estado de revocacion de los certificados que los
contemplados en su Politica Unica de Certificacion y cuyos procedimientos se encuentran descriptos en e presente



Manual.

4.9.12. - Requisitos especificos para casos de compromiso de claves.

El suscriptor del certificado es responsable de efectuar su revocacion o bien de comunicar de inmediato de tal
situacién a la AR por algunas de las vias indicadas en el apartado 4.9.3 cuando se den algunas de las siguientes
causas.

a) Por compromiso o sospecha de compromiso de la clave privada.
b) Por pérdidadelaclave privada.

c) Porqueyano seaposible su utilizacion.

d) Antee conocimiento de que estayano sea segura para operar.

€) Por cuaquier otra circunstancia que el suscriptor considere que pueda resultar perjudicial ala seguridad
de su clave privada.

La AC ONTI operar& en consecuencia a lo establecido en la Politica Unica de Certificacion vinculada al presente
Manual, procediendo alarevocacion del certificado correspondiente y a notificar al suscriptor a través de un correo
electrénico de dicha circunstancia. Asimismo, procedera a actualizar la CRL y la delta CRL correspondiente y a su
publicacién de acuerdo alo establecido en € apartado 4.9.9.

4.9.13. - Causas de suspension.

El estado de suspension no se encuentra contemplado en € marco de la Ley N° 25.506.

4.9.14. - Autorizados a solicitar la suspension.

El estado de suspensién no se encuentra contemplado en € marco de la Ley N° 25.506.

4.9.15. - Procedimientos parala solicitud de suspension.

El estado de suspensién no se encuentra contemplado en € marco de la Ley N° 25.506.

4.9.16. - Limites del periodo de suspension de un certificado.

El estado de suspensién no se encuentra contemplado en € marco de la Ley N° 25.506.

4.10. — Estado del certificado.



4.10.1. — Caracteristicas técnicas.
Los servicios disponibles parala verificacion del estado de los certificados emitidos por la AC ONTI son:

» Listade certificados revocados (CRL).
* Servicio OCSP.
* Servicio de busqueday consulta de certificados emitidos.

Cada lista de certificados revocados (CRL) emitida contendrd informacion sobre los nimeros de serie de todos los
certificados revocados al momento de la emisién de dicha CRL. Estainformacion estara firmada digitalmente por la
AC ONTI.

Cada lista de certificados revocados complementaria (delta CRL) contendra los nimeros de serie de los certificados
que fueron revocados durante €l periodo que abarca desde la emision de la Ultima CRL hasta el momento de emision
de dicha delta CRL ; dicho periodo nunca superaralas VEINTICUATRO (24) horas. Esta informacion se encontrard
firmada digitalmente por laAC ONTI.

El servicio OCSP permitira consultar € estado de revocacion en linea de un certificado contra la informacién
contenida en las Ultimas CRL y delta CRL emitidas; la informacion del estado de revocacion de dicho certificado
estara firmada digitalmente por [aAC ONTI.

El servicio de busgueda y consulta de certificados emitidos, permite buscar un certificado y a la vez consultar su
estado a ese instante; lainformacion sobre el estado del certificado no estara firmada digitalmente por la AC ONTI.

4.10.2. — Disponibilidad del servicio.

L os servicios descriptos se encuentran disponibles SIETE (7) x VEINTICUATRO (24) horas, sujetos a un razonable
calendario de mantenimiento, a partir de su sitio web https.//www.argentina.gob.ar/jefatura/innovacion-
tecnol ogi calinnovaci on-administrativa /firma-digital /autoridad-certificante-de-la

4.10.3. — Aspectos operativos.

No existen otros aspectos a mencionar.

4.11. — Desvinculacion del suscriptor.

Unavez expirado €l certificado o si este fuerarevocado, de no poseer otro certificado, su titular se considera
desvinculado de los servicios de la AC ONTI, excepto en € caso en que tramitara un nuevo certificado.

Deigual forma se produciraladesvinculacion, ante €l cese de las operaciones dela AC ONTI.



4.12. — Recuperacion y custodia de claves privadas.

En virtud de lo dispuesto en €l inciso b) del articulo 21 delalLey N° 25.506 y en €l articulo 21, inciso 3 del Anexo al
Decreto N° 182/2019, la AC ONTI se obliga a no realizar bajo ninguna circunstancia la recuperacion o custodia de
claves privadas de los titulares de certificados digitales.

Asimismo, de acuerdo a lo dispuesto en el inciso @) del articulo 25 de la ley antes mencionada, €l suscriptor de un
certificado emitido en el marco de la Politica Unica de Certificacion asociada a este Manual de Procedimientos se
encuentra obligado a mantener el control exclusivo de sus datos de creacion de firma digital, no compartirlos e
impedir su divulgacion.

5. - CONTROLES DE SEGURIDAD FiSICA, OPERATIVOS Y DE GESTION.

Se describen a continuacion |os procedimientos referidos a los controles de seguridad fisica, de gestion y operativos
implementados por la AC ONTI. La descripcion detallada de |os mismos se encuentra desarrollada en el Plan de
Seguridad.

5.1. - Controles de seguridad fisica.

Se cuenta con controles de seguridad relativos a:
a) Construcciony ubicacion de instalaciones.
b) Nivelesde acceso fisico.
¢) Comunicaciones, energiay ambientacion.
d) Exposiciona agua
€) Prevenciony proteccion contraincendios.
f)  Medios de almacenamiento.
g) Disposicién de material de descarte.
h) Instalaciones de seguridad externas.

Todalainformacién detallada sobre la seguridad fisica se encuentra definida en el Plan de Seguridad.

5.2. - Controles de Gestion.
Se cuenta con controles de seguridad relativos a:

a) Definicion deroles afectados a proceso de certificacion.



b) NUmero de personas requeridas por funcién.
c) Identificacién y autenticacion paracadarol.
d) Separacién de funciones

Todalainformacién detallada sobre |os puntos antes mencionados se encuentra definida en € Plan de Seguridad y €l
documento Rolesy Funciones.

5.3. - Controles de seguridad del personal.
Se cuenta con controles de seguridad relativos a:

a) Cdlificaciones, experienciaeidoneidad del personal, tanto de aquellos que cumplen funciones criticas
como de aquellos que cumplen funciones administrativas, de seguridad, limpieza, etcétera.

b) Antecedenteslaborales.

c) Entrenamientoy capacitacion inicial.

d) Frecuenciade procesos de actualizacién técnica.
€) Frecuenciade rotacién de cargos.

f)  Sancionesaaplicar por acciones no autorizadas.
g) Requisitos para contratacion de personal.

h) Documentacién provistaa personal, incluidas tarjetas y otros elementos de identificacion personal.

Todo lo relativo a seguridad del personal se encuentra definido en el Plan de Seguridad.

5.4. - Procedimientos de Auditoria de Seguridad.
Se cuenta con procedimientos de auditoria de seguridad sobre |0s siguientes aspectos:

a) Tipo deeventos registrados: se cumple con lo establecido en el Anexo | Seccion 3 de la Resolucion ex
SIP N° 946/2021.

b) Frecuencia de procesamiento de registros.

¢) Periodo de guarda de los registros. se cumple con lo establecido en €l inciso i) del articulo 21 delaLey
N° 25.506 respecto alos certificados emitidos.

d) Medidas de proteccion de los registros, incluyendo privilegios de acceso.



€)
f)
9)
h)

Procedimientos de resguardo de los registros.
Sistemas de recoleccion y andlisis de registros.
Notificaciones del sistemade recoleccion y andlisis de registros.

Evauacion de vulnerabilidades.

L os procedimientos de auditoria de seguridad se encuentran definidos en el Plan de Seguridad.

5.5. - Conservacion de registros de eventos.

L os procedimientos cumplen con lo establecido por € articulo 21, inciso i) delaLey N° 25.506 relativo a
mantenimiento de la documentacion de respaldo de los certificados digitales emitidos.

Se respetalo establecido en el Anexo Il Seccién 3 de la Resolucién ex SIP N° 946/2021 respecto del registro de

eventos.

Existen procedimientos de conservacion y guarda de registros en |os siguientes aspectos:

a) Tipo deregistro archivado: se cumple con lo establecido en el Anexo | Seccion 3 de la Resolucion ex
SIP N° 946/2021.

b)
c)
d)
€)
f)

¢))

Periodo de guarda de los registros.

Medidas de proteccion de los registros archivados, incluyendo privilegios de acceso.
Procedimientos de resguardo de |os registros.

Requerimientos para los registros de certificados de fechay hora.

Sistemas de recoleccion y andlisis de registros.

Procedimientos para obtener y verificar lainformacion archivada.

5.6. - Cambio de claves criptogréficas.

El par de claves dela AC ONTI ha sido generado con motivo del licenciamiento y tiene una vigencia de DIEZ (10)

anos. Por su parte lalicenciatiene unavigenciade CINCO (5) afos.

En todos los casos € cambio de claves criptograficas de la AC ONTI implicala emisién de un nuevo certificado por
parte de la ACR-RA. Si la clave privada de la AC ONTI se encontrase comprometida, se procedera ala revocacion

de su certificado y esa clave ya no podra ser usada en €l proceso de emision de certificados.

La AC ONTI tomara los recaudos necesarios para efectuar con suficiente antelacion larenovacion de su licenciay la

obtencién del certificado, si correspondiese.



5.7. - Compromiso y recuperacion ante desastres

Se describen los requerimientos relativos a la recuperacion de los recursos de laAC ONTI en caso defallao
desastres. Los mismos se encuentran desarrollados en € Plan de Contingencia.

Se han desarrollado procedimientos referidos a:

a) Identificacion, registro, reporte y gestion de incidentes.

b) Recuperacion ante fallainesperada o sospecha de falla de componentes de hardware, software y datos.
C) Recuperacion ante compromiso o sospecha de compromiso de la clave privadadela AC ONTI.

d) Continuidad de | as operaciones en un entorno seguro luego de desastres.

L os procedimientos cumplen con lo establecido por €l articulo 20 del Anexo a Decreto N°© 182/2019 en lo relativo a
los servicios de infraestructura tecnol 6gica prestados por un tercero.

5.8. - Plan de Cese de Actividades.

Los requisitos y procedimientos a ser adoptados en caso de finalizacién de serviciosde laAC ONTI o deunao
varias de sus Autoridades de Registro son desarrollados en su Plan de Cese de Actividades.

Se han implementado procedimientos referidos a:

a) Notificacion a Ente Licenciante, Suscriptores, Terceros Usuarios, otros Certificadores Licenciadosy otros
usuarios vincul ados.

b) Revocacion del certificado dela AC ONTI y de los certificados emitidos.
C) Transferencia de la custodia de archivos y documentacién e identificacion de su custodio.

En relacién ala custodia de archivos y documentacion, laAC ONTI o la Autoridad de Registro que hubiera cesado.
cumplen con idénticas exigencias de seguridad.

Se contempla lo establecido por € articulo 44 de laLey N° 25.506 de Firma Digital en lo relativo a las causales de
caducidad de la licencia. Asimismo, los procedimientos cumplen lo dispuesto por € articulo 20 del Anexo a
Decreto N° 182/2019, en lo relativo a los servicios de infraestructura tecnoldgica prestados por un tercero y las
obligaciones establecidas en la Resolucion ex SIP N° 946/2021 y sus correspondientes Anexos.

6. - CONTROLES DE SEGURIDAD TECNICA.

Se describen las medidas de seguridad implementadas por la AC ONTI para proteger las claves criptograficasy
otros parametros de seguridad criticos. Ademas, se incluyen los controles técnicos que se implementaran sobre las
funciones operativas dela AC ONTI y sus ARS, repositorios y suscriptores.



6.1. - Generacion e instalacion del par de claves criptogréficas.
6.1.1. - Generacién del par de claves criptogréficas.

La AC ONTI, luego del otorgamiento de su licencia, genera el par de claves criptograficas en un ambiente seguro
con la participacion de personal autorizado, sobre dispositivos criptograficos (HSM) FIPS 140-2 Nivel 3 o superior.

En € caso de las ARs, cada Oficial de Registro genera y almacena su par de claves utilizando un dispositivo
criptogréfico FIPS 140-2 Nivel 2 o superior.

Para las claves criptogréficas de |os suscriptores de certificados de personas humanas, 1os dispositivos criptogréficos
utilizados deben ser FIPS 140-2 Nivel 2 o superior.

Paralas claves criptogréficas utilizadas por las Autoridades de Sello de Competencia los dispositivos criptogréficos
utilizados deben ser FIPS 140-2 Nivel 3 o superior.

L os dispositivos criptogréaficos deben estar clasificados como ACTIVOS (ACTIVE por € NIST).

Excepcionalmente, en el caso de |os suscriptores que no sean Oficiales de Registro, se admitiran dispositivos que se
encuentren clasificados como HISTORICOS (HISTORICAL) por el NIST. Los suscriptores no deberan utilizar estos
dispositivos transcurridos TRES (3) afios desde su incorporacién a dicha clasificacion. Se recomienda que los
suscriptores no realicen huevas adquisiciones de dispositivos que se encuentren en tal condicion.

La clave privada almacenada en un dispositivo criptogréafico queda protegida a través de DOS (2) factores:

» Laposesién personal eintransferible del dispositivo criptogréfico por parte del suscriptor.

» Lageneracion de un PIN o contrasefia creada por €l suscriptor. y que solo €l conoce para acceder ala
clave privada aojada en €l dispositivo. El PIN debera contener como minimo un largo de OCHO (8)
caracteres requiriendo utilizar mayUsculas, mindsculas y nimeros.

6.1.2. - Entregade laclave privada.

En todos | os casos, se cumple con la obligacion de abstenerse de generar, exigir o por cualquier otro medio tomar
conocimiento o acceder alos datos de creacion de firmas de los suscriptores (incluyendo los roles vinculados a las
actividades de registro), establecido por el articulo 21, inciso b) delaLey N° 25.506, y €l articulo 21, inciso 3 del
Anexo al Decreto N° 182/2019).

6.1.3. - Entregade laclave publicaa emisor del certificado.

Todo solicitante de un certificado emitido bajo la Politica Unica de Certificacion vinculada a este Manual entrega su
clave publica a la AC ONTI a través de la aplicacion correspondiente, durante el proceso de solicitud de su
certificado. La AC ONTI por su parte utilizara técnicas de “prueba de posesion” para determinar que €l solicitante se
encuentra en posesion de la clave privada asociada a dicha clave publica.



Los procesos de solicitud utilizan el formato PKCS#10 para implementar la “prueba de posesion”, remitiendo los
datos del solicitantey su clave publica dentro de una estructura firmada con su clave privada.

El procedimiento descripto asegura que:

« Laclave publica no pueda ser cambiada durante latransferencia.
» Losdatosrecibidos por laAC ONTI se encuentran vinculados a dicha clave publica
 El remitente posee la clave privada que corresponde ala clave publicatransferida.

6.1.4. - Disponibilidad de laclave publicadela AC ONTI.

El certificado de la AC ONTI y el dela ACR-RA se encuentran a disposicion de |os suscriptores y terceros usuarios
en un repositorio en linea de  acceso publico a través de Internet en
https://www.argentina.gob.ar/j efatura/innovacion-publica/administrativa/firmadigital/a craiz

6.1.5. - Tamario de claves.
LaAC ONTI generasu par de claves criptogréficas utilizando el algoritmo RSA de 4096 bits.

Los suscriptores, incluyendo las ARs y los proveedores de otros servicios de firma digital generan sus claves
mediante €l algoritmo RSA con un tamafio de clave de 2048 bits.

6.1.6. - Generacion de parametros de claves asimétricas.

No se establecen condiciones especiales para la generacion de parametros de claves asimétricas més alla de las que
seindican en e apartado 6.1.5.

6.1.7. - Propdsitos de utilizacion de claves (campo “KeyUsage” en certificados X.509 v.3).

Las claves criptograficas de |os suscriptores de | os certificados pueden ser utilizados para firmar digitalmente, para
funciones de autenticacién y para cifrado.

6.2. - Proteccion de la clave privaday controles sobre |os dispositivos criptograficos.

La proteccién de la clave privada es considerada desde la perspectiva de la AC ONTI, de los repositorios, de las
ARsYy delos suscriptores. Para cada una de estas entidades se abordan |0s siguientes temas:

a) Estandares utilizados parala generacion del par de claves.
b) Numero de personas involucradas en el control de la clave privada.
C) Procedimiento de almacenamiento de la clave privada en forma centralizada o en un dispositivo

criptografico, segln corresponda.



d) Responsable de activacion de la clave privaday acciones arealizar para su activacion.

€) Duracion del periodo de activacién de la clave privaday procedimiento a utilizar para su desactivacion.
f) Procedimiento de destruccién de la clave privada.
0) Requisitos aplicables a dispositivo criptogréfico utilizado para el almacenamiento de las claves privadas.

6.2.1. — Controles y estandares para dispositivos criptogréficos.

Para la generacion y el dmacenamiento de las claves criptograficas, la AC ONTI, los suscriptores y los Oficiales de
Registro, utilizan, en cada caso, los medios y los dispositivos referidos en el apartado 6.1.1. y 6.1.5.

6.2.2. - Control “M de N” de clave privada.

L os controles empleados para la activacion de la clave privada de la AC ONTI se basan en la presenciade M de N
poseedores de claves de activacién con M mayor a 2.

6.2.3. - Recuperacion de clave privada.

Ante una situacion que requiera recuperar su clave privada, y siempre que no se encuentre comprometida, la AC
ONTI cuenta con procedimientos para su recuperacion. Esta sdlo puede ser realizada por personal autorizado, sobre
dispositivos criptogréficos seguros y con € mismo nivel de seguridad que aquel en el que se realicen las operaciones
criticasdela AC ONTI.

La AC ONTI no implementa mecanismos de resguardo y recuperacion de las claves privadas de los OR y de los
suscriptores. Estos deberén proceder a la revocacién del certificado y a tramitar una nueva solicitud de emision de
certificado, si asi correspondiere. Asimismo, las ARs no implementan mecanismos de resguardo y/o recuperacion de
las claves privadas de los suscriptores, de las contrasefias de acceso a estas, 0 de acceso a los dispositivos
criptograficos.

6.2.4. - Copiade seguridad de clave privada.

La AC ONTI genera una copia de seguridad de su clave privada a través de un procedimiento que garantiza su
integridad y confidencialidad.

No se mantienen copias de |as claves privadas de los suscriptores de certificados ni de los Oficiales de Registro.

6.2.5. - Archivo de clave privada.

La AC ONTI amacena la copia de reguardo de su clave privada a través de un procedimiento que garantiza su
integridad, disponibilidad y confidencialidad, conservandola en un lugar seguro, a igual que sus elementos de
activacion, de acuerdo alo dispuesto por la Resolucién ex SIP N° 946/2021 en cuanto a los niveles de resguardo de



claves.

6.2.6. - Transferencia de claves privadas en dispositivos criptogréaficos.

El par de claves criptogréficas de la AC ONTI se generay almacena en dispositivos criptogréficos (HSM) conforme
alo establecido en la Politica Unica de Certificacion vinculada a este Manual. En el caso de |as copias de resguardo,
tambi én estén soportados en dispositivos criptograficos (HSM) homologados FIPS 140-2 Nivel 3.

El par de claves criptogréficas de las ARs y de los suscriptores de certificados es almacenado en e mismo
dispositivo criptogréfico con certificacion FIPS 140-2 Nivel 2 o superior donde se genera, no permitiendo su
exportacion.

6.2.7. - Almacenamiento de claves privadas en dispositivos criptogréficos.

El almacenamiento de las claves criptograficas dela AC ONTI se realizaen el mismo dispositivo de generacion
(HSM), que brinda un alto nivel de seguridad de acuerdo a la certificacion FIPS 140-2 nivel 3, y en cuanto a
seguridad fisica en un nivel 4, de acuerdo alo establecido en el Anexo Il de laResolucion ex SIP N° 946/2021.

Las claves criptograficas de los suscriptores de certificados son generadas y amacenadas en un dispositivo
criptografico con certificacion FIPS 140-2 Nivel 2 o superior, no permitiendo su exportacion.

6.2.8. - Método de activacion de claves privadas.

Paralaactivacion de la clave privadade la AC ONTI se aplican procedimientos que requieren la participacion de los
poseedores de claves de activacion segin el control M de N descripto mas arriba. Estos participantes son
autenticados utilizando métodos adecuados de identificacion.

6.2.9. - Método de desactivacion de claves privadas.

Para la desactivacion de la clave privada de la AC ONTI se aplican procedimientos que requieren la participacion de
los poseedores de las claves, segin e control M de N. Para desarrollar esta actividad, los participantes son
autenticados utilizando métodos adecuados de identificacion.

6.2.10. - Método de destruccion de claves privadas.

Las claves privadas de la AC ONTI se destruyen mediante procedimientos que imposibilitan su posterior
recuperacion o uso, bajo las mismas medidas de seguridad fisica que se emplearon para su creacion.

6.2.11. — Requisitos de | os dispositivos criptograficos.



LaAC ONTI utiliza un dispositivo criptografico (HSM) con la certificacion FIPS 140-2 Nivel 3 paralageneraciony
almacenamiento de sus claves.

En el caso delos Oficiales de Registro se utilizan dispositivos criptogréficos con certificacion FIPS 140-2 Nivel 2 0
superior.

L os suscriptores utilizan dispositivos criptograficos FIPS 140-2 Nivel 2 o superior.
Las Autoridades de Sello de Competencia utilizan dispositivos criptograficos FIPS 140-2 Nivel 3 o superior

L os proveedores de otros servicios relacionados con lafirmadigital, utilizan dispositivos FIPS 140-2 Nivel 3 0
superior.

6.3. - Otros aspectos de administracién de claves.
6.3.1. - Archivo permanente de la clave pablica

Los certificados emitidos a los suscriptores, como asi también el certificado de la AC ONTI, que contienen las
correspondientes claves publicas, son almacenados bgjo un esguema de redundancia y respaldados en forma
periédica sobre dispositivos de solo lectura, o cual, sumado alafirma de los mismos, garantiza su integridad.

L os certificados se almacenan en formato estandar bajo codificacién internacional DER.

6.3.2. - Periodo de uso de clave pablicay privada.

Las claves privadas correspondientes a | os certificados emitidos por la AC ONTI son utilizadas por |os suscriptores
Unicamente durante el periodo de validez de los certificados.

L as correspondientes claves publicas son utilizadas durante €l periodo establecido por las normas legales vigentes, a
fin de posibilitar la verificacion de las firmas generadas durante su periodo de validez.

6.4. - Datos de activacion.

Se entiende por datos de activacion, a diferencia de las claves, a los valores requeridos para la operatoria de los
dispositivos criptograficos y que necesitan estar protegidos.

Se establecen medidas suficientes de seguridad para proteger |os datos de activacion requeridos para la operacién de
los dispositivos criptograficos de los usuarios de certificados.

6.4.1. - Generacion e instalacion de datos de activacion.

Los datos de activacion del dispositivo criptografico de la AC ONTI tienen un control “M de N” en base a “M”
Poseedores de claves de activacion, gue deben estar presentes de un total de “N” Poseedores posibles.



Ni la AC ONTI, ni las ARs implementan mecanismos de respaldo de contrasefias y credenciales de acceso a las
claves privadas de |os suscriptores 0 a sus dispositivos criptograficos.

6.4.2. - Proteccion de los datos de activacion.

La AC ONTI establece medidas de seguridad para proteger adecuadamente los datos de activacion de su clave
privada contra usos no autorizados. En este sentido, instruira alos poseedores de las claves de activacion para el uso
seguro y resguardo de | os dispositivos correspondientes.

En relacion a los suscriptores, la clave privada aimacenada en un dispositivo criptografico por hardware queda
protegida através de DOS (2) factores:

e Laposesiéon personal eintransferible del dispositivo criptografico por parte del suscriptor.

» Lageneracion de un PIN o contrasefia creada por el suscriptor y que solo é conoce para acceder a la clave
privada alojada en e dispositivo. EI PIN debera contener como minimo un largo de OCHO (8) caracteres
requiriendo utilizar mayUsculas, mindsculas y nimeros.

* Los suscriptores no deben compartir sus dispositivos criptogréficos ni definir administradores de contrasefias.

6.4.3. - Otros aspectos referidos a los datos de activacion.

Es responsabilidad de las AR, de los proveedores de otros servicios relacionados con la firma digital y demés
suscriptores de certificados emitidos por la AC ONTI, la eleccion de contrasefias fuertes para la proteccion de sus
claves privadas y para el acceso alos dispositivos criptogréficos que utilicen.

6.5. - Controles de seguridad informética.
6.5.1. - Requisitos Técnicos especificos.

La AC ONTI establece requisitos de seguridad referidos a equipamiento y a software de certificacion vinculados
con los siguientes aspectos:

e Control de acceso alos serviciosy roles afectados a proceso de certificacion.

» Separacion de funciones entre los roles afectados a proceso de certificacion.

* Identificacion y autenticacion de los roles afectados a proceso de certificacion.
 Utilizacion de criptografia para las sesiones de comunicacion y bases de datos.

» Archivo de datos histéricos y de auditoriade laAC ONTI y usuarios.

* Registro de eventos de seguridad.

* Prueba de seguridad relativa a servicios de certificacion.

« Mecanismos confiables paraidentificacion de roles afectados al proceso de certificacion.
» Mecanismos de recuperacion para claves y sistemade certificacion.

Las funcionalidades mencionadas son provistas a través de una combinacion del sistema operativo, software de
certificacion y controles fisicos.



L os puntos anteriormente detallados se encuentran definidos en el Plan de Seguridad.

6.5.2. - Requisitos de seguridad computacional.

L os dispositivos criptograficos utilizados por la AC ONTI, por los Oficiales de Registro, suscriptoresy proveedores
de otros servicios relacionados con la firma digital se encuentran certificados por € NIST (“National Institute of
Sandards and Technology” )

6.6. - Controles Técnicos del ciclo de vida de los sistemas.

Se implementan procedimientos de control técnico parael ciclo de vida de los sistemas. Asimismo, se contemplan
controles para el desarrollo, administracion de cambiosy gestion de la seguridad, en lo relacionado directa o
indirectamente con |as actividades de certificacion.

6.6.1. - Controles de desarrollo de sistemas.

La AC ONTI cumple con procedimientos especificos para € disefio, desarrollo y prueba de los sistemas entre los
que se encuentran:

* Separacion de ambientes de desarrollo, pruebay produccion.
e Control de versiones paralos componentes desarrollados.
* Pruebas con casos de uso.

6.6.2. — Controles de gestion de seguridad

Se documenta y controla la configuracién del sistema, asi como toda modificacion o actualizacién, habiéndose
implementado un método de deteccion de modificaciones no autorizadas.

6.6.3. - Controles de seguridad del ciclo de vidadel software.

No aplicable.

6.7. - Controles de seguridad de red.

Los controles de seguridad de la red interna y externa de la AC ONTI se encuentran a cargo de la DIRECCION
NACIONAL DE FIRMA DIGITAL E INFRAESTRUCTURA TECNOLOGICA de la SUBSECRETARIA DE
INNOVACION ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR
PUBLICO delaJEFATURA DE GABINETE DE MINISTROS DE LA NACION.



6.8. — Certificacion de fechay hora

LaAC ONTI prestad servicio de emision de sello de tiempo parala certificacion de fechay hora, conformelo
establecido €l articulo N° 33 del Anexo | de la Resolucién ex SIP N° 946/2021.

Dicho servicio se implementa conforme alo indicado en la especificacion RFC 3161 “Internet X.509 PKI Time
Stamp Protocol (TSP)” y alaespecificacion RFC-3628 “Policy Requirements for Time-Stamping Authorities
(TSAS).

7. - PERFILES DE CERTIFICADOSY DE LISTAS DE CERTIFICADOS REVOCADOS.
7.1. - Perfil del certificado.

Todos los certificados son emitidos conforme con lo establecido en la especificacion ITU X.509 versiéon 3, y
cumplen con las indicaciones establecidas en la seccion “ 2 - Perfil de certificados digitales’ del Anexo IV - Perfiles
de los Certificados y de las Listas de Certificados Revocados de la Resolucion ex SIP N° 946/2021.

En relacion a los perfiles de los certificados, resulta de aplicacion lo establecido en el apartado 7.1. de la Politica
Unica de Certificacion.

7.2. - Perfil delalista de certificados revocados.

Las listas de certificados revocados correspondientes a la presente Politica Unica de Certificacion son emitidas
conforme con lo establecido en la especificacion ITU X.509 version 2 y cumplen con las indicaciones establecidas
en la seccion “3 - Perfil de CRLsS’ del Anexo IV “Perfiles de los Certificados y de las Listas de Certificados
Revocados’ de laResolucion ex SIP N° 946/2021.

En relacion al perfil delalista de certificados revocados, resulta de aplicacién lo establecido en € apartado 7.2. de la
Politica Unica de Certificacion.

7.3. - Perfil delaconsultaen linea del estado del certificado

Laconsultaen lineadel estado de un certificado digital se realiza utilizando €l Protocolo OCSP (On-Line Certificate
Satus Protocol). Se implementa conforme alo indicado en la especificacion RFC 6960 “ X.509 Internet Public Key
Infrastructure Online Certificate Status Protocol - OCSP” y cumple con las indicaciones establecidas en la Seccion
“4 - Perfil delaconsultaen linea del estado del certificado” del Anexo IV “ Perfiles delos Certificados y de las
Listas de Certificados Revocados’ de la Resolucion ex SIP N° 946/2021.

7.3.1. Consultas OCSP

L os siguientes datos se encuentran presentes en las consultas:



* Version (version).

» Reguerimiento de servicio (service request).

* |dentificador del certificado bajo consulta (target certificate identifier).

» Extensiones opcionales (optional extensions), las cuales podrian ser procesadas por quien responde.
Al recibir la consulta OCSP, se determina:

* Si el formato de la consulta es adecuado.

 Si quien responde se encuentra habilitado para responder la consulta.

* Si la consulta contiene lainformacion que necesita quien responde

Si alguna de estas condiciones no se cumpliera, da lugar a un mensge de error. De lo contrario se devuelve una
respuesta.

7.3.2. Respuestas OCSP

Todas las respuestas OCSP son firmadas digitalmente por la Autoridad certificante de la AC ONTI y contienen los
siguientes datos:

* Version de la sintaxis de respuesta.

* |dentificador de quien responde.

* Fechay horaen la que se generalarespuesta.

* Respuesta respecto al estado del certificado.

* Extensiones opcionales.

* |dentificador (OID) Unico del algoritmo de firma.
* Firmade larespuesta.

Larespuesta a una consulta OCSP consiste en:

* |dentificador del certificado.

* Valor correspondiente al estado del certificado.
* Periodo de validez de la respuesta.

» Extensiones opcionales. Se especifican las siguientes respuestas posibles para el valor correspondiente al estado
del certificado:

« VVdido (good), indicando una respuesta positiva a la consulta. Este valor indica que no existe un certificado digital
con el nimero de serie contenido en la consulta, que haya sido revocado durante su vigencia.



» Revocado (revoked), indicando que € certificado ha sido revocado.

» Desconocido (unknown), indicando gque quien responde no reconoce el nimero de serie incluido en la consulta,
debido comunmente alainclusion de un emisor desconocido.

8.— AUDITORIA DE CUMPLIMIENTO Y OTRAS EVALUACIONES.

De acuerdo alo dispuesto en €l articulo 10 del Decreto N° 561/2016, laDNFDEIT, en su calidad de administrador
dela AC ONTI, se encuentra sujeta alas auditorias que llevaa cabo la SINDICATURA GENERAL DE LA
NACION (SIGEN).

La mencionada entidad realiza las auditorias en base a sus programas que son generados por la Autoridad de
Aplicacion y son comunicados e informados oportunamente.

L os aspectos aevaluar se encuentran establecidos en el articulo 3 delaLey N° 27.446 y otras hormas
reglamentarias.

L os informes resultantes de las auditorias son elevados ala SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA. Lainformacién acerca de lafecha de la Gltima auditoria es publicada en forma permanente e
ininterrumpida en su sitio web.

LaAC ONTI cumple las exigencias reglamentarias impuestas por:

« El articulo 33 delaLey N° 25.506 de Firma Digital, respecto al sistemade auditoriay €l articulo 21,
inciso k) de lamisma Ley, relativo ala publicacion de informes de auditoria.

« El articulo 6° del Anexo a Decreto N° 182/2019 relativo al sistemade auditoriay el articulo 7° del
mismo decreto relativo al informe de auditoria.

9. —ASPECTOSLEGALESY ADMINISTRATIVOS.
9.1. — Aranceles.

La AC ONTI no percibe aranceles por ninguno de los servicios de emisién, renovacion y revocacion de los
certificados. L os certificados emitidos bajo |a presente politica son gratuitos.

9.2. - Responsabilidad Financiera.

La responsabilidad financiera de la AC ONTI surge de laLey N° 25.506, su Decreto Reglamentario N° 182/2019 y
modificatorios, y de las disposiciones de |a Politica Unica de Certificacion vinculada a este Manual.

Asimismo, en virtud de lo establecido en el Decreto N° 182/2019, las Autoridades de Registro pertenecientes a Ente
PUlblicos no Estatales dependientes de la AC ONTI, deberan constituir una garantia mediante un seguro de caucion a
fin de garantizar e cumplimiento de las obligaciones establecidas en la normativa vigente.



9.3. — Confidencialidad.

Toda la informacion vinculada a los certificados de firma digital se encuentra resguardada por la Ley de Proteccion
de Datos Personales N° 25.326, su reglamentacién y normas complementariasy aclaratorias.

Toda informacion referida a solicitantes o suscriptores de certificados que sea recibida por la AC ONTI o por sus
Autoridades de Registro, sera tratada en forma confidencia y no puede hacerse publica sin € consentimiento previo
de lostitulares de los datos, salvo que sea requerida por un juez en un proceso judicial 0 autoridad competente en un
procedimiento administrativo. La exigencia se extiende a toda otra informacion referida a los solicitantes y los
suscriptores de certificados ala que tenga acceso la AC ONTI o sus ARs durante €l ciclo de vida del certificado.

Lo indicado no es aplicable cuando se trate de informacion que se transcriba en el certificado o sea obtenida de
fuentes pablicas.

9.3.1. - Informacion confidencial.

Todainformacién remitida por el solicitante o suscriptor de un certificado al momento de efectuar un requerimiento
es considerada confidencial y no es divulgada a terceros sin su consentimiento previo y expreso, salvo que sea
requerida mediante resolucion fundada en causa judicial por juez competente o por autoridad administrativa
competente en € marco de un procedimiento administrativo. La exigencia se extenderd también a toda otra
informacion referida a los suscriptores de certificados a la que tenga acceso la AC ONTI o la Autoridad de Registro
durante € ciclo de vida del certificado.

La AC ONTI garantiza la confidencialidad frente a terceros de su clave privada, la que, a ser e punto de méxima
confianza, es generada y custodiada conforme alo que se especifique en la Politica Unica de Certificacion vinculada
aeste Manual. Asimismo, se considera confidencial cualquier informacion:

* Resguardada en servidores o bases de datos y vinculada a proceso de gestion dd ciclo de vida de los
certificados digitales emitidos por laAC ONTI.

e Almacenada en cuaquier soporte, incluyendo aquella que se transmita verbalmente, vinculada a
procedimientos de certificacion, excepto aguella declarada como no confidencial en forma expresa.

» Relacionada con los Planes de Contingencia, controles, procedimientos de seguridad y registros de auditoria
pertenecientesala AC ONTI.

En todos los casos resulta de aplicacion la Ley N° 25.326 de proteccion de datos personales, su reglamentacion y
normas complementarias.

9.3.2. - Informacién no confidencial
Lasiguiente informacién recibida por laAC ONTI o por sus ARs no es considerada confidencial:
a) Contenido delos certificadosy de las listas de certificados revocados.

b) Informacién sobre personas humanas o juridicas publicas que se encuentre disponible en certificados o



en directorios de acceso publico.

c) Politicas de Certificacién y Manual de Procedimientos.

d) Secciones publicas del Plan de Seguridad dela AC ONTI.
e) Paliticade privacidad dela AC ONTI.

f)  Acuerdo con Suscriptores.

g) Términosy condiciones con terceros usuarios.

9.3.3. — Responsabilidades de los roles involucrados

La informacion confidencial podra ser revelada ante un requerimiento emanado de juez competente mediante
resolucion fundada en causajudicial o ante requerimiento de autoridad administrativa competente, en el marco de un
procedimiento administrativo,

Toda divulgacion de informacion referida a los datos de identificacion del suscriptor o a cualquier otra informacion
generada o recibida durante el ciclo de vida del certificado slo podra efectuarse previa autorizacion escrita del
suscriptor del certificado.

No sera necesario el consentimiento cuando:

» Losdatos se hayan obtenido de fuentes de acceso publico irrestricto;

» Los datos se limiten a nombre, Documento Nacional de Identidad, identificacién tributaria o previsiona u
ocupacion.

e Aquellos paralos quela AC ONTI hubiera obtenido autorizacién expresa de su titular.

9.4. — Privacidad.

Todos | os aspectos vinculados a la privacidad de |os datos personal es se encuentran sujetos a la normativa vigente
en materia de Proteccion de los Datos Personales (Ley N° 25.326 y normas reglamentarias, complementariasy
aclaratorias). Las consideraciones particulares se incluyen en la Politica de Privacidad.

9.5 - Derechos de Propiedad Intelectual.

El derecho de autor de los sistemas y aplicaciones informaticas desarrollados por la AC e Certificador Licenciado
para la implementacién de su AC, como asi también toda la documentacion relacionada, pertenece a la
SUBSECRETARIA DE INNOVACION ADMINISTRATIVA de la SECRETARIA DE INNOVACION
TECNOLOGICA DEL SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS DE LA
NACION.

El derecho de autor del presente Manual de Procedimientos y de toda otra documentaci én generada por la AC ONTI



en relacion con la Infraestructura de Firma Digital, pertenece a la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO dela
JEFATURA DE GABINETE DE MINISTROS DE LA NACION. Consecuentemente, dichos documentos no
pueden ser reproducidos, copiados ni utilizados de ninguna manera, total o parcial, sin previo y formal
consentimiento de la SUBSECRETARIA DE INNOVACION ADMINISTRATIVA de la SECRETARIA DE
INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la JEFATURA DE GABINETE DE MINISTROS
DE LA NACION, de acuerdo alalegislacion vigente.

9.6. — Responsabilidades y garantias.

Las responsabilidades y garantias parala AC ONTI, sus AR, los suscriptores, |os terceros usuarios y otras entidades
participantes, se originan en lo establecido por la Ley N° 25.506, su Decreto Reglamentario N° 182/2019, la
Resolucion ex SIP N° 946/2021 y en |as disposiciones de |a Politica Unica de Certificacion.

9.7. — Dedlinde de responsabilidad.

Las limitaciones de responsabilidad de la AC ONTI se rigen por lo establecido en € articulo 39 de la Ley N°
25.506, en las disposiciones de la Politica Unica de Certificacion vinculada a este Manual y en e Acuerdo con
suscriptores.

9.8. — Limitaciones a la responsabilidad frente a terceros.

Las limitaciones de responsabilidad de la AC ONTI respecto a otras entidades participantes, se rigen por lo
establecido en e articulo 39 de la Ley N° 25.506, en las disposiciones de la Politica Unica de Certificacion
vinculada a este Manua y en los Términos'y Condiciones con Terceros Usuarios.

Los criterios de valoracién que seguira la AR sobre la documentacion aportada por €l suscriptor para acreditar
identidad u otros datos a incluir en el certificado, serdn acordes a lo establecidos por la Ley N° 25.506, su Decreto
Reglamentario N° 182/2019, la Resolucién ex SIP N° 946/2021 o la que en € futuro la reemplace y a la Politica
Unica de Certificacion vinculada a este Manual .

9.9. — Compensaciones por dafios y perjuicios.

No aplicable.

9.10. — Condiciones de vigencia.

El presente Manual de Procedimientos se encontrara vigente a partir de la fecha de su aprobacién por parte del Ente
Licenciante y hasta tanto sea reemplazado por una nueva version. Toda modificacion en e Manua de
Procedimientos, una vez aprobada por el Ente Licenciante, ser& debidamente comunicada al suscriptor.



9.11.- Avisos personalesy comunicaciones con |os participantes.

No aplicable.

9.12.- Gestion del ciclo de vidadel documento.

No se agrega informacion.

9.12.1. - Procedimientos de cambio.

Toda modificacion al Manual de Procedimientos es aprobada previamente por la DIRECCION NACIONAL DE
FIRMA DIGITAL E INFRAESTRUCTURA TECNOLOGICA de la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO,
conforme a lo establecido por el articulo 21, inciso ) de la Ley N° 25.506, el Decreto N° 182/2019 y por la
Resolucién ex SIP N° 946/2021 y laque en el futuro laremplace.

El Manual de Procedimientos es sometido a aprobacion de la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la
JEFATURA DE GABINETE DE MINISTROS DE LA NACION durante e proceso de licenciamiento.

Toda modificacion en e Manual de Procedimientos sera comunicada al suscriptor a través de la publicacion en €
sitio web https://www.argentina.gob.ar/modernizacion/firmadigital/documentosaconti y en € Boletin Oficia de la
Republica Argentina.

El presente Manual de Procedimientos sera revisado y actualizado periédicamente por la AC ONTI y sus nuevas
versiones se pondrén en vigencia, previa aprobacion de la SUBSECRETARIA DE INNOVACION
ADMINISTRATIVA de la SECRETARIA DE INNOVACION TECNOLOGICA DEL SECTOR PUBLICO de la
JEFATURA DE GABINETE DE MINISTROS DE LA NACION.

9.12.2 —Mecanismo y plazo de publicacién y notificacion.

Una copia de la versién vigente del presente Manual de Procedimientos se encuentra disponible en forma publicay
accesible a través de Internet en el sitio web
https.//www.argentina.gob.ar/modernizaci on/firmadigital/documentosaconti

9.12.3. — Condiciones de modificacion del OID.

No aplicable.



9.13. - Procedimientos de resolucion de conflictos.

Cualquier controversia y/o conflicto resultante de la aplicacién del Manual de Procedimientos, debera ser resuelto en
sede administrativa de acuerdo alas previsiones de laLey Naciona de Procedimientos Administrativos N° 19.549 y

su Decreto Reglamentario N| 1759/72 T.0. 2017 y/o laLey N° 19.983, segln corresponda.

El presente Manual de Procedimientos se encuentra en un todo subordinado a las prescripciones de la Ley N°
25.506, y su modificatoria, €l Decreto N° 182/2019 y modificatorios, la Resolucidon ex SIP N° 946/2021 y demés

normativa complementaria dictada por la autoridad competente.

9.14. - Legidacion aplicable.

LaLey N° 25.506 y modificatorias, el Decreto N° 182/2019 y modificatorios, la Resolucion ex SIP N° 946/2021, las
Resoluciones ex SMA Nros. 37-E/2016, 116-E/2017, y demés normativa complementaria dictada por |a autoridad
competente, constituyen el marco normativo aplicable en materia de Firma Digital en la REPUBLICA

ARGENTINA.

9.15. — Conformidad con normas aplicables.

Se aplicaralanormativaindicada en el apartado 9.14.

9.16. — Clausulas adicionales

No seincluyen clausulas adicionales.

9.17. — Otras cuestiones generales

No aplicable.
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