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Objetivo - Referencias

Plan Estratégico TIC 2022-2025

Este Plan tiene como propésito la revision del estado actual de las TIC en el organismo, la
identificacién de la situacion estratégica deseada y la planificacién de los proyectos y cambios
necesarios en la Direccidon General de Informatica e Innovacién Tecnolégica para alcanzar dicho
estado deseado.

Resolucién SIGEN 48/05 - Normas de Control Interno para Tecnologia de la Informacion
para el Sector Publico Nacional

RES MTEyYSS 979-2010 - Plan estratégico de Tecnologias de la Informacién 2008-2011

RES MTEyYSS 1515-2013 - Plan estratégico de Tecnologias de la Informacién 2012-
2015
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Introduccion

La Direccién General de Informatica e Innovacion Tecnolégica (DGIIT) ha recorrido un camino
de evolucion dividido claramente en tres etapas bien diferenciadas, las cudles se resumen a
continuacion.

a) La primera etapa (2003-2007) orientada principalmente al fortalecimiento y desarrollo de la
infraestructura tecnolégica del organismo, a través de la construccién del Centro de Computos
y la obra completa de cableado de los Edificios Centrales (Av. Leandro N. Alem 650, 638 y 628
y Callao 114). En esta etapa se crearon las areas de Mesa de Ayuda y Seguridad Informatica.

b) Una segunda etapa (2008-2011) que cubre tanto la mejora y desarrollo de las aplicaciones
gue dieran apoyo informatico a las principales Politicas Publicas (Plan Nacional de
Regularizacion del Trabajo (PNRT), Inspector Digital (INDI), Gestion de Empleo y Plataforma de
Intermediacién Laboral) como el desarrollo aplicaciones para todas las areas del Ministerio y
servicios que no tenian apoyo informético (Tribunal Doméstico, Programa Asistir); con eje central
en el procedimiento de registro y seguimiento de expedientes, asi como la inclusién de
herramientas que permiten la mejora en la identificacibn de personas (Plataforma de
Identidades, Tramites con Firma Digital).

c) La tercera etapa (2012-2015), en la que se procurd dar un salto cualitativo y orientar su
gestién hacia los servicios; permitiendo de esta manera agregar un valor superior que permita
integrar la tecnologia en los procesos sustantivos de gestion que implementan las Politicas
Publicas; disminuyendo la burocracia y los tiempos de entrega.

En el periodo 2016-2019 la DGIIT trabaj6é con los objetivos y prioridades definidas
periédicamente por los responsables de cada Secretaria y Sub Secretaria del Ministerio.

En cumplimiento con la Resolucién SIGEN 48/05 - Normas de Control Interno para Tecnologia
de la Informacion para el Sector Publico Nacional, la DGIIT ha elaborado y presentado con
anterioridad dos Planes Estratégicos de Tl aprobados por las RES MTEySS 979-2010 - Plan
estratégico de Tecnologias de la Informacion 2008-2011 y RES MTEySS 1515-2013 - Plan
estratégico de Tecnologias de la Informacién 2012-2015.

Para el presente periodo, 2022-2025, la DGIT ha elaborado un PETI enfocado en el
fortalecimiento de la infraestructura tecnoldgica del organismo y en la mejora y desarrollo de
aplicaciones que dan apoyo informatico a los principales procesos operativos del organismo.
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Direccion Estratégica - Lineamientos Estratégicos

Lineamientos Estratégicos

e Socios estratégicos de las autoridades politicas
Trabajar con un nivel de compromiso e involucramiento que permita fortalecer y
aumentar los acuerdos/alianzas con éareas que reciben servicios de la DGIIT,
comprendiendo de tal manera sus necesidades de gestion que las soluciones generadas
tengan impacto directo en la misma.

e Enfoque en el destinatario de nuestros servicios
Instalar mecanismos/procesos/roles que permitan un mejor relacionamiento con los
diferentes destinatarios de los servicios de la DGIIT de modo de asegurar el
entendimiento de las diversas problematicas que se presentan; desarrollando una
mirada multiple e integral para definir una estrategia de abordaje mas efectivo.

e Vision de procesos
Instalar una vision de procesos en los diferentes niveles de la DGIIT y tomarla como
base para construir las relaciones e interacciones entre las diferentes areas y equipos;
reforzando asi el sentido de interdependencia requerido para cumplir un objetivo comuin
y el sentido de responsabilidad, tanto personal como compartida, por los resultados que
obtiene la DGIIT.

e Gestion por proyectos
Optimizar el nivel de respuesta y capacidad operativa administrando la demanda y
reformulando la gestion de los proyectos para integrar diferentes areas dentro de la
DGIIT; permitiendo tener una visién mas integral de los proyectos e iniciativas que se
presentan.

e Vision de servicios
Estructurar las soluciones TIC’s mediante componentes que implementan procesos de
unidades de gestidon y que al mismo tiempo se integran entre ellos (cooperacién entre
sistemas) para implementar necesidades globales, asi como también con datos
originarios de otros organismos, evitando la duplicacion de informacién.

e Servicio de Datos Maestros
Desarrollar la metodologia de integracion de datos maestros con funciones del servicio
asociado a efectos de disminuir la redundancia.

e Buenas practicas y estandares
Incorporar y aplicar las buenas practicas dispuestas por la Oficina Nacional de
Tecnologias de Informacion para la APN.

Presupuesto TIC

Anualmente se presenta el Presupuesto Operativo Anual donde se detalla el Plan de
Adquisiciones anual, asi como también el de insumos plurianual.
IF-2021-122040276-APN-DGIEIT#MT
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Direccion Estratégica - Antecedente TIC evaluado

Antecedente TIC evaluado
Plataforma Tecnoldgica

Microinformatica
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Direccion Estratégica - Antecedente TIC evaluado

Distribucion de impresoras en MTEySS
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Bases de Datos

174

Sec. Empleo

350

300

250

200

150

100

5QL server 2017;9

Direccion Estratégica - Antecedente TIC evaluado

Cantidad de bases de datos por centro de costos
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Direccion Estratégica - Antecedente TIC evaluado

Servidores

Almacenamiento
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Direccion Estratégica - Antecedente TIC evaluado

Servidores Virtuales
Ambientes/S.O.

Servidores Virtuales
Servicios por Ambientes
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Direccion Estratégica - Antecedente TIC evaluado

Servidores Virtuales
Total por Ambientes
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Redes y Telecomunicaciones
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Centro de
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Aplicaciones

Direccion Estratégica - Antecedente TIC evaluado

Aplicaciéon en Produccién Servicio

ADMEIilOnline.trabajo.gob.ar
admlberoamericalncluye2018
Admin.TrabajolnfantilMercosur.net
Admin.TrabalholnfantiiMercosul.net
AdminDepositoCajas.trabajo.gob.ar
AdminEstudiosLaborales.trabajo.gob.ar
Asistir.trabajo.gob.ar
Autoregistroldentidades.trabajo.gob.ar
CallCenter.trabajo.gob.ar
Capacitar.trabajo.gob.ar
Checkmail.trabajo.gob.ar
conaeti.trabajo.gob.ar
Conciliadores.trabajo.gob.ar
ConcursosGestion.trabajo.gob.ar
Convenios.trabajo.gob.ar
ConveniosDigitalizacion.trabajo.gob.ar
ConveniosGestion.trabajo.gob.ar
COODITIA.trabajo.gob.ar
CPL.trabajo.gob.ar
CreditoFiscal.trabajo.gob.ar
DesempleoEmpleo.trabajo.gob.ar
Dictamenes.trabajo.gob.ar
Discapacidad312.trabajo.gob.ar
DNAS.trabajo.gob.ar
DNASConsulta.trabajo.gob.ar
DNASIntranet.trabajo.gob.ar
dwh.trabajo.gob.ar

EANNA trabajo.gob.ar
EANNACapacitacion.trabajo.gob.ar
eForms.trabajo.gob.ar
EILOnline.trabajo.gob.ar
Empleadores.trabajo.gob.ar
empleog20.trabajo.gob.ar
ENAPROSS.trabajo.gob.ar
ENAPROSSCapacitacion.trabajo.gob.ar
ENATRA.trabajo.gob.ar
ENATRACapacitacion.trabajo.gob.ar
EncuestalENG.trabajo.gob.ar
EncuestalENGcapacitacion.trabajo.gob.ar
EncuestalENGsirade.trabajo.gob.ar
EncuestaRemuneraciones.trabajo.gob.ar
Endei.trabajo.gob.ar
EstudiosLaborales.trabajo.gob.ar

Observatorio Trabajo Infantil
Observatorio Trabajo Infantil
Gestion Cajas Bank

Estudios Laborales

Asistir

Gestion Identidades

Gestion Call Center
Capacitar - Moodle RRHH
Verificacion Casilla de Correo
Comision Trabajo Infantil
Portal Conciliadores
Concursos RRHH

Convenios Sindicatos
Gestion Convenios Digitalizacion
Gestion Convenios Sindicatos
Fiscalizacion Trabajo Infantil
CPL — Fiscalizacién

Gestion Crédito Fiscal
Gestion Desempleo Empleo
Gestion Dictamenes
Discapacidad Res 312
Gestion DNAS
DNASConsulta
DNASIntranet

Tablero Datawarehouse
Encuesta EANNA

Encuesta EANNACapacitacion
Logueo en Dominio

Encuesta EILOnline

Crédito Fiscal- Empleadores
Material G20

Encuesta ENAPROSS
Encuesta ENAPROSSCapacitacion
Encuesta ENATRA

Encuesta ENATRACapacitacion
Encuesta IENG

Encuesta IENGcapacitacion
Encuesta IENGsirade
Encuesta Remuneraciones
Gestion Endei

Gestion Estudios Laborales
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Direccion Estratégica - Antecedente TIC evaluado

Aplicacion en Produccién Servicio

Extranet.trabajo.gob.ar
FeriaFuturo.trabajo.gob.ar
FeriasEmpleo.trabajo.gob.ar

Fondos

FTP.trabajo.gob.ar
GeoFiscalizacion.trabajo.gob.ar
GeoServer

gesadm.trabajo.gob.ar
Gestion.Emple.gob.ar
GestionCiudadanoEmpleo.trabajo.gob.ar
gestiondocumental.trabajo.gob.ar
GestionEmpleo.trabajo.gob.ar
Gestionlinterior.trabajo.gob.ar
GestionTrabajo.trabajo.gob.ar
GOl.trabajo.gob.ar
Iberoamericalncluye2018.trabajo.gob.ar
Identidades.trabajo.gob.ar
intranet.trabajo.gob.ar
Juicios.trabajo.gob.ar
Librosbiblioteca.trabajo.gob.ar
LiquidacionEmpleo.trabajo.gob.ar
LogsApp.trabajo.gob.ar

Mesa

MesaConsulta.trabajo.gob.ar
MiSimplificacion
MySitesTrabajolnfantilMercosur
Noti_MTSS
Noatificaciones.trabajo.gob.ar
NotificacionesElectronicas.trabajo.gob.ar
Nuevalntranet.trabajo.gob.ar

Patrimonio
PatrimonioWeb.trabajo.gob.ar
personas.trabajo.gob.ar
PNRT.trabajo.gob.ar
Portalabogados.trabajo.gob.ar
PortalEmpleoCapacitacion.trabajo.gob.ar
PortalEmpleo.gob.ar
ppce.trabajo.gob.ar
PrestacionesEmpleo.trabajo.gob.ar
PublicEmpleo.trabajo.gob.ar
PublicEmpleoCapacitacion.trabajo.gob.ar
PuestosDyR.trabajo.gob.ar
ReoRep.trabajo.gob.ar
ReportesEmpleo.trabajo.gob.ar
Repro.trabajo.gob.ar

Logueo al Dominio Trabajo

Feria Futuro Empleo

Ferias Empleo

Gestién Fondos

Servicio FTP

Gestion Geo Fiscalizacion

Geo Server

Gestion agendas

Gestion Empleo

Gestion Ciudadano Empleo

Gestion Documental

Gestion Empleo

Gestion AT Interior

Menu Trabajo - Fiscalizacion
Gestion Ordenes de Inspeccion PNRT
Gestion Iberoamérica

Gestion Identidades

Intranet

Gestioén Juicios

Gestion Librosbiblioteca

Gestion Liquidacion Empleo

Logs App - Unificacién de logueo de usuarios
Registro y seguimiento de Exptes. Papel
Consulta Exptes. papel

Gestion Mi Simplificacion

My Sites Trabajo Infantil Mercosur
Gestion Notificaciones cedulas MTSS
Gestion Notificaciones

Gestion Notificaciones Electronicas
Gestion Nueva Intranet

Gestion Patrimonio

Gestion Patrimonio Web

Gestion Empleo - Personas

PNRT — Trabajo

Seclo - Portal Abogados

Gestion Portal Empleo Capacitacion
Portal Autogestionado de Empleo
PPCE- Convenios Trabajo

Gestion Prestaciones Empleo

Portal de Empleo

Portal de Empleo Capacitacion
Gestion Puestos D y R.trabajo
Gestion Reo Rep

Gestion Reportes Empleo

Gestion Repro
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Direccion Estratégica - Antecedente TIC evaluado

Aplicacion en Produccién Servicio

Repsal.trabajo.gob.ar
Reproll.trabajo.gob.ar
Reproiigestiondesa.trabajo.gob.ar
RepsalGestion.trabajo.gob.ar
RNCD.trabajo.gob.ar
RNECP.trabajo.gob.ar

RNCD Concesiones de Discapacidad

(listado concesiones)
RNECPGestion.trabajo.gob.ar
RUIIS.trabajo.gob.ar
SAB.trabajo.gob.ar

SALD

Secloweb.trabajo.gob.ar
SeguimientoEmpleo.trabajo.gob.ar
Seguridadexterna.trabajo.gob.ar
ServiciosEventuales.trabajo.gob.ar
SimuladorAumentos.trabajo.gob.ar
Sini.trabajo.gob.ar
SINIConsulta.trabajo.gob.ar
SituacionRegistral.trabajo.gob.ar
SUMARIOS

SumarioslERIC
TarjetaEmpleo.trabajo.gob.ar
TestigoADFS.trabajo.gob.ar
TrabajoAgrario.trabajo.gob.ar
TrabajoAgrarioWeb.trabajo.gob.ar

TrabajoRegistradoOnLine.trabajo.gob.ar

TramitesConsulta.trabajo.gob.ar
TTD.trabajo.gob.ar
Viaticos.trabajo.gob.ar

Organizacion y Procesos

Publicacién Repsal

Formulario Ingreso Repro I

Gestion Repro |l

Gestion Repsal

Gestion Registro de Concesiones de Discapacidad
Registro RNECP Seguridad Social

Consulta WEB

Gestion RNECP Seguridad Social
Gestion RUIIS Fiscalizacion Trabajo
Administracion de Bienes Informaticos
Gestion Digitalizacién Legajos de RRHH
Seclo — Gestion

Gestion Seguimiento Empleo
Gestion Seguridadexterna

Gestion Servicios Eventuales
Gestion Simulador Aumentos

Sini ( normativa interna)
SINIConsulta

Situacién Registral

Sumarios Administrativo
SumariosIERIC Administrativo
Gestion Tarjeta Empleo

Gestion Identidades

Trabajo Agrario

Trabajo Agrario Web

Trabajo Registrado On Line
Tramites Consulta

Gestion Tribunal Domestico
Gestion Viaticos

e Automatizacion formulario electrénico de solicitud de servicio VPN, para conexion de

escritorio remoto.
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Direccion Estratégica - Antecedente TIC evaluado

Riesgos TIC

Centro de Computos Principal

Equipamiento Estado Soporte | Criticidad | Riesgo
Aire 3 funcionando No Media Apagado del Centro
Acondicionado posee de Cémputos con la
1 sin funcionar sola falla de otro
por falla equipo
UPS 1 funcionando, No Media Apagado del Centro
© con fallas posee de Cémputos
§ electrénicas
S :
= 1 funcionando
§ Instalacion Funcionando al No Baja No es posible
£ | eléctrica limite de su posee agregar nuevo
= capacidad equipamiento
Grupo Este servicio se encuentra Alta Apagado del del
Electr6geno bajo la drbita de la Direccion Centro de Cémputos
de Servicios Generales ante corte de energia
Sistema de Alta Destruccion de
proteccion contra equipamiento
incendios
Equipamiento Estado Soporte | Criticidad | Riesgo
Servicio de 1 (220 TB) No Alta Caida de servicio y
Almacenamiento Funcionando, con | posee perdida de
Masivo fallas menores informacion critica ya
que hay un dnico
2 (70TB clu) Sin equipo funcionando
funcionar por
fallas
8 Switches
funcionando
Servidores 64 funcionando No Baja Bajas de servicios
posee temporales
K] 6 Enclosures para Baja en performance
= servidores Blade
é funcionando
§ Software de Funcionando, con | No Media Baja de
Virtualizacion limitaciones posee performance, caidas
técnicas de servicios mientras
se asignan recursos
Switch Core 2 funcionando No Media Baja en performance
posee
2 backup
3 Backup, con No Media Pérdida de
bugs de Firmware | posee conectividad entre
Firewall Core algunos host o corte
1 con falla en el de servicio
mdbdulo de
interfaces de FO
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Direccion Estratégica - Antecedente TIC evaluado

2 funcionando 1 afio Media No se pueden poner
en produccion por
aspectos
patrimoniales

Firewall Borde 1 funcionando Posee Media Caida del acceso a
internet
Firewall 4 funcionando, No NA NA
backup posee
Gateway 2 funcionando No Baja Discontinuidad del
posee servicio con la falla
de los dos equipos
Balanceadores 2 funcionando No Baja Discontinuidad del
posee servicio con la falla
de los dos equipos
Routers 7 funcionando No Media Baja de performance
posee en la conexion a

2 backup Internet y perdida de
conexion con los
organismos de la
APN

Equipos 21PS No Baja Pérdida de
complementarios | funcionando posee monitoreo de Sl
de seguridad 1 checkpoint Posee | Baja

funcionando

Servicios de 6 servidores No Media Baja de
Telefonia UCS220-M3 posee performance.
funcionando Imposibilidad de
conectar nuevas

2 servidores lineas.

UCS240-M3 Caida total de las

funcionando comunicaciones de
voz

CUCM IM SP 9.1

funcionando

CUCX 9.1 (IVR,

Call Center)

funcionando

Webex

funcionando

12 VG224

(Telefonia

analogica)

funcionando

6 2851-AC-IP

funcionando

2 ExpressWay

funcionando

Proxy 4 funcionando No Media Navegacion lenta en
posee internet

Vulnerabilidades de
seguridad

IF-2021-122040276-APN-DGIEITH#MT
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Direccion Estratégica - Antecedente TIC evaluado

Correo
Corporativo

Servicio de
infraestructura
ARSAT —
VIRTUALIZACIO
Nen
funcionamiento
sin acceso directo
al virtualizador

Servicio de
infraestructura
ARSAT —
ALMACENAMIEN
TO, funcionando,
sin posibilidad de
ampliacién de
espacio

Servicio de
infraestructura
ARSAT —
BACKUP, no hay
recuperable

Limitado
. Sin
contrato
o]
acuerdo
de
Servicio

Media/
Alta

MS Exchange
2013 funcionando

No
posee

Media

Falta total del
servicio de correo
(incluyendo correo
interno y externo)

Software Legacy

Aplicaciones Web

Aplicaciones
Cliente/Servidor

SW de Seguridad,
Cémarasy
Control de
Acceso

Kofax

No
posee

Media

Caida de servicios
Riesgo de pérdida de
informacion
Vulnerabilidades de
Seguridad

Centro de COmputos para resguardos

Infraestructura

Equipamiento

Estado

Soporte

Criticidad

Riesgo

Aire
Acondicionado

1 funcionando
1 sin funcionar
por falla

No
posee

Media

Apagado del Centro
de Cémputos de
resguardo con la
sola falla del otro
equipo

Grupo Este servicio se encuentra Alta Apagado del del
Electr6geno bajo la 6rbita de la Direccion Centro de Cémputos
de Servicios Generales de resguardo ante
corte de energia
Sistema de Alta Destruccion de
proteccién contra equipamiento
incendios
UPS 1 sin funcionar No Media Apagado del Centro
posee de Computos de
resguardo
Instalacion Funcionando al No Baja No es posible
eléctrica limite de su posee agregar nuevo
capacidad equipamiento
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Direccion Estratégica - Antecedente TIC evaluado

Centro estrella

Alem 628

Equipamiento Estado Soporte | Criticidad | Riesgo
Servicio de 1de 220 TBy No Media Caida de servicio y
Almacenamiento | otro del30 TB, posee perdida de
8 | Masivo funcionando informacion critica de
= 2 Switches resguardo ya que
E funcionando hay un Unico equipo
S funcionando
= 2 librerias No Baja Imposibilidad de
funcionando posee recuperar backups
Sin stock de NA Baja con mas de un mes
cintas de antiguiedad
Equipamiento Estado Soporte | Criticidad | Riesgo
Gabinete de Funcionando sin No Baja Ante un corte de
comunicaciones UPS posee energia se cortan las

comunicaciones de
voz en forma
inmediata

Seguridad Informatica

2 personas con experiencia y 1 en formacion (en 2017 habia 12 personas especializadas)
destinadas a las actividades de gestion de vulnerabilidades y gestién de incidentes.

El licenciamiento de las principales soluciones de seguridad esta vencido y algunas de las
principales funciones se encuentran obsoletas.

Los principales procesos tales como el Proceso de Gestion de Vulnerabilidades y el Proceso
de Gestion de Respuesta a Incidentes, son ejecutados esporadicamente sin seguimiento y
control del avance/estado y de manera independiente entre si.

Comité de Seguridad ocioso. Inactividad desde hace aproximadamente un afio.

La Politica de Seguridad y el Manual de Reglas de Gestidn estan pendiente de aprobacién.
Normativa desactualizada.

Plataforma Tecnolégica

Refuerzo del equipamiento de VPN.

Ampliacion de servicios en internet. Sitios de intranet, file share, Video Conferencia.

Migracion de Sistemas Operativos de Servidor con alto riesgo de seguridad.

Migracion del Motor de Bases de Datos Obsoletos.

Migracion de aplicaciones con DreamWorks no soportado.
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Situacién Actual en el MTEYSS

e Adquisicion de nuevos firewalls en curso.

e Gestion de incorporacion de nuevo servicio de antispam.

e Gestidn de incorporacion de Equipamiento de Almacenamiento Masivo de Datos (47 TB).
e Gestidn de incorporacion de 43 servidores.

e Gestidn de incorporacién de una nueva solucién de Networking para edificios centrales.
e Incorporacién de 1010 PCs, 210 All In One y 504 notebooks al parque informatico.

e Gestion de incorporacion de un Nuevo Sistema de Correlacion de Logs para Seguridad.
e Proyecto de futura actualizacion del Servicio de Identidades.

e Actualizacion de disefio y funcionalidad de la Intranet.

e Incorporacion de servicios de nube de infraestructura  (procesamiento,
almacenamiento) para ejecucion del Portal Empleo y Analiticos de Fiscalizacion

correspondiente a la Secretaria de Trabajo.
e Proyecto de futura adquisicion de solucién DLP (Data Loss Prevention).

e Servicio de Equipos Multifuncidn e Impresoras para todas las dependencias del organismo.

| VPN dedicadaentre
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Sitios Web
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Situacion Actual en el MTEYSS
Aplicaciones

e Desarrollo del sistema para la gestion del REPRO IlI.

e Desarrollo de nuevos formularios para Seguimiento Empleo.
e Desarrollo de Portal tramites DNAS.

e Desarrollo de las adecuaciones Crédito Fiscal 2020/2021.

e Desarrollo del Portal Empleo autogestionado por empresas y ciudadanos con validaciones
de Identidad de AFIP para empresas y de Renaper para ciudadanos.

e Desarrollo de interfaces del Portal Empleo con Plataforma (Moodle) de Capacitacion, para
los cursos de Formacién Profesional avalados por el Ministerio.

e Implementacion de Interoperar (conexion con sistema de Gestion GDE de las aplicaciones
del organismo).

e Desarrollo de Digitalizacion de Expedientes Empleo — DNAS — DNRT - Judiciales —
Fiscalizacion Trabajo y Mesa de Entradas.

e Desarrollo del Portal Unico de Tramites Web

e Desarrollo de tramites WEB - RNCD Concesiones de Discapacidad (aspirantes)

Organizacion y Procesos

e Articulacion Territorial.

e Gestion UAL

e Automatizacién formulario electrénico Permisos especiales de Internet.

e Automatizacion formulario electronico Portal de servicio de empleo (Interno).
e Automatizacion formulario electronico Formulario Unico de solicitudes.

e Migracion tramites internos formulario RRHH, agilizando la gestién.

e Formulario electrénico de reingreso a edificios.

e Encuesta masiva trabajo remoto.

e Registros de componentes de infraestructura (CMDB).

e Implementacion del sitio de Autogestion de Requerimientos.

e Implementacion del Call Center en el domicilio de los operadores.

Riesgos TIC

A continuacion, se detallan las acciones realizadas para mitigar los riesgos que se identificaron
en el andlisis de antecedentes TIC en el MTEySS.
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Situacion Actual en el MTEYSS

Centro de Cémputos Principal

Equipamiento

Estado actual

Aire
Acondicionado

Todos los equipos estan funcionando

Contratacion de mantenimiento preventivo mensual y atencion
de incidentes

UPS

Se reemplazaron las baterias, extendiendo la autonomia del
corte y recuperacion de carga

Se gestionard la adquisicidon de equipamiento para reemplazo
tecnoldgico (UPS obsoleta y ampliacion de capacidad de dos
equipos)

Se gestionard la contratacion de un servicio de Mantenimiento y
Soporte para las UPSs del Centro de Cémputos

Virtualizacién

© Z 7 . P : 7 7 -
5 | Instalacion eléctrica | Se realizo la nueva instalacion Eléctrica desde el Subsuelo al
© Centro de Computos para poder utilizar mas potencia en el
= mismo
5
o
g Se reforzaron acometidas y se instalaron tableros para soportar
= las cargas de los Aires y las nuevas UPSs
Etapa de relevamiento y armado de especificaciones para la
contratacién de las obras dentro del Centro de Cémputos
Principal (ordenamiento de cableado y nuevos Circuitos internos
para el Centro de Coémputos)
Grupo Electrégeno | Normalizado.
Se realizaron tareas de mantenimiento para la regularizacion del
servicio y se realizan pruebas mensuales con carga para
garantizar el buen funcionamiento
Sistema de
proteccion contra Es gestionado por la Direccién de Servicios Generales e
incendios Infraestructura
Equipamiento Estado actual
Servicio de Se adquirié e instalé nuevo equipamiento con soporte por 3
Almacenamiento afos
Masivo
Se Contratd un Servicio de soporte Técnico para la Libreria HP
8
S | Servidores Compra de nuevo equipamiento con soporte a 5 afios
Tg
S En proceso de recepcion e instalacion
|_
Software de Se inici6 el proceso de adquisicion de licencias con soporte

Switch Core

Se adquirié nuevo equipamiento con soporte por 5 afios
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Situacion Actual en el MTEYSS

Firewall Core

Firewall Borde

Firewall

Se inicidé un proceso de adquisicion de equipos de Firewall para
borde y Core de la red

Se consolidan funciones en equipos de mayor performance

Gateway

Balanceadores

Networking
Edificios centrales

Se adquirié equipamiento para reemplazo tecnoldgico

Equipos
complementarios
de seguridad

Se adquirié equipamiento para reemplazo tecnolégico

Baja del equipo checkpoint

Se reemplazé con el equipo de Firewall de Borde

Servicios de En proceso de adquisicién de equipamiento para reemplazo
Telefonia tecnolégico
Proxy Se adquirié e instalé nuevo equipamiento con soporte por 3

afnos.

Correo Corporativo

Se realiz6 la instalacion del nuevo almacenamiento y asignacion
de espacio

Una vez iniciado el proceso de instalacion del nuevo software de
backup se procedera a la migracién de casillas

Software Legacy

Se migraron 85 servidores en el transcurso de 2020/21,
incluyendo el Sistema Operativo, el Framework Web y Motor de
BBDD

Aplicaciones Web migradas a Windows Server 2016, con
soporte de SO y actualizacién de antivirus

Centro de CoOmputos para

Infraestructura

Equipamiento

Estado actual

Aire
Acondicionado

Todos los equipos estan funcionando

Contratacion de mantenimiento preventivo mensual y atencién
de incidentes

Ante emergencias se recibe asistencia de Clima Central por
parte de la Direccién de Servicios Generales

Grupo Electrégeno

Normalizado

Se realizaron tareas de mantenimiento para la regularizacion del
servicio y se realizan pruebas mensuales con carga para
garantizar el buen funcionamiento
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Situacion Actual en el MTEYSS

UPS Se repararon las fallas
Se reemplazaron las baterias, extendiendo la autonomia

Se gestionara la contratacion de un servicio de Mantenimiento y
Soporte para las UPSs del Centro de Resguardo de Datos

Sistema de Es gestionado por la Direccion de Infraestructura y Servicios
proteccion contra Generales
incendios

Instalacién eléctrica

Equipamiento Estado actual
\g Servicio de Se adquirié e implemento nuevo equipamiento (con 3 afios de
oS | Almacenamiento soporte)
2 | Masivo
3 Se adquirié un segundo equipo (con 3 afios de soporte) para la
= guarda mensual de backups y la migracién de cintas de vieja
tecnologia LTO4/5
Equipamiento Estado actual
Gabinete de Se repararon las fallas. Se reemplazaron las baterias,
comunicaciones extendiendo la autonomia

En proceso de evaluacidn de opciones tecnolégicas para un
reemplazo que actualice el sistema con mejoras de
administracion centralizada y control de eventos de seguridad

Centro estrella
Alem 628

Seguridad Informatica

e Aumento de un 60% en la dotacién del personal.

e Instalacion, customizacién y operacion de una solucién de proteccién IPS (Intrusion
Prevention System) marca Palo Alto en reemplazo del sistema anterior.

e Especialistas capacitados en deteccion de intrusiones (diferentes fixtures de Palo Alto).

e Especialistas capacitados en sistema protector de correo electrénico (Antispam Barracuda)
por parte del proveedor.

e Incorporacién de reportes semanales en el marco del proceso de gestién de respuesta a
incidentes.

e Proceso de Gestidn de Vulnerabilidades recuperado parcialmente (control de antivirus en
puestos de trabajo y en servidores).

e Customizacion y generacion de reportes de SIEM (Security Information Event Manager)
ArcSight.

e Correos de las oficinas del Interior reconfigurados (42 Agencias Territoriales) para reflejar la
nueva estructura del Organismo.

e Bases de datos del Organismo reinscritas en la Agencia de Acceso a la Informacién Publica,
en cumplimiento de la Ley 25.326 de Proteccion de Datos Personales.

e Manual de politicas de Seguridad de la Informacién del MTEySS, actualizado segin
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Situacion Actual en el MTEYSS
Disposicién ONTI 1/2015.

Plan de concientizaciébn a todo el MTEySS, incluyendo las nuevas amenazas y
recomendaciones de seguridad en pandemia.

Regularizacién de usuarios de GDE (bajas por inactividad y migracién a nueva estructura y
control de integridad de datos de usuarios).

Controles PGRIS incrementados.

Horario restringido sobre las cuentas de Oficinas de Empleo y aumento del monitoreo.
Gestion de incidentes (49 correos detectados con phishing).

Activacion del Comité de Seguridad. Res. MT N° 89/2021.

Elaboracion del Plan de Seguridad, de acuerdo a lo requerido en la D.A. 641/2021.
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Lineamientos para futuras acciones

Lineamientos para las futuras acciones

Objetivo

General

Objetivos

Lineas de accion

Facilitar las
herramientas
tecnoldgicas

necesarias
para prestar

servicios

Especificos

Utilizar la plataforma de Identidades

1111 .
en todos los aplicativos.
Disponer
aplicativos 1112 Estandarizar y automatizar el
gue permitan T | tratamiento y gestion de errores.
una
; ; Adecuar aplicaciones para incluir el
operatoria Arquitecturade |1.1.1.3 | 2.
11 agily 111 aplicaciones Sistema de Alertas.
eficiente de . L
los servicios 1.1.1.4 | Monitorear aplicaciones.
que brinda el Tender al uso de micro-servicios con
MTEySS 1115 | dockerizacion juntamente con una
"7 | herramienta de gestion de
contenedores.
1211 Fortalecimiento del Centro de
191 Centro de Cémputos Principal.
Cémputos Construccién del Centro de
1212 20 .
Computos Alternativo.
Mejorar el
cumplimiento Poner en marcha un Plan de
de los 1221 | Contingencias que abarque todas las
compromisos 7" | operaciones de los Centros de
1.2 de Computos.
disponibilidad ) . ; ‘s
y continuidad Contingencia y Confegmopar la docu.menFamon de
P 1.2.2.2 | los aplicativos para situaciones de
de los 1.2.2| Continuidad _ e .
e TIC discontinuidad operativa.
servicios TIC
Gestionar la capacidad para cubrir la
demanda del Modelo de Gestién
1.2.2.3 -
actual y futura (proyeccion temporal
acotada).
Fortalecer la piramide documental
1.3.1.1 | que soporta la gestion de la
Seguridad Informatica.
1312 Securizar los equipos informaticos
7" linvolucrados en el trabajo remoto.
1313 Securizar los dispositivos moviles en
Fortalecer la 22?2:5 — T | el MTEySS.
; icas
13| Seguridad |, o4 gsténdare); Incorporar tecnologia y soluciones
erflgfg:;lggn internacionales | 13.1.4 mform_étl_cas que soporten el
incorporadas cumplimiento eficiente de las

Politicas de Seguridad.

1315

Implementar el Centro de
Inteligencia de Operaciones de
Seguridad (SIOC) del MTEyYSS.

1316

Implementar un Sistema de Gestion
de la Seguridad Informatica.

26
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Objetivo

General

Lineamientos para futuras acciones

Proveer
servicios
innovadores y
de calidad,
asegurando
su eficacia 'y
eficiencia e
integracion
con el resto
de la APN

Clres Lineas de accion
Especificos
Registros
211 Unicos de 2911 Crear registros Unicos de sindicatos,

o entidades 7T | empresas, destinatarios, etc.

creados
Revisar, depurar y consolidar datos
. Trazabilidad en | 2-2-2:1 exist_entes en distintos _formatos y
Mejorarla |51 o los datos medios de almacenamiento.
2.1 calld(?d de los almacenados
atos 2.2.2.2 | Estandarizar y Normalizar.
2231 Construir los metadatos de las
513 Explotacién de entidades del MTEyYSS.
Datos Gestionar datos integrados (Extraer,
2232
Transformar y Cargar datos).
Fortalecimiento
de la Gestion . L
Digital de Allnearllas gpllcamones con la
221 rOCes0S 2.2.1.1 | normativa vigente y el proceso
pre sustantivo que soporta.
criticos del
MTEySS
o Evaluar tecnologia y soluciones
Gestionar y Invesggauon 2.2.2.1 |informaticas disponibles en el
optimizarla 222 nE'Edades mercado
capacidad de tzcntl)jlc’; icas i I lenl
los servicios g 29299 Capa0|tqr al personal en las nuevas
ara tecnologias a implementar.
2.2 para_
acomparfiar ) L.

Iaps 2931 Ampliar la electrénica y las redes de
necesidades datos e inaldmbricas en el interior.
%e Ilal\/l?'gsnsosn Ampliar el Control de Acceso en el

€ y Extensién/actu | 2.2.3.2 | interior y oficinas de Edificios
293 alizacion de la Centrales.
"= | implementacion j
de tecnologias |2 233 Extender el acceso a telefonia sobre
IP en el interior.
2234 Actualizar el servicio de telefonia IP
=77 | en los Edificios Centrales.
Unico punto de |2.3.1.1 | Re disefiar aplicaciones existentes.
entrada en la
Migrar a una 231 :’r\;i%tgsra Asegurar la integracion de politicas
2.3 | Arquitectura electrnicos 2.3.1.2 | de calidad y seguridad con el disefio
Orientada a de Arguitectura.
Servicios
232 Monl.to.reo de 2321 Crea_r gl Sistema de Alertas de
Servicios Servicios.
Mejorar la Propender a la autogestion del
calidad de 2.4.1.1 | usuario en materia de requerimientos
atencion a los Demanda y soporte.
2.4 . . 24.1 .
destinatarios gestionada . .
Fortalecer el relacionamiento con los
de los 24.1.2 destinatarios de | icios TIC
servicios TIC estinatarios de los servicios .
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