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CIBERDELITOS (2019-
2023)”



INTRODUCCION

Los ciudadanos y visitantes del Territorio Nacional utilizan el ciberespacio para
relacionarse, para informarse, para expresarse, para investigar y desarrollar productos,
para crear obras artisticas, para comerciar, para brindar servicios, y otras tantas tareas
que son parte de su vida social y laboral.

La esencia global del ciberespacio, ofrece innumerables posibilidades en vista al
desarrollo humano, conllevando en las mismas oportunidades, nuevos riesgos y
amenazas a las garantias constitucionales de los usuarios, a las organizaciones, a la
seguridad integral de las actividades de las naciones. Las amenazas estan
evolucionando, asi como los delincuentes individuales, las organizaciones criminales
nacionales y transnacionales, y otros actores malintencionados mudan sus actividades al
mundo digital.

Los delincuentes asi como las organizaciones criminales, los grupos terroristas, los
delitos basados en entidades bancarias y financieras que pueden ser participes de
financiamiento al terrorismo, el lavado de activos y el narcotrafico, la venta ilegal de
armas, la trata de personas, los delitos contra la integridad sexual, entre otros,
encuentran en las nuevas tecnologias y en el ciberespacio los canales necesarios para
anonimizarse, organizarse, buscar sus victimas y llevar adelante sus acciones.

Consciente de la situacion nacional e internacional del ciberdelito, mediante la Decision
Administrativa N2 299/2018, se cre6 en el MINISTERIO DE SEGURIDAD DE LA NACION, la
DIRECCION DE INVESTIGACION DEL CIBERDELITO dependiente de la DIRECCION
NACIONAL DE INVESTIGACIONES de la SECRETARIA DE SEGURIDAD. Asimismo, se han
creado areas especificas en la tematica, en la Policia Federal Argentina, en la
Gendarmeria Nacional Argentina, en la Prefectura Nacional Argentina y en la Policia de
Seguridad Aeroportuaria, tendientes a atender la problematica especializada en las
amenazas que atenten contra los individuos y organizaciones en general, pero también
con unidades especificas de atencion y contencion en aquellos que involucren a menores
de edad.

Considerando el avance y cantidad de hechos delictivos que utilizan las tecnologias como
medio o como fin de sus objetivos a atacar y que los despliegues de estos actos
delictivos poseen caracter trasnacional, evolucionando constantemente, es que desde el
Ministerio de Seguridad consideramos que es necesario elaborar un “PLAN FEDERAL DE
PREVENCION DE DELITOS TECNOLOGICOS Y CIBERDELITOS”
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El presente, nos permitira trazar un curso de accion tendiente a la proteccion de los
ciudadanos y organizaciones de estos actores malintencionados, coadyuve a reducir las
amenazas, alertar de nuevas modalidades de los cibercriminales, investigar los delitos
cibernéticos o que se cometan a través de medios cibernéticos y disminuir las
consecuencias de los incidentes a través de medios cibernéticos. De esta forma poder
articular y acrecentar una respuesta federal efectiva, cuando corresponda, contra los
cibercriminales.

Este Plan Federal, que se encuentra en su totalidad alineado a la “Estrategia Nacional de
Ciberseguridad” aprobada por Resolucion 829/2019 de la Secretaria de Gobierno de
Modernizacion de la Jefatura de Gabinete de Ministros, establece nuestra vision de
metas, objetivos y prioridades para ejecutar con éxito toda la gama de responsabilidades
referente al ciberespacio y su impacto en la Seguridad Nacional, dejando expresa
constancia de que estas acciones se llevaran a cabo sobre la base de la coordinacion y
cooperacion entre las Administraciones Publicas, los Poderes, el sector privado, las
organizaciones no gubernamentales y las entidades académicas. Todo ello en el marco
del respeto a los principios recogidos en la Constitucion Nacional y a las disposiciones de
los tratados y acuerdos internacionales a los que la Republica Argentina ha adherido.

A los fines del presente documento debe entenderse como “Ciberdelito” a delitos
realizados por a través de las tecnologias de la informacion y comunicacion (TIC s) en el
ciberespacio. Asimismo, debe entenderse como “Delitos Tecnoldgicos” aquellos delitos
cuya planificacion, organizacion, ejecucion o resultado se encuentra expuesta en el
ciberespacio o en elementos tecnoldgicos que pueden ayudar tanto en la investigacion
de delitos tradicionales como en ciberdelitos.
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ESTADO DE SITUACION

En la actualidad contamos en el Ministerio con diversas areas que se abocan a la tarea
de prevencion, deteccion, investigacion y asistencia en caso de ciberdelitos y delitos
tecnolégicos, dado soporte a los requerimientos judiciales y a las victimas. Estas
acciones se encuentran limitadas por diferentes razones como ser:

Necesidad de coordinacion y nivelacion de todas las areas competentes en las fuerzas
de seguridad: el avance en la creacion de areas tanto en el Ministerio como en cada
fuerza conllevé a estructuras de trabajo que fueron creciendo acorde a las posibilidades
y experiencias de cada fuerza. Para optimizar el funcionamiento, lograr una métrica
estandarizada e incorporar los hallazgos de nuevas problematicas y resoluciones en pos
de la mejora continua, es necesario una mayor nivelacion, articulacién y coordinacion
con patrones de trabajo y areas comunes en cada fuerza federal.

Necesidad de incremento de personal idoneo y herramientas tecnol6gicas en las areas:
el volumen de casos de ciberdelitos y analisis tanto de investigaciones, analisis y de
forensia de equipamientos resulta en la necesidad de dotar de mayor personal con los
conocimientos necesarios para cumplir las tareas. Asimismo, incorporar tecnologias que
permitan un mas rapido accionar y que permitan la agilizacion de los analisis tanto
investigativos como forenses.

Necesidad de normativa especifica: algunos de los delitos considerados no federales, en
el avance de las investigaciones demuestran una articulacion delictiva con individuos,
victimarios y victimas, que se encuentran en diferentes jurisdicciones territoriales. Esto
conlleva a la necesidad de normativa que permita un avance coordinado nacion-
provincias que facilite la cooperacion federal en la materia asi como la utilizacion de
nuevas herramientas y técnicas en la investigacion y detencion de los delincuentes.

Necesidad de fortalecimiento de la prevenciéon: uno de los factores principales del
incremento del delito en el ciberespacio es la falta de concientizacion y conocimiento de
estos delitos por parte de la sociedad. Por ello es necesario incursionar desde el
Ministerio y las Fuerzas Federales en planes de proximidad de concientizacién a la
poblacion en general, principalmente en menores en edades escolares y en segmentos
de adultos mayores a los fines de que tomen las precauciones para tratar de evitar de
ser victimas de los delincuentes. Asimismo, producir material para alertar y prevenir
tanto por medios de difusion tradicionales como digitales, contemplando la produccion
de material para ser utilizados en escuelas, colegios, universidades y material especifico
para el sector privado.
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Necesidad de incremento de cooperacion publico-privado: el Ministerio de Seguridad a
través de la Direccion de Investigaciones del Ciberdelito de la Direccion Nacional de
Investigaciones, viene desarrollando mesas de cooperacion publico-privada con la
participacion de mas de 45 responsables de seguridad de la informacion y sistemas de
diferentes empresas de diversos sectores productivos. La necesidad de cooperar y
colaborar en el marco de la deteccion e investigacion del ciberdelito y basado en que las
infraestructuras de informacion son basados en empresas del sector privado, genera la
necesidad de un incremento en acciones determina la necesidad de la creacion de un
Foro de cooperacion publico-privado que nos permita trazar proyectos de generacion de
confianza y colaboracion a largo plazo.

Necesidad de incremento de cooperacion internacional: tanto en las investigaciones
como en la prevencion reviste de suma importancia la cooperacion que desde otros
estados y organizaciones puedan brindar para un mas rapido y eficaz procedimiento. Si
bien en la actualidad contamos con canales de comunicacion en cada institucion para
estos fines, los mismo deben ser fortalecidos y agilizados siempre en respeto del marco
legal, a los fines de obtener los alertas e informacion en tiempo y forma que sirvan para
las causas en curso. Es necesario pues incrementar y fortalecer los vinculos
transnacionales que permitan un mayor acercamiento a los organismos competentes en
cada estado logrando una mayor posibilidad de cooperacién y colaboracion.

Necesidad de mejoras y nuevas propuestas: uno de los puntos mas criticos de las
nuevas tecnologias es el amplio espectro de posibilidades para los delincuentes, quienes
no dejan de probar cada nuevo vector, servicio, dispositivo o tecnologia que aparece para
intentar cometer algun delito. Por ellos es necesario fortalecer los conocimientos e
incrementar los aportes tanto tecnolégicos como metodolégicos a través de la
confirmacion de grupos de especialistas en diferentes aspectos y problematicas del
ciberespacio que coadyuven a construir y ampliar la superficie de atencién y monitoreo
de posibles incidentes asi como el tratamiento de nuevas metodologias de investigacion.
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OBJETIVOS GENERALES

e Contar al ano 2023 con el personal idoneo, tecnologia y normativa
necesaria para combatir los delitos realizados a través de las
tecnologias de la informacion y comunicacion (TIC) en todo el

Territorio Nacional.

e Encontrarnos al ano 2023 con el conocimiento de métricas nacionales
y equipos de respuesta a lo largo del territorio federal.
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CAPITULO |
PRINCIPIOS RECTORES

PLAN FEDERAL DE PREVENCION DE DELITOS TECNOLOGICOS Y CIBERDELITOS”, se basa
en los siguientes Principios Rectores:

o DERECHOS Y LIBERTADES INDIVIDUALES: las acciones en materia investigacion y
lucha contra el ciberdelito contemplara el respeto por los derechos y libertades
individuales, establecidas en la Constitucion Nacional y en los Tratados
Internacionales en los que la Republica Argentina es parte.

o CONDUCCION Y ARTICULACION: el Ministerio de Seguridad de la Nacién asume la
conduccion y propondra las tareas a proyectar y articular con los pares provinciales,
el sector privado, las universidades, la sociedad civil, los pares internacionales y
organismos multinacionales, las acciones de fortalecimiento de capacidades para la
atencion, deteccion, investigacion y persecucion de criminales que utilicen el
ciberespacio para actos ilicitos.

o FORTALECIMIENTO DE CAPACIDADES: incrementar la dotacion de personal
especializado en la problematica y mantener actualizado el conocimiento sobre las
modalidades y técnicas que utilizan los criminales es uno de los principales retos a
encarar debido a que el principal recurso en la prevencion y lucha contra el
ciberdelito es el conocimiento y ética del personal involucrado.

o PREVENCION: la proactividad en esta materia incluye desde la construccion de
ejercicios practicos hasta la concientizacion de los diferentes comunidades, grupos y
sectores que pueden ser objeto de maniobras criminales. Por ello, contamos con la
articulacion con organizaciones publicas y privadas, académicas y organizaciones no
gubernamentales para difundir buenas practicas y acciones responsables para
generar un ciberespacio seguro.

o INTEGRACION INTERNACIONAL: mancomunar esfuerzos y conocimientos con fuerzas,
agencias y organizaciones internacionales debido a que el ciberespacio no reconoce
fronteras fisicas y la transnacionalidad de las amenazas cibernéticas demandan de la
cooperacion global y regional.

o RESPONSABILIDAD COMPARTIDA: las infraestructuras de comunicacion, los servicios
y diversas aplicaciones que se utilizan, en su gran mayoria, son provenientes del
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Sector Privado. Por ello el esfuerzo nacional de lucha contra el ciberdelito incluye la
cooperacion publico-privada que permita la cooperacion, colaboracion y generacion
de confianza a través de acciones concretas.
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CAPITULO Il
METAS ESTRATEGICAS Y ESPECIFICAS

Meta 1) Coordinacion Federal de Lucha contra el Ciberdelito.
Acciones generales:

e Creacion del Centro de Atencion y Respuesta al Ciberdelito (CARC-247), el mismo
brindara atencion las 24 horas todos los dias del ano, con recursos humanos
provenientes de las diferentes fuerzas que integran el esfuerzo nacional de lucha
contra el ciberdelito, sumado a la atencion telefénica a través del nimero 134.

e Creacion del plan de articulacion con las fuerzas locales para la creacion y
fortalecimiento de areas especificas en las tareas de lucha contra el ciberdelito.

e Generacion de la base de conocimiento federal para el intercambio de incidentes,
técnicas, amenazas y demas informacion que permita el accionar conjunto contra
los delincuentes.

e Creacion del Sistema Federal de Ciberdelitos, la cual sera nutrida con la
informacion provista por las fuerzas federales, fuerzas provinciales y autoridades
locales competentes. con el fin de recabar informacion de delitos y posibles
delitos cometidos a través de las tecnologias de informacion y las
comunicaciones.

Meta 2) Fortalecimiento en capacitacion.
Acciones generales:

e Desarrollo de cursos, talleres y ejercicios destinado a las fuerzas de seguridad con
el fin de generar una actualizacion en conocimientos en las capacidades de
respuesta y profundizar una dindmica operativa federal.

e Elaboracion y actualizacion de protocolos en técnicas de deteccion, investigacion,
preservacion de pruebas, cadena de custodia y forense.

e Incremento de las actividades transversales de formacién incluyendo al sector
académico, la vinculacion cientifica y el fortalecimiento de las capacidades
tecnologicas.

e Promocionar e incentivar el interés en materia de la lucha contra el ciberdelito en
jovenes adolescentes que estén cursando ciclos lectivos, a través de
disertaciones y competencias, para generar personal calificado que pueda
desarrollarse en el sector publico y privado.

IF-2019-94761790-APN-DICH#M SG

Pagina9 de 11



Meta 3) Actualizacion del marco normativo.
Acciones generales:

Promover en coordinacion con los organismos de competencia, propuestas de
actualizacion del marco juridico tomando en cuenta la necesidad de principios
comunes minimos con la comunidad internacional y las garantias
constitucionales, de acuerdo a las lecciones aprendidas sobre las nuevas
amenazas y actos delictivo

Fortalecimiento de las normas, estandarizacion de procesos, procedimientos y
protocolos vinculados a la investigacion, tratamiento de prueba, cadena de
custodia entre otros, en materia de ciberdelito.

Meta 4) Incremento de las capacidades forenses.
Acciones generales:

Incrementar las capacidades del personal afectado a analisis forenses de
equipos encontrados en escenas de crimenes como ser dispositivos moviles,
routers, camaras, y todo aquel dispositivo que pudiera ayudar en la
investigacion de un delito, creando a tal fin el Curso de generacion de
Expertos Forenses Digitales.

Creacion del Registro de Expertos Forenses Digitales del Ministerio de
Seguridad, integrado por especialistas calificados de todas las fuerzas
federales, que hayan aprobado las capacitaciones requeridas.

Ampliacién y articulaciéon del parque de equipos afectados a los analisis
forenses de dispositivos digitales.

Meta 5) Cooperacion Internacional.
Acciones generales:

Ampliar el desarrollo de acuerdos a nivel regional e internacional incrementando
la colaboracién, de acuerdo a la normativa vigente, con naciones y organizaciones
internacionales que trabajen en la prevencion y respuesta a ciberdelito.

Fortalecer la presencia y participacion nacional en entrenamientos, talleres y
ejercicios internacionales.

Meta 6) Proteccion de la nifez.
Acciones generales:
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e Incrementar las alianzas y esfuerzos para la deteccion e investigacion de los
delitos cometidos a través de las redes sociales, en particular los dirigidos contra
la infancia y la integridad sexual de los menores.

e Generacion de contenidos orientativos para la deteccion y denuncia de los
mayores que acosen a través de las redes a menores o distribuyan material,
penado por Ley, con contenidos de menores.

Meta 7) Accion de concientizacion y prevencion.
Acciones generales

e Brindar disertaciones y material a los diferentes sectores y a la comunidad con el
fin de que conozcan los riegos que acarrean las nuevas tecnologias y como
prevenir ser victimas de los criminales

e Difundir la informacion de como proceder en caso de ser victima de delito
cibernético y como realizar la denuncia correspondiente segln el caso de delito
de que se trate.

e Profundizar las acciones de prevencion a través de la deteccion temprana de
delitos de accion publica cometidos por medios cibernéticos.

Meta 8) Cooperacion Publico Privado.
Acciones generales

e Incrementar la colaboracion con los proveedores de servicios y empresas de las
tecnologias de la informacion y las comunicaciones.

e Fomentar y potenciar las capacidades tecnoldgicas precisas para disponer de
soluciones confiables que permitan responder adecuadamente frente a las
diferentes amenazas, fomentando las actividades de investigacion, desarrollo e
innovacion (I+D+i).

Meta 9) Comision Asesora
Acciones generales:

e Creacion de la Comision Asesora en materia de lucha contra el ciberdelito la cual
sera conformada por especialistas con perfiles intra, inter y multidisciplinarios que
nos permitira estar actualizados y en concordancia con los avances en la materia.
Los participantes de la misma seran en caracter Ad-Honorem
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