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MINISTERIO DE MODERNIZACION

SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD
OFICINA NACIONAL DE TECNOLOGIAS DE LA INFORMACION
DIRECCION DE ESTANDARIZACION TECNOLOGICA

ACCIONES:

1. Proponer y mantener actualizados los estandares tecnol6gicos en materia informatica, teleinformatica o
telematica, telecomunicaciones, ofimatica o burética, y dar asistencia técnica a los organismos nacionales,
provinciales, Ciudad Autbnoma de Buenos Aires o municipales, que asi lo requieran.

2. Emitir el previo dictamen técnico en todos los proyectos de desarrollo, innovacién, implementacion,
compatibilizacion e integracion de las tecnologias de la informacion y sus comunicaciones asociadas en el
ambito del Sector Publico Nacional, cualquiera fuese su fuente de financiamiento, incluyendo también las
modalidades de servicio si corresponde.

3. Mantener actualizados y vigentes los estandares tecnoldgicos para el Sector Publico Nacional.

4. Mantener actualizado un registro sobre los subsistemas de tecnologias de la informacion y las
comunicaciones del Sector Publico Nacional.

5. Asistir, a requerimiento del titular de la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION, en la elaboracion de pliegos técnicos para la Jurisdiccion.

6. Generar una base de conocimiento de estdndares tecnoldgicos nacionales e internacionales, de pliegos
dictaminados y de dictamenes elaborados.

7. Difundir periédicamente recomendaciones y estandares tecnoldgicos en el ambito de su competencia y
fomentar la capacitacion en la tematica en los organismos del Sector Publico Nacional.

8. Participar en el proceso de otorgamiento de adicionales informaticos para el personal de la



Administracion Publica Nacional en colaboracién con la SECRETARIA DE EMPLEO PUBLICO del
MINISTERIO DE MODERNIZACION.

OFICINA NACIONAL DE TECNOLOGIAS DE LA INFORMACION
DIRECCION DE INNOVACION TECNOLOGICA
ACCIONES:

1. Investigar nuevas tecnologias informaticas y telecomunicaciones para la optimizacion de la gestion del
Sector Publico Nacional y proponer su implementacion en el ambito de su competencia.

2. Intervenir y supervisar en los aspectos relativos a la seguridad y privacidad de la informacion
digitalizada y electrdnica del Sector Publico Nacional.

3. Proponer y promover las acciones para mejorar la disponibilidad de las aplicaciones e indicadores
operativos haciendo el mejor uso de la infraestructura tecnolédgica disponible por el Sector Publico
Nacional.

4. Participar del disefio y/o requerimiento de los sistemas informaticos y las comunicaciones asociadas del
Sector Publico Nacional para garantizar el cumplimiento de estandares.

5. Generar un ambito de encuentro entre los responsables de informaética del Sector Pablico Nacional, con el
fin de coordinar y potenciar los distintos esfuerzos tendientes a optimizar un mejor aprovechamiento de las
nuevas tecnologias aplicadas a la modernizacion de la gestion publica.

6. Realizar el disefio e implementacion de soluciones de tecnologia de informacion y suscomunicaciones
asociadas que aporten las herramientas necesarias con eficiencia y versatilidad para ser utilizadas en el
ambito del Sector Publico Nacional.

7. Gestionar la estandarizacion técnica de acuerdos generales que consideren provision o soluciones de
servicios de tecnologia de informacion y/o sus comunicaciones asociadas en el &mbito del Sector Publico
Nacional en coordinacion con la OFICINA NACIONAL DE CONTRATACIONES.

SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD

DIRECCION NACIONAL DE INFRAESTRUCTURAS CRITICAS DE INFORMACION Y
CIBERSEGURIDAD

DIRECCION DE OPERACIONES TECNICAS DE CIBERSEGURIDAD
ACCIONES:

1. Proponer y coordinar el disefio de politicas, normas y procedimientos destinados a fortalecer la seguridad
de la informacion, la seguridad informatica y la proteccidn de las infraestructuras criticas de informacion.

2. Analizar los servicios que el Sector Publico Nacional brinda a través de la red de Internet y aquellos que
se identifiquen como infraestructura critica para la prevencion de posibles fallas de seguridad.

3. Alertar sobre casos de detecciéon de intentos de vulneracion de infraestructuras criticas asi como de las
vulnerabilidades encontradas.



4. Asesorar a los organismos sobre herramientas, técnicas de proteccién y defensa de sus sistemas de
informacion en materia de su competencia.

5. Asesorar técnicamente ante incidentes de seguridad en sistemas informaticos que reporten los organismos
del Sector Publico Nacional.

6. Proponer y coordinar el accionar del equipo de respuestas a emergencias informaticas nacional (CERT
NACIONAL).

7. Promover la coordinacion entre las unidades de administracion de redes informaticas del Sector Publico
Nacional, para la prevencion, deteccion, manejo y recopilacién de informacion sobre incidentes de
seguridad.

8. Coordinar y supervisar las acciones de los equipos de respuestas a emergencias informaticas (CERT) y de
los equipos de respuestas a incidentes de seguridad informatica (CSIRT) a nivel nacional, administrando
toda la informacion sobre reportes de incidentes de seguridad y encausando sus posibles soluciones de
forma organizada y unificada.

9. Promover la creacion de equipo de respuestas a emergencias informaticas (CERT) y de equipos de
respuesta a incidentes de seguridad informaticas (CSIRT) en el Sector Publico Nacional.

10. Actuar como repositorio de toda la informacion sobre incidentes de seguridad, herramientas, técnicas de
proteccién y defensa, estandares y buenas practicas.

11. Realizar y actualizar los ejercicios de respuesta ante incidentes cibernéticos.

SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD

DIRECCION NACIONAL DE INFRAESTRUCTURA TECNOLOGICA Y OPERACIONES
DIRECCION DE CENTROS DE DATOS

ACCIONES:

1. Asegurar el funcionamiento de los Centro de Datos con los niveles de servicio comprometidos con los
usuarios del servicio.

2. Implementar y administrar los recursos, sistemas, redes locales y servicios informéticos de los centros de
datos, brindando el soporte tecnoldgico adecuado para la consecucion de los objetivos de la organizacion.

3. Administrar los servidores jurisdiccionales, y las bases de datos organizacionales, implementando las
herramientas de seguridad informéatica tendientes a garantizar la confidencialidad de la informacion
generada en el &mbito de su competencia.

4. Evaluar los requerimientos de bienes y servicios informaticos de los Centros de Datos, interviniendo los
procesos de contratacion de los mismos a través de los informes técnicos pertinentes.

5. Administrar los inventarios de equipos y de licencias de software de base en el ambito de su
competencia.

6. Planificar y administrar las politicas de soporte de las plataformas tecnoldgicas utilizadas por la
Direccion.

7. Disefiar y proponer esquemas de capacitacion en informatica para los operadores y especialistas en



coordinacion con el INSTITUTO NACIONAL DE LA ADMINISTRACION PUBLICA.

8. Asesorar a la DIRECCION NACIONAL DE INFRAESTRUCTURA TECNOLOGICA Y
OPERACIONES en el disefio y la formulaciéon de un plan de tecnologias de la informacion institucional y
brindar apoyo en las funciones de direccion, supervision y control para la implementacion del mismo.

9. Asistir a la Direccion Nacional en la definicién de la arquitectura de los sistemas de informacion y de las
tecnologias asociadas, con una perspectiva de medio plazo en el ambito de su competencia.

10. Asistir en la elaboracion de los planes de contingencia que permitan la alta disponibilidad transaccional
de todos los sistemas de los Centro de Datos recomendando las mejoras necesarias para la operacion de los
mismos.

11. Formular y presentar a la DIRECCION NACIONAL DE INFRAESTRUCTURA TECNOLOGICA Y
OPERACIONES planes de accion para incorporar los estandares y los pardmetros de arquitectura
requeridos en el ESTADO NACIONAL.

12. Asistir en el disefio, ejecucion y difusion de programas que impulsen la investigacion, el desarrollo y la
innovacion en el &mbito de su competencia.

DIRECCION NACIONAL DE INFRAESTRUCTURA TECNOLOGICA Y OPERACIONES
DIRECCION DE GESTION Y OPERACION DE REDES
ACCIONES:

1. Asistir al Director Nacional en la gestion y operacién de la red de comunicaciones y datos del Sector
Publico Nacional.

2. Otorgar soporte a otros organismos que tengan y/o mantengan sub-partes existentes de la red de
comunicaciones y datos del Sector Publico Nacional para asegurar su gestion.

3. Estabilizar las redes existentes de comunicaciones y datos en el Sector Publico Nacional y asegurar los
servicios criticos de telecomunicaciones.

4. Gestionar la integracion de las redes existentes a la red de comunicaciones y datos del Sector Publico
Nacional.

5. Gestionar, operar y asegurar los centros de monitoreo y tréfico de la red de comunicaciones y datos del
Sector Publico Nacional.

6. Controlar, supervisar e implementar las medidas necesarias para asegurar la calidad de servicio de la red
de comunicaciones y datos del Sector Publico Nacional.

7. Gestionar los medios necesarios para maximizar la disponibilidad de la red del Sector Publico Nacional
ante situaciones excepcionales.

8. Gestionar los recursos de la Red Federal de Fibra Optica (REFEFO) asociados a los servicios de la red
del Sector Publico Nacional.

9. Disefiar y planificar los mecanismos de contingencia necesarios para asegurar la maxima disponibilidad
de la red de comunicaciones y datos del Sector Publico Nacional ante situaciones excepcionales.

10. Disefiar y proponer la estrategia y el modelo de gestion de la red de comunicaciones y datos a
implementar en el Sector Publico Nacional.



SUBSECRETARIA DE TECNOLOGIA Y CIBERSEGURIDAD
DIRECCION NACIONAL DE PLANIFICACION DE REDES
DIRECCION DE GESTION DE DEMANDA

ACCIONES:

1. Asistir al Director Nacional en la gestion de la demanda de telecomunicaciones y redes secundarias en el
Sector Publico Nacional.

2. Concentrar, sistematizar y analizar la demanda de telecomunicaciones de los organismos del Sector
Publico Nacional y su impacto en la red de comunicaciones y datos existente

3. Planificar el marco general de necesidades para las inversiones en la evolucion y mantenimiento de la red
de comunicaciones y datos del Sector Publico Nacional.

4. Disefiar y proponer la estrategia de integracion de redes secundarias en la red de comunicaciones y datos
del Sector Publico Nacional.

5. Establecer acuerdos y coordinar la operacion de las redes secundarias con los organismos controlantes.

6. Gestionar y supervisar la participacion del MINISTERIO DE MODERNIZACION en otros organismos
relevantes en el ambito de las telecomunicaciones, tanto nacionales como internacionales, que tengan
relacion con la red de comunicaciones y datos del Sector Publico Nacional.

7. Disefar y planificar las necesidades de la red del Sector Publico Nacional de recursos de la Red Federal
de Fibra Optica (REFEFO).

8. Asistir a la Subsecretaria en materia de acuerdos, convenios y tratados internacionales relacionados con
las redes y comunicaciones del Sector Publico Nacional.
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